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はじめに

このドキュメントでは、Umbrella SWG SAMLのアイデンティティプロバイダーとしてDuoを設定
する方法について説明します。

SAML用のDuoの設定

Duo Admin Portalで、次の手順を実行します。

Applications > Protect an Applicationの順に選択します。1. 
「Generic Service Provider」を検索し、「2FA with SSO self - hosted」を選択します。2. 
エンティティIDをsaml.gateway.id.swg.umbrella.comに設定します。3. 
Assertion Consumer Serviceの設定
：https://gateway.id.swg.umbrella.com/gw/auth/acs/response

4. 

Save Configurationをクリックします。5. 
ページの上部から設定JSONファイルをダウンロードします。6. 
Duo Access Gatewayのインストール：https://duo.com/docs/dag7. 
ステップ7のJSONファイルをDAG Web UI > Applicationsにインポートします。8. 
DAG Web UIからDAGメタデータxmlファイルをダウンロードする9. 

Umbrellaダッシュボードで、次の操作を行います。

Deployments > Configuration > SAML Configuration > Addの順に移動します。1. 
SAMLプロバイダーとしてDuo Securityを選択し、NEXTをクリックします。2. 
XML File Uploadを選択し、NEXTをクリックします。3. 
手順10でダウンロードしたDuo Access Gatewayメタデータファイルをアップロードします4. 
[Next] をクリックします。5. 
ユーザ再認証期間を必要な時間に設定します6. 
設定をテストして保存します。7. 

https://gateway.id.swg.umbrella.com/gw/auth/acs/response
https://duo.com/docs/dag


ヒント:Umbrellaメタデータファイルをダウンロードする必要はありません。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


