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はじめに

このドキュメントでは、Cisco Umbrellaをテスト先でテストする方法について説明します。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの情報は、Cisco Umbrellaに基づくものです。 

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

概要

Umbrellaの設定が完了したら、Umbrellaのテスト先の1つをブラウザに指定して、システムをテス
トできます。



注:OpenDNSはCisco Umbrellaにブランド変更されました。ただし、一部のテストページ
ではOpenDNSが表示されます。まだ正しい場所にいます。Umbrellaでは、これらのペー
ジを更新して、新しいCisco Umbrellaの名前とロゴを表示しています。

これらのテストページは、Umbrella DNSカバレッジに適用され、アクティブなSecure Internet 
Gateway(SIG)カバレッジを持つユーザには適用されません。 

テストページ

テストページのURL テストページタイプ 説明

examplemalwaredomain.com マルウェアテストページ

このリンクを使用して、
Umbrellaがマルウェアの脅威を
持つドメインからユーザーを保
護していることをテストします
。

examplebotnetdomain.com コマンドおよびコントロールコ
ールバックのテストページ

このリンクを使用して、
Umbrellaがコマンドアンドコン



トロールコールバック脅威によ
ってドメインから保護されてい
ることをテストします。

exampleadultsite.com  成人向けコンテンツテストペー
ジ

このリンクを使用して、成人向
けコンテンツを含むサイトへの
アクセスをブロックするように
Umbrellaが構成されていること
をテストします（ポルノ）。 

www.internetbadguys.com  フィッシング検査ページ

このリンクを使用して、フィッ
シングドメインへのアクセスか
ら保護するようにUmbrellaが設
定されていることをテストしま
す。

welcome.umbrella.com    System configuration testページ

このリンクを使用して、
Umbrellaを使用するようにシス
テムを設定したことをテストし
ます。

https://ssl-
proxy.opendnstest.com/

SSL復号化を使用したインテリ
ジェントプロキシ

ドメインにアクセスする際にイ
ンテリジェントプロキシで
SSL復号化を使用するように
Umbrellaが設定されていること
をテストするには、このリンク
を使用します。

http://proxy.opendnstest.com/ インテリジェントプロキシテス
トページ。

 このリンクを使用して、インテ
リジェントプロキシが正しく設
定されていることをテストしま
す。

http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/


注:Webポリシーでネットワークトンネル(CDFW)のみを使用する場合、テスト用ドメイ
ンはテストに使用できません。

Cisco UmbrellaブロックページのIPアドレスのリストについては、「Umbrellaブロックページの
IPアドレスの学習」を参照してください。

https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/ja_jp/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


