
Umbrella SWGのWebポリシールールで保護され
たファイルバイパスを有効にする
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はじめに

このドキュメントでは、Umbrella SIGのWebポリシールールで保護されたファイルバイパスをイ
ネーブルにする方法について説明します。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの情報は、Umbrellaセキュアインターネットゲートウェイ(SIG)に基づくもので
す。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

概要

今年の初め、Umbrella Webポリシーに、「保護されたファイルバイパス」の新しいWebポリシー
グローバル設定が追加されました。

保護されたファイルとは、ファイルの内容が暗号化によって保護されているため、Umbrellaのマ
ルウェア対策でスキャンできないファイルです。暗号化は任意のファイルに適用できます。たと
えば、アーカイブ、Officeドキュメント、PDFなどです。

既存のグローバル設定に加え、Umbrella Secure Web Gateway(SWG)に「保護されたファイルバ
イパス」のWebポリシールール設定が追加されました。 この設定では、ルールに一致する特定の



ユーザや宛先に対してバイパスを設定できるため、柔軟性が向上します。これは、すべてのユー
ザとすべての宛先にバイパスを設定するグローバル設定と比較されます。

新しいルール「Protected File Bypass」は、ルールの設定で確認できます。
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詳細については、次のUmbrella SIGドキュメントページを参照してください。

グローバル設定の管理•
ルールセットへのルールの追加•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


