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はじめに

このドキュメントでは、2023年8月12日に期限切れになったCisco UmbrellaセキュアWebゲート
ウェイ(SWG)SAML証明書をアップグレードするための実施要請(CALL TO ACTION)について説
明します。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの情報は、Cisco Umbrella SWGに基づくものです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

アクションが必要

更新されたUmbrella SWG SAML証明書を使用できるようになりました。

2023年8月12日に期限切れになったSWG SAML証明書を更新する必要があります。 

UmbrellaユーザIDに使用されるUmbrella SAML証明書は、2023年8月12日の06:44:04(UTC)に期限
切れになりました。

新しいUmbrella SAML証明書でアイデンティティプロバイダー(IdP)を更新する必要があります。



この証明書を更新することは、IDPがここに提供されているUmbrella SAMLメタデータURLを監
視するように既に設定されている場合を除き、SAMLユーザ認証の失敗やインターネットアクセ
スの消失を回避するために不可欠です。

更新されたSAMLメタデータのダウンロード
：https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml

•

更新されたSAML証明書のダウンロード
：https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer

•

メタデータが更新され、現在の署名証明書と新しい署名証明書の両方が含まれています。現在の
証明書の有効期限が切れると、新しい証明書が署名に使用されます。現在の証明書は削除しない
でください。Umbrellaは、有効期限が切れるまで古い証明書で署名を続行します。

これは年間作業であり、UmbrellaメタデータURLは前年と変わりません。証明書が更新されると
、Cisco UmbrellaはURLを変更せずにメタデータを更新します。このアプローチは、証明書利用
者メタデータURLを監視し、証明書利用者メタデータが新しい証明書で更新されたときに自動的
に更新できる、ADFSやPing IdentityなどのIDプロバイダーをサポートします。

更新オプションの詳細については、Umbrellaサポートの記事を参照してください。

追加情報

一部のアイデンティティプロバイダーは、SAML要求シグニチャの検証を実行しないため、
新しい証明書を必要としません。不明な場合は、IDプロバイダーのベンダーに確認を依頼し
てください。

•

Umbrella SAML機能、組織固有のEntityID機能を使用する場合は、URLベースのメタデータ
更新を使用しないでください。組織固有のエンティティIDは、同じアイデンティティプロバ
イダーに複数のUmbrella組織がリンクされている場合にのみ適用されます。このシナリオで
は、新しい証明書を各IDP設定に手動で追加する必要があります。

•

詳細については、Umbrellaサポートにお問い合わせください。

https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


