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はじめに

このドキュメントでは、Secure Web Gateway(SWG)でProxy Data Loss Prevention(DLP)を設定
する方法について説明し、DLPポリシーをテストするためのサンプルを提供します。

プロキシデータ損失防止の概要

SWGのProxy Data Loss Prevention(DLP)により、インターネット上で共有されているファイルや
投稿の機密情報、機密情報、個人を特定できるデータを含むアップロードを監視またはブロック
できます。お客様は、次のものを含むデータ分類を作成できます。 
 

シスコが作成した事前定義の識別子。たとえば、クレジットカード、社会保障番号、郵便番
号、医療情報などです。

•

顧客が作成した辞書。 
 

•

これらの分類をDLPポリシーに適用し、監視するUmbrella IDと宛先を指定して適用を微調整しま
す。

テストサンプル

表示されるリストを使用して、DLPポリシーが正しく適用されていることを確認します。

ポリシーで使用するデータ識別子の種類を選択します。1. 
選択した識別子に対応するサンプルテキストをファイルまたはテキストボックスに追加しま
す。

2. 

ファイルまたはテキストがDLPポリシー設定に従って検出またはブロックされることを確認
します。

3. 

攻撃的な行動•
 

don't feel safe

•



 
 

Kill everyone

 

•

CCNおよび薬剤名(Lenient)•
 

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

 

•

CCNおよび薬剤名（中）•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and propoxyphen hydrochlorid aspirin

 

•

CCNおよび薬剤名（厳格）•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and propoxyphen hydrochlorid aspirin credit card

 

•

CCNおよび正常性条件名(Lenient)•
 

5455-7805-8606-2610 anemia

 

•

CCNおよび正常性条件名（中）•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and anemia

 

•

CCNおよび正常性条件名（厳密）•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and anemia credit card

 

•

社外秘•
 

Confidential document

 

•

クレジットカード番号（貸与）•
 

All good here 5455-7805-8606-2610

 

•

クレジットカード番号（中）•
 •



5205105105105109 ccn

 
クレジットカード番号（厳格）•

 

All good here the credit card number is 5205105105105109

 

•

差別的内容•
 

you queero blabla

 

•

 

towelhead

 

•

極端に不適切な表現•
 

fappening

 

•

 

shit

 

•

自傷行為•
 

this is my suicide note i am depressed Martin

 

•

 

cut myself depressed

 

•

英国国際銀行口座番号(IBAN)•
 

Bank Account: GB12 ABCD 1234 5678 9012 34

 

•

英国国民保険番号•
 

national insurance number:  AA-12-12-12A

 

•

英国のパスポート番号•
 

gbr 123456789GBR1234567U1234567

•



 
英国の郵便番号•

 

zip code: PH3 1PF

 

•

米国銀行口座番号•
 

Checking Account Number 12345 

 

•

米国の運転免許証番号•
 

drivers license: ssn 113-01-1111

 

•

米国個人納税者識別番号(ITIN)•
 

taxpayer: 912-78-1224

 

•

米国のパスポート番号•
 

123456789USA1234567U1234567 passport

 

•

米国人名および生年月日(Lenient)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

米国人名および生年月日（中）•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

米国人名および生年月日（厳格）•
 

Clark Kent has a date of birth of 01/15/1975

 

•

米国の個人名および薬剤名(Lenient)•
 

Clark Kent takes aspirin

 

•

米国の人名および薬剤名（中）•



 

Clark Hfldaskjfiougj  takes aspirin

 

•

米国の人名と薬剤名（厳格）•
 

Clark Kent takes aspirin

 

•

米国の人名と健康状態(Lenient)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

米国の人名と健康状態（中）•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

米国人名と健康条件（厳しい）•
 

Clark Kent suffers from anemia

 

•

米国人名およびICD-10コード(Lenient)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

米国人名およびICD-10コード（標準）•
 

Clark Hfldaskjfiougj takes A15.4

 

•

米国人名およびICD-10コード（厳格）•
 

Clark Kent takes A15.4

 

•

米国社会保障番号(Lenient)•
 

All good here 113-01-1111

 

•

社会保障番号（中）•
 •



All good here  113-01-1111

 
米国の社会保障番号（厳格）•

 

All good here the social security number is 113-01-1111

 

•

米国の社会保障番号および薬剤名(Lenient)•
 

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

米国の社会保障番号および薬剤名（中）•
 

flovent and 113-01-1111

 

•

米国の社会保障番号および薬剤名（厳格）•
 

flovent and social security number 113-01-1111

 

•

米国の社会保障番号および健康条件名(Lenient)•
 

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

米国の社会保障番号および健康状態（中）•
 

anemia and 113-01-1111

 

•

米国の社会保障番号および健康条件名（厳格）•
 

anemia and ssn 113-01-1111

 

•

米国社会保障番号およびICD-10コード(Lenient)•
 

113-01-1111 takes A15.4

 

•

US社会保障番号およびICD-10コード（標準）•
 

113-01-1111 takes A15.4

 

•



US社会保障番号およびICD-10コード（厳格）•
 

social security number 113-01-1111 takes A15.4

 

•

米国学生ローン申込書情報•
 

student loan information

 

•

運転免許証番号（オーストラリア）•
 

driver's license 428165389

 

•

旅券番号（フィンランド）•
 

Passi number is AB1234567

 

•

複数の個人ID - PII （オーストラリア） - Lenient•
 

Clark Kent 11/23/1988 dob ccn 4566604538181253

 

•

個別教育計画 – IEP•
 

Jose Ruiz-Lopez Individualized Education Plan Name first Name

 

•

市民カード番号 – CC （ポルトガル）•
 

Cartão de Cidadão 12345678-1A31

 

•

National Identity Number - OIB （クロアチア）•
 

Croatian identity card is 123456789

 

•

IP アドレス•
 

All good here 123.45.6.7

 

•

家庭教育の権利とプライバシーに関する法律 – FERPA•



 

wire transfer information|loan information Date of Birth

 

•

銀行口座番号（オーストラリア）•
 

bank account 44329630

 

•

複数の個人ID - PII （米国） – 厳密•
 

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

 

•

複数の個人ID - PII （オーストラリア） – 中•
 

John Grady 01/01/01 date of birth cc# 5305105105105108

 

•

生年月日•
 

All good here birth date 01/01/1990

 

•

運転免許証番号（日本）•
 

状態の識別番号 123456789123

 

•

社会保険番号（日本）•
 

Social Insurance No. 123456789123 Social Insurance Num 123456789123

 

•

National Identity Number（イスラエル）•
 

231740705 תוהז תדועת

 

•

好ましくないコンテンツ•
 

bastards

 

•

Carte nationale d'identé sécurisée - CNI（フランス）•
 

numéro de carte Vitale 991119912345

•



 
医療用処方箋（米国）•

 

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

 

•

National Drug Code Number（NDC；米国薬局番）•
 

national drug code 50242-040-62

 

•

複数の個人ID - PII （オーストラリア） – 厳密•
 

Ryan Smith swift bank code 191 456 birth date 9/1/2001

 

•

運転免許証番号（イタリア）•
 

numero di patente di guida AV123ABCAA

 

•

国際銀行口座番号 – IBAN （スペイン）•
 

español ES12 1234 5678 1234 5679 1234

 

•

National Identity Number（フィリピン）•
 

Pinag-isang Multi-Layunin ID 4555-6789788-3

 

•

銀行口座番号（日本）•
 

デビット口座番号 1234-567

 

•

パスポート番号（フランス）•
 

PassportID  12AB12345

 

•

旅券番号（台湾）•
 

Zhōnghuá Mínguó hùzhào 3456788999

 

•

電子メールアドレス•



 

All good here! abc@cisco.com

 

•

税ファイル番号（オーストラリア）•
 

individual tax return tfn 123 456 782

 

•

複数の個人ID:PII（欧州連合）•
 

Meissen Saks license plate VL 1 ABCD

 

•

ICD-10コード•
 

All good here Z16.1

 

•

銀行口座番号（イスラエル）•
 

2223334445556 קנב ןובשח רפסמ

 

•

National Identity Number - KTP（インドネシア）•
 

Kartu Tanda Penduduk 1234567891234567

 

•

運転免許証番号（フランス）•
 

driver's license 123456789012

 

•

住民証明書番号：ARCまたはTARC（台湾）•
 

Resident Certificate AR12345678

 

•

マイナンバー（日本）•
 

My Number 123456789123

 

•

社会保障番号 – INSEE（フランス）•
 

securité sociale 1890118007123 24

•



 
複数の個人ID - PII （米国） – 寛大•

 

Clark Kent dob 23/11/88 ccn 4566604538181253

 

•

パスポート番号（オーストラリア）•
 

passport A3403413

 

•

IDカード番号（ドイツ）•
 

identität nummer is I think A12345678

 

•

銀行口座番号（カナダ）•
 

canada savings bonds 12345-123

 

•

National Identity Number(NID):DNI（アルゼンチン）•
 

Identificación 12.123.123

 

•

パスポート番号（カナダ）•
 

canadian passport AB123456

 

•

住民票（日本）•
 

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

 

•

National Identity Number（サウジアラビア）•
 

1222233334 مقر ةقاطب ةيوهلا ةينطولا

 

•

パスポート番号（スウェーデン）•
 

Passportno 12345678

 

•

パスポート番号（日本）•



 

パスポート AB1234567

 

•

Personal Health Identification Number(PHIN)（カナダ）•
 

social insurance number 123456789

 

•

National Identity Number（ギリシャ）•
 

Δελτίο αστυνομικής ταυτότητας AB-123456

 

•

SWIFTコード•
 

swiftcode BOFAUS3N

 

•

会計識別番号 – Número de identificación会計 – NIF （スペイン）•
 

carné de identidad 12345678Z

 

•

社会保険番号 – SIN（カナダ）•
 

social insurance 143-025-617 social security 781397468

 

•

複数の個人ID - PII （米国） – 中•
 

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

 

•

National Identity Number（マレーシア）•
 

Kad Aplikasi Digital 456666AB4567

 

•



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


