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はじめに

このドキュメントでは、さまざまなテストページとURLを使用してCisco Umbrella設定を確認す
る方法について説明します。

Cisco Umbrellaのテストページ

Cisco Umbrellaには複数のURLが用意されているため、ユーザはネットワーク上でUmbrellaの設
定をテストおよび検証できます。このリストの一部のURLは、ホームユーザ向けの無料サービス
であるUmbrellaと共有されています。このリストには、異なるテストタイプに対応する複数のテ
ストURLが表示されます。主なテストは3つあります。

「OpenDNSの開始」の最初のテストでは、ネットワーク、コンピュータ、またはデバイス
でDNS解決にUmbrellaが正しく使用されているかどうかを判別します。

•

Internet Bad Guysに対する2つ目のテストでは、セキュリティ設定に基づいてサイトをブロ
ックするようにIDが正しく設定されているかどうかを判別します。

•

「アダルトサイトの例」の3番目のテストでは、コンテンツ設定に基づいてサイトをブロッ
クするようにIDが正しく設定されているかどうかを確認します。

•

 
この記事では、各テストの予想される結果の概要を説明します。インテリジェントプロキシのテ
ストページのその他のカテゴリも使用できます。

Umbrella/OpenDNSテスト
URL 正しく設定された結果  誤って設定された結果

http://welcome.opendns.com
http://welcome.opendns.com
http://welcome.opendns.com
http://www.internetbadguys.com
http://www.exampleadultsite.com
http://www.exampleadultsite.com
http://www.exampleadultsite.com


DNS解決のテスト

Umbrellaを使用する最初
の段階では、DNSアドレ
スをエニーキャストIPア
ドレス
（208.67.222.222および
208.67.220.220）にポイ
ントします。 
 

1. 

次に、「Welcome 
OpenDNS」に移動して、
DNS解決に
Umbrella/OpenDNSを使
用しているかどうかをテ
ストします。 
 

2. 

Umbrellaを使用するようにルー
タ、コンピュータ、またはモバ
イルデバイスのDNS設定を正し
く設定している場合は、次の結
果が表示されます。

デバイスの設定を再度確認し、
正しく設定されていることを確
認します。

セキュリティ設定のテスト

構成のセキュリティ設定をテス
トするには、テストする内容に
応じて、提供されているテスト
サイトのいずれかを使用するこ
とをお勧めします。指定された
すべてのテストサイトは、既定
のUmbrellaセキュリティ設定で
ブロックされています。

フィッシングのセキュリ
ティ設定をテストブロッ
クする：インターネット
の悪人

•

マルウェアのセキュリテ
ィ設定をブロックするテ
スト：マルウェアドメイ
ンの例

•

コマンド&コントロールコ
ールバックのセキュリテ
ィ設定をブロックするテ
スト：ボットネットドメ
インの例 
 

•

正しく設定されている場合は、
Umbrellaブロックページが表示
されます。セキュリティ設定を
使用すると、設定に基づいて各
ブロックページが異なり、カス
タムブロックページを含めるこ
とができます。

このページが表示された場合は
、ポリシーの順序やログに表示
されるIDなど、設定を確認して
ください。

http://welcome.opendns.com
http://welcome.opendns.com
http://www.internetbadguys.com
http://www.internetbadguys.com
http://www.internetbadguys.com
http://www.examplemalwaredomain.com
http://www.examplemalwaredomain.com
http://www.examplemalwaredomain.com
http://www.examplemalwaredomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com


コンテンツ設定のテスト

構成のコンテンツ設定をテスト
するには、このテストサイトを
使用して禁止ポルノサイトをテ
ストすることをお勧めします。

ポルノWebサイトのテス
トブロッキング：アダル
トサイトの例

•

個々のコンテンツ設定に
Umbrellaブロックページがある
とは限りません。代わりに、独
自のブロックページを作成して
（またはポリシーに追加して
）、それをブロックされたコン
テンツ設定を持つポリシーに適
用した場合は、ブロックページ
が表示されます。 
 

正しく設定されている場合は、
Umbrellaブロックページが表示
されます。[コンテンツ設定]を
使用すると、各ブロックページ
は設定に基づいて異なり、カス
タムブロックページを含めるこ
とができます。

このページが表示された場合は
、ポリシーの順序やログに表示
されるIDなど、設定を確認して
ください。 

これらのテストで、表に記載されている結果以外の結果が返された場合は、さらにトラブルシュ
ーティングが必要な場合があります。最初に、UmbrellaグローバルDNSやGoogle DNSなどのサ
ードパーティDNSサービスを許可するかどうかをインターネットサービスプロバイダー(ISP)に問
い合わせることをお勧めします。 

 
インテリジェントプロキシのテスト

テストすべき第2の重要な機能は、インテリジェントプロキシです。ラップトップやモバイルデバ
イスなどのIDに対してインテリジェントプロキシポリシーを有効にしている場合は、OpenDNSプ
ロキシテストサイトに移動します。 
 

ページの手順を使用して、他の点では問題のないWebサイト内のイメージをブロックする方法、
またはインテリジェントプロキシを使用してWebサイト全体をブロックする方法をテストします
。

テストサイトでインテリジェントプロキシを使用していないことが判明した場合は、使用してい
るIDで、そのIDに適用できるポリシーでインテリジェントプロキシが有効になっていることを確
認します。   

http://www.exampleadultsite.com
http://www.exampleadultsite.com
http://www.exampleadultsite.com
http://www.exampleadultsite.com
http://proxy.opendnstest.com/
http://proxy.opendnstest.com/
http://proxy.opendnstest.com/


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


