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はじめに

このドキュメントでは、UmbrellaのWebサイトへのアクセスを許可およびブロックする方法につ
いて説明します。

概要

Cisco Umbrellaのサイト(www.example.newsite.com)へのアクセスをブロックまたは許可する場合
によくある問題は、追加ドメインを考慮する必要があることです。

許可

たとえば、「www.sfgate.com」を許可するとします。許可リストに「sfgate.com」を追加します
。しかし、サイトを訪問した後、テキストのみが表示されていることがわかります。これが発生
すると、ドメインで必要とされるドメインが引き続きブロックされます。

ブラウザでHARキャプチャを実行すると、「www.sfgate.com」が正常に解決された後に呼び出さ
れたものとして、一部のドメインが一覧表示されます。このキャプチャでは、次のDNSレコード
を表示します。 

 

fls.doubleclick.net 
s.meebocdn.net 
ww1.hdnux.com 
ww2.hdnux.com 
ww3.hdnux.com 
ww4.hdnux.com 
www.sfgate.com 
www.zvents.com 
ssl.gstatic.com

 

なぜこれが必要なのですか。

https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists#if-a-destination-list-entry-does-not-fully-unblock-or-allow-a-page
http://www.example.newsite.com
http://www.sfgate.com
http://www.sfgate.com


効率性を高めるため、ほぼすべてのWebサイトは他のソースからコンテンツをロードします。こ
れには、画像リソース、スクリプト、広告、およびソーシャルメディアプラグインが含まれます
が、これらに限定されません。このため、Umbrellaの設定がこれらのリソースの一部をブロック
している可能性があり、ページの要素が正しく読み込まれない、またはフォーマットなしで読み
込まれます。

このコンテンツを表示するには、ドメインを許可するように設定を更新する必要があります。

注：Allow Onlyモードを使用している場合、ほとんどの場合、次の手順を実行する必要が
あります。

ドメインを特定する方法

必要なドメインを簡単に見つける方法の1つは、クエリをログに記録するGoogle Chromeの
DNSプリフェッチツールを使用することです。

ブラウザでこの機能をオンにすると、情報を収集するサイトにアクセスできます。

https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies#advanced-settings
https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies#advanced-settings
https://www.chromium.org/developers/design-documents/dns-prefetching/
https://www.chromium.org/developers/design-documents/dns-prefetching/
https://www.chromium.org/developers/design-documents/dns-prefetching/
https://www.chromium.org/developers/design-documents/dns-prefetching/


サイトが完全にレンダリングされた（またはすべての要素がダウンロードされた）後、ブラウザ
のURLバーに次のように入力できます。

 

chrome://predictors

 

次に、Ctrl+Fを使用して探しているドメインを見つけます。 このスクリーンショットでは例とし
て「www.bostonglobe.com」が使用されています。

このサイトを完全に表示するには、次のエントリが必要です。

 

bostonglobe.com 
c.o0bg.com 
cdn.insights.gravity.com 
metrics.boston.com 
ping.chartbeat.net 
rma-api.gravity.com 
rmedia.boston.com 
static.chartbeat.com 
apis.google.com 
ssl.gstatic.com

 

これらのドメインを特定する他の方法には、パケットキャプチャ（Wiresharkなどのツールで収集
）、HARファイルの収集、webpagetest.orgなどのWebサイトの使用などがあります。

https://www.bostonglobe.com/


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


