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はじめに

このドキュメントでは、UmbrellaルートCAを展開するようにFirefoxを設定する方法について説明
します。

概要

Firefoxを一元管理する組み込み型の方法がないため、FirefoxユーザにとってCisco Umbrellaルー
トCAの導入は困難な場合があります。この記事では、Windows証明書ストアの証明書を信頼する
ようにFirefoxを設定する方法について説明します。これにより、グループポリシーによる証明書
の管理が長期的に非常に簡単になります。

このガイダンスは「現状のまま」提供され、以下に概説されている内容を超えてUmbrellaで直接
サポートすることはできません。

Windows証明書ストアを使用する

FF49の時点で、FirefoxがWindows証明書ストアのルート権限を信頼できるようにする新しいオプ
ションが含まれています。  つまり、証明書は通常どおりグループポリシーを介して展開でき、
FirefoxはInternet Explorerが信頼するのと同じルート権限を信頼します。  詳細については、こち
らを参照してください。 
https://bugzilla.mozilla.org/show_bug.cgi?id=1265113

残念ながら、Mozillaはこの機能をデフォルトでオンにしないことにしました。そのため、この方
法ではまだ他の設定が必要です。この設定を有効にするには、
security.enterprise_roots.enabledをtrueに設定する必要があります。  詳細については、こちらを
参照してください。 
https://bugzilla.mozilla.org/show_bug.cgi?id=1314010

この機能を1台のコンピュータで有効にするには、次の手順を実行します。

https://bugzilla.mozilla.org/show_bug.cgi?id=1265113
https://bugzilla.mozilla.org/show_bug.cgi?id=1314010


Firefoxで、アドレスバーにabout:configと入力します•
プロンプトが表示されたら、警告を受け入れます•
右クリックして新しいブール値を作成し、名前としてsecurity.enterprise_roots.enabledと入
力します

•

値をtrueに設定します。•

複数のコンピュータでこの機能を有効にするには、Firefoxで別の方法を使用して環境設定をロッ
クする必要があります。この機能を有効にすると、今後グループポリシーを使用して証明書を簡
単に管理できるようになります。

Firefoxプリファレンスのロック 

環境設定ファイルを使用して、security.enterprise_roots.enabled設定を構成できます。これを行
うには、添付ファイルを使用します。

umbrella.cfgファイルは、Firefoxディレクトリのルート（最上位）に配置する必要がありま
す。例： 
C:\Program Files\Mozilla Firefox\umbrella.cfg

•

local-settings.jsファイルは、\defaults\prefサブディレクトリに配置する必要があります。例
： 
C:\Program Files\Mozilla Firefox\defaults\pref\local-settings.js

•

local-settings.jsの内容は次のようにする必要があります。

 

 pref("general.config.obscure_value", 0);  pref("general.config.filename", "umbrella.cfg");

 

umbrella.cfgファイルの内容は次のとおりです。

 

 // lockPref("security.enterprise_roots.enabled", true);

 



注：ファイルを手動で作成する場合は、ANSIでエンコードされている必要があります。

グループポリシーによるFirefox環境設定ファイルの配布 

グループポリシーを使用してファイルを配布できます。



注：このプロセスを実行するには、クライアントコンピュータのデフォルトの場所に
Firefoxをインストールする必要があります。

umbrella.cfgファイルとlocal-settings.jsファイルをネットワーク共有に追加します。共有に
'ドメインコンピューター'の読み取りアクセス許可があることを確認してください

1. 

グループポリシーの管理でグループポリシーを作成/編集する2. 
Computer Configuration > Preferences > Windows Settings > Filesの順に選択して設定を編
集します。

3. 

右クリックして、New Fileを選択します。4. 
ソースファイルをネットワーク共有のumbrella.cfgに指定します5. 
「宛先」ファイルをC:\Program Files\Mozilla Firefox\umbrella.cfgにポイントし、Applyしま
す。

6. 

これらの手順を繰り返して、同じファイルをC:\Program Files (x86)\Mozilla 
Firefox\umbrella.cfgにコピーします。

7. 

これらの手順を繰り返して、local-settings.jsをC:\Program Files\Mozilla 
Firefox\defaults\pref\local-settings.jsにコピーします。

8. 

これらの手順を繰り返して、local-settings.jsをC:\Program Files (x86)\Mozilla 9. 



Firefox\defaults\pref\local-settings.jsにコピーします。

Firefoxインストーラを使用したFirefoxの環境設定の配布  

スクリプト形式のFirefoxインストールを実行している場合は、インストール中にこれらのファイ
ルをスクリプトによって正しい場所にコピーすることもできます。Firefoxのスクリプト形式のイ
ンストールの実行の詳細は、次のとおりです。 
https://wiki.mozilla.org/Installer:Command_Line_Arguments

スクリプト形式のインストールには、Firefox用のフルオフラインインストーラが必要です。  こ
れは次の場所で利用できます。 
https://www.firefox.com/en-US/download/all/?redirect_source=mozilla-org

（オプション）CCK2を使用したFirefox設定の配布

CCK2は、ロックされたFirefox構成を作成するためのもう1つの一般的な方法です。CCK2は、
Firefoxのアドオンで、GUIを使用して次のようなさまざまなFirefoxのプリファレンスを設定でき
ます。 
https://mike.kaply.com/cck2/

CCK2は、Firefoxインストールディレクトリに抽出可能なAutoConfig設定を生成します。 
オプションで、CCK2はこれらの設定をFirefoxの拡張機能としてエクスポートし、ユーザに配布
することもできます。

https://wiki.mozilla.org/Installer:Command_Line_Arguments
https://www.firefox.com/en-US/download/all/?redirect_source=mozilla-org
https://mike.kaply.com/cck2/


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


