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はじめに

このドキュメントでは、Warn rule action機能、その設定、およびCisco Umbrella内の関連する制
限について包括的に説明します。

概要

ユーザがCisco UmbrellaのWarnカテゴリに分類されているWebサイトにアクセスしようとすると
、Warnページが表示されます。続行するには、[警告]ページをクリックする必要があります。



アクセス期間

[警告]ページをクリックすると、要求された宛先へのアクセスが1時間の制限期間で許可されます
。この期間が経過すると、[警告]ページが再表示され、アクセスを続行するには再度クリックする
必要があります。

アクティビティレポートの概要

警告ページのインタラクションはUmbrellaのアクティビティレポート内に記録され、管理者はユ
ーザインタラクションと警告ルールアクション機能によってトリガーされる警告に関する洞察を
得ることができます。



宛先リストの制限

警告ページ機能を有効にすると、宛先リストへのアクセスが制限されます。「警告」に分類され
たWebサイトに対して「宛先リスト」オプションを選択することはできません。

HTTPSインスペクションの有効化

警告ページ機能を効果的に適用するには、Cisco UmbrellaでHTTPSインスペクションを有効にす
る必要があります。HTTPSインスペクションは、HTTPSトラフィックを復号化して検査し、
Umbrellaで暗号化された接続に対してWarnページを適用できるようにします。

カスタム警告ページの作成

管理者は、パーソナライズされたメッセージを含むカスタムの警告ページを作成できます。この



カスタム警告ページは、ルールセットにルールを追加するときに選択でき、ユーザーに合わせて
カスタマイズされた警告を提供します。

カスタム警告ページの作成手順、および警告ルールアクションの設定の詳細については、公式文
書「カスタム警告ページの作成」を参照してください。

注：選択的な復号化リストの例外は、プロキシが特定のポリシーと機能を適用する機能
に影響します。警告ページもその1つです。

結論

Warnルールアクションの設定と関連する制限を理解することは、Cisco Umbrella内に効果的なセ
キュリティポリシーを実装するために不可欠です。WarnページとHTTPSインスペクションを活
用することで、組織はセキュリティポスチャを強化し、ユーザに安全なブラウジングエクスペリ
エンスを提供できます。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


