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はじめに

このドキュメントでは、Secure Network Analytics(SNA)（以前のStealthwatch）へのアップグレ
ードに関するベストプラクティス情報について説明します。

前提条件



要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

背景説明

バージョンスキップ

SNAは、あるメジャーバージョンから次のメジャーバージョンへのアップグレードのみをサポー
トします。（たとえば、6.9.xから6.10.x、または7.1.xから7.2.xへのアップグレードなど）。 バー
ジョンのスキップはサポートされていません。ユーザがすべてのデータを工場出荷時のデフォル
ト状態にリセットすることを厭わない場合は、ハードウェアアプライアンスのイメージを変更す
るか、新しいVMをインストールするか、または「SWUスキッパー」を使用してターゲットバー
ジョンに直接移行できます。 

ソフトウェアダウンロードおよびアップグレードガイド

バージョン7.1以降のソフトウェアとガイドは、Cisco Software Centralにあります。•
7.1より前のバージョンのソフトウェアおよびガイドは現在提供されていません•

ハードウェアサポート一覧

このセクションの情報は、『Cisco Secure Network Analytics Hardware and Software Version 
Support Matrix』ガイドに記載されています。 

マネージャ

https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_5_3.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_5_3.pdf


フローコレクタ

データストア



フローセンサー



フローレプリケータ/UDPディレクタ

アプリケーション互換性マトリクス

このセクションの情報は、「Secure Network Analyticsアプリケーションバージョン互換性マトリ
クス」に記載されています

ETA暗号化監査

/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf


ホスト分類子

ネットワーク図とレポートビルダー



セキュリティ分析とオンプレミスでのロギングおよび可視性の評価

バージョン別のアップグレード

バージョン7.0.xから7.1.xへのアップグレード

バージョンへのアップグレード：7.1.1、7.1.2、7.1.3

ソフトウェアのダウンロード：ソフトウェアはCisco Software Centralから入手できます。

https://software.cisco.com/download/home


アップグレードガイド：7.0.xから7.1.3へのアップデートガイド

バージョン7.1.xから7.2.1へのアップグレード

バージョンへのアップグレード：7.2.1

ソフトウェアのダウンロード：ソフトウェアはCisco Software Centralから入手できます。

アップグレードガイド：現在使用できません

バージョン7.2.xから7.3.xへのアップグレード

バージョンへのアップグレード：7.3.0、7.3.1、7.3.2

ソフトウェアのダウンロード：ソフトウェアはCisco Software Centralから入手できます。

アップグレードガイド：現在使用できません

バージョン7.3.xから7.4.xへのアップグレード

バージョンへのアップグレード：7.4.0、7.4.1、および7.4.2

ソフトウェアのダウンロード：ソフトウェアはCisco Software Centralから入手できます。

アップグレードガイド：7.3.xから7.4.0または7.4.1へのアップデートガイド

アップグレードガイド：7.3.xから7.4.2へのアップデートガイド

バージョン7.4.xから7.5.xへのアップグレード

バージョンへのアップグレード：7.5.0

ソフトウェアのダウンロード：ソフトウェアはCisco Software Centralから入手できます。

アップグレードガイド：7.4.xから7.5.0へのアップデートガイド

ソフトウェアサポート期限

通常、リリースはリリース後12ヵ月間はソフトウェアメンテナンスの対象となり、リリース後
18ヵ月間は脆弱性およびセキュリティ修正プログラムが適用されます。SNAソフトウェアリリー
スモデルおよびリリースサポートのタイムラインの詳細については、『Cisco Stealthwatch®ソフ
トウェアリリースモデルおよびリリースサポートのタイムラインに関する製品速報』を参照して
ください。

次の表に、リリース7.1.1以降のサポートタイムラインを示します。

脆弱性およびセキュリ
ティサポートの終了バージョン リリース日 ソフトウェアメンテナ

ンス終了(EoS)

/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/global/ja_jp/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf


(EoVSS)

7.5.0* 2024年1月22日 2025年, 1月22日 2025年7月22日

7.4.2 26、2023 March 2024年, 3月26日 2024年9月26日

7.4.1 09、2022 May 09 2023 May,  2023年11月9日

7.4.0  2021年11月2日 2022年11月2日 02、2023 May

7.3.2 2021年6月1日 2022年6月1日 2022年12月1日

7.3.1 2021年2月4日 2022年2月4日 2022年8月4日

7.3.0 2020年9月3日 2021年9月3日 2022年3月3日

7.2.1 2020年6月17日 2021年6月17日 2022年7月1日

7.1.1 2019年8月16日 2020年8月16日 2022年7月1日

*は、現在推奨されているバージョンを示します 

サポート終了(EOL)通知

FlexNetのサポート終了

FlexNetライセンスは2022年12月31日にEOLになりました。すべてのSNAライセンスはCisco 
Smart Licensingに移行しました。 

グローバル脅威分析(GTA)のEOL

GTAは2024年7月31日にEOLになる予定です。EOL通知では、移行オプションについても説明し
ます。 

https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/ja_jp/support/docs/field-notices/723/fn72378.html
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


