
FTDアクセスコントロールポリシーのサブドメ
インに一致しない基本ドメインを使用した
FQDNオブジェクトのトラブルシューティング( )

内容

お問い合わせ内容

Cisco Firewall Threat Defense(FTD)アクセスコントロールポリシーで完全修飾ドメイン名
(FQDN)オブジェクトを設定する場合、基本ドメインエントリはサブドメインと自動的には一致し
ません。たとえば、「example.com」として設定された宛先オブジェクトを許可するポリシーを
作成する場合、サブドメイン「maps.example.com」は、同じポリシールールによって許可され
るのではなくブロックされます。この動作により、ベースドメインがすべてのサブドメインでワ
イルドカードとして機能できるかどうか、およびFTDポリシーでワイルドカードFQDN照合を実
装するための適切な設定方法に関して疑問が生じます。

環境

FTDバージョン7.2他のバージョンも影響を受ける可能性があります。•

FMCバージョン7.2他のバージョンも影響を受ける可能性があります。•

アクセスコントロールポリシーで構成されたFQDNオブジェクト。•

解決策

確認された動作は、FQDNオブジェクトの予期された動作です。•

Cisco FMCでは、FQDNオブジェクトは正確なドメイン名に一致するように設計されており
、サブドメインのワイルドカードとして自動的に機能しません。

•

サブドメイン照合を適切に設定するには、FQDNオブジェクトの代わりにURLフィルタリン•



グとURL条件を使用する必要があります。

サブドメイン照合のためのURLフィルタリングの設定

 
FMCでドメインとそのすべてのサブドメインを一致させるには、次の設定手順を使用します。 
 

ステップ 1：アクセスコントロールポリシールール設定に移動します

FMCで、Policies > Access Control > Access Control Policy > [Your Policy Name] > Rulesの順に
移動します。

 
ステップ 2アクセスコントロールルールの作成または編集

新しい規則を作成するか、サブドメイン照合を実装する既存のアクセス制御規則を編集します。

 
ステップ 3URL条件の設定

ルール設定で、FQDNオブジェクトを使用する代わりにURL条件を追加します。URL条件を設定
して、サブドメインに一致する適切なワイルドカード構文を持つ基本ドメインを含めます。

 
ステップ 4URLフィルタリングポリシーの適用

URLフィルタリングが有効になっており、アクセスコントロールポリシー内で適切に設定され、
URL条件が効果的に処理されることを確認します。

 
ステップ 5構成の展開

サブドメインの照合機能を実装するには、設定の変更をターゲットのFTDデバイスに展開します
。 
 



代替の設定方法

URLフィルタリングが特定の使用例に適さない場合は、明示的に一致させる必要があるサブドメ
インごとに複数のFQDNオブジェクトを作成するか、ドメインが予測可能なIPアドレス空間に解
決される場合は、IPアドレス範囲を持つネットワークオブジェクトを使用することを検討してく
ださい。

原因

Cisco FMCのFQDNオブジェクトは、ワイルドカードによる照合ではなく、正確なドメイン名照
合を実行するように設計されています。これは、システムの正常な動作です。FQDNオブジェク
トの機能には、サブドメインの暗黙的な照合機能は含まれていません。そのため、目的のサブド
メインの照合動作を実現するには、URLフィルタリング条件を使用する必要があります。

関連コンテンツ

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214698-understand-
fqdn-feature-on-firepower-thr.html

•

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/214505-
configure-fqdn-based-object-for-access-c.html

•

Cisco Bug ID CSCwf000588•

シスコのテクニカルサポートとダウンロード•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


