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はじめに

このドキュメントでは、Cisco Secure Firewall Threat Defense(FTD)での高いCPU使用率について
説明します。高いとは、CPU使用率が90 %以上であることを意味します。

 
前提条件

要件

Cisco Secure Firewall Management Center(FMC)。•
シスコセキュアファイアウォール脅威対策(FTD)•

使用するコンポーネント

バージョン7.4.2を実行しているCisco Secure Firewall Management Center。•
バージョン7.4.2が稼働しているCisco Secure Firewall Threat Defense•

背景説明

Cisco Secure Firewallは、LinaとSnortの統合イメージです。プロセスはCisco Secure Firewallシ
ステムのバックエンドを危険にさらします。Cisco Secure Firewallのプロセスとスレッドにはア
フィニティがあります。アフィニティとは、プロセスまたはスレッドを特定のCPUコアまたはコ
アのセットにバインドする機能を指します。LinaやSnortなどの一部のプロセスは、特定のコアに
対して排他的なアフィニティを持っています。つまり、他のプロセスやスレッドはこれらのコア
では実行できません。



トラブルシューティング

高いCPUを消費しているLinuxプロセスを特定する

Cisco Secure Firewallで高いCPUを消費しているプロセスを特定するには、次の出力を参照して
ください。

topコマンドの出力は、CPUを最も消費しているプロセスを特定するのに役立ちます。

 

top - 17:27:37 up 62 days, 22:52, 2 users, load average: 0.41, 0.55, 0.48 
Tasks: 158 total, 1 running, 157 sleeping, 0 stopped, 0 zombie 
%Cpu(s): 0.9 us, 1.1 sy, 0.7 ni, 93.4 id, 3.9 wa, 0.0 hi, 0.0 si, 0.0 st 
MiB Mem : 7981.8 total, 821.0 free, 3184.3 used, 3976.5 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4563.9 avail Mem 
 
PID  USER  PR   NI   VIRT     RES    SHR     S  %CPU  %MEM  TIME+    COMMAND  
3394 root  25   5    425680   4860   4652    S  7.6    0.1  6494:36   loggerd  
3685 root  0   -20   2958720  1.4g   130268  S  6.0    18.0 5062:29   lina  
4494 root  1   -19   1339224  509956 44688   S  1.7    6.2  1659:12   snort3  
3979 root  20   0    2270592  141480 16840   S  0.7    1.7  637:29.39 SFDataCorrelator

 

1を押して、コアごとのCPU使用率を確認します。

 

top - 17:30:36 up 62 days, 22:55, 2 users, load average: 0.33, 0.47, 0.45 
Tasks: 157 total, 1 running, 156 sleeping, 0 stopped, 0 zombie 
%Cpu0 : 3.0 us, 0.0 sy, 0.0 ni, 97.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu1 : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu2 : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu3 : 1.3 us, 5.3 sy, 2.7 ni, 90.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
MiB Mem : 7981.8 total, 831.5 free, 3173.6 used, 3976.7 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.7 avail Mem 
 
PID  USER  PR  NI   VIRT     RES     SHR    S   %CPU   %MEM   TIME+      COMMAND  
3394 root  25  5    425680   4860    4652   S    7.6    0.1   6494:36    loggerd  
3685 root  0  -20   2958720  1.4g    13026  S    6.0    18.0  5062:29    lina  
4494 root  1  -19   1339224  509956  44688  S    1.7    6.2   1659:12    snort3  
3979 root  20  0    2270592  141480  16840  S    0.7    1.7   637:29.39  SFDataCorrelator 

 

cを押して、プロセスの詳細を確認します。

 

top - 17:31:53 up 62 days, 22:56, 2 users, load average: 0.34, 0.45, 0.45 
Tasks: 157 total, 1 running, 156 sleeping, 0 stopped, 0 zombie 
%Cpu0 : 3.7 us, 1.0 sy, 0.0 ni, 95.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu1 : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu2 : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu3 : 2.0 us, 3.7 sy, 2.7 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
MiB Mem : 7981.8 total, 831.4 free, 3173.7 used, 3976.7 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.5 avail Mem 



 
PID  USER  PR   NI  VIRT    RES     SHR    S  %CPU   %MEM   TIME+  COMMAND  
3394 root  25   5   425680  4860   4652    S   7.3    0.1  6494:55   /ngfw/usr/local/sf/bin/loggerd  
3685 root  0   -20  2958720 1.4g   130268  S   6.0   18.0  5062:45   lina -p 3562 -t -l  
4494 root  1   -19  1339224 509956 44688   S   2.3    6.2  1659:17   /ngfw/var/sf/detection_engines/ad583ea8-e56f-11ee-a7+  
3418 root  20   0   1640540 16824  13900   S   0.7    0.2  274:48.05 /ngfw/usr/local/sf/bin/adi  
3979 root  20   0   2270592 141480 16840   S   0.7    1.7  637:31.13 /ngfw/usr/local/sf/bin/SFDataCorrelator --nodaemon  
3380 root  20   0   3860    2852   2336    S   0.3    0.0  6:27.14   /bin/bash /ngfw/usr/local/sf/bin/pmmon.sh 

 

たとえば、topコマンドでmonetdbが原因であることを確認した後で、プロセス(monetdb)が高い
CPUを消費しているとします。

merovingian.logは、エキスパートモードngfw/var/log/monetdb/merovingian.logで追跡できます。

 

root@FirePower:/# cd /ngfw/var/log/#catmerovingian.log 
 
2025-03-06 23:24:11 ERR eventdb[26531]: #client12: createExceptionInternal: 
!ERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table connectionevent_1720808160_0 (there are database objects which depend on it) 
2025-03-06 23:24:11 ERR eventdb[26531]: #client12: createExceptionInternal:  
!ERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table    
connectionevent_1720971900_0 (there are database objects which depend on it) 

 

Cisco Secure Firewallシステムコアでの高いCPU使用率

Cisco Secure FirewallシステムコアでCPU使用率が高い場合のトラブルシューティング手順を次
に示します。

FMCヘルスモニタリングでCPUシステムの高使用率を確認します。1. 

FMCの通知列をチェックして、高いCPU使用率をチェックします。•
System > Health > Monitorの順に選択し、該当するコアを確認します。•



2. FTD CLIで、影響を受けるCPUコアを確認します。

CPUアフィニティを確認し、影響を受けるコアがシステムコアであることを確認します。•

 

> pmtool show affinity 
 
Received status (0): 
 
Affinity Status 
 
System CPU Affinity: 3,9 (desired 3,9 ) 
 
..

 
 
<#root>

admin@firepower:~$ 

sudo mpstat -P 3,9 1  

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
1:06:15     CPU    

%usr   %nice    %sys

   %iowait    %irq    %soft  %steal  %guest  %gnice   

%idle

 
1:06:15      3    

4



.00   54.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00   

14.00

 
1:06:15      9    

0.00   74.00   25.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00

 
1:06:15     CPU    

%usr   %nice    %sys

   %iowait    %irq    %soft  %steal  %guest  %gnice   %idle 
 
1:06:16      3    

6

.00   44.00   34.00

    0.00      0.00    0.00    0.00    0.00    0.00    

4

.00

 
1:06:16      9    

2.00   74.00   22.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00

 
1:06:16     CPU    

%usr   %nice    %sys

  %iowait     %irq   %soft   %steal  %guest  %gnice   %idle 
 
1:06:16      3    

6

.00   34.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00   

34.00

 
1:06:16      9    

0.00   74.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00

 



… 
 
Average:     9    3.71   67.43    22.14    0.00      0.00    0.00    0.00    0.00    0.00    9.71

 

Runmpstatorsartoは、システムコアのCPU使用率を監視します。この例では、「1」は監視
間隔「1/秒」を意味します。

•

 高いCPU使用率は、100 - total of other %列に等しいため、低い方の%idleです。

 
<#root>

admin@firepower:~$ 

sudo

 

sar -P 3,9 1

 
Linux 4.18.45-yocto-standard (firepower)       03/03/24        _x86_64_        (64 CPU) 
 
1:06:17        CPU     

%user     %nice   %system

   %iowait    %steal     

%idle

 
1:06:18         3      

5

.00      54.00     28.00

      0.00      0.00     

14.00

 
1:06:18         9      

1.00      80.00     19.00

      0.00      0.00      

0.00

 
 
1:06:18        CPU     

%user    %nice    %system   

%iowait    %steal     

%idle

 
1:06:19         3      



5

.00      41.00     22.00

      0.00      0.00     

24.00

 
1:06:19         9      

2.00      84.00     12.00

      0.00      0.00      

0.00

 
 
1:06:19        CPU     

%user    %nice    %system

   %iowait    %steal     

%idle

 
1:06:20         3     

1.00      67.00     15.00

      0.00      0.00     

4

.00

 
1:06:20         9      

5

.00      68.00     24.00

      0.00      0.00      

0.00

 
 
1:06:20        CPU     

%user    %nice    %system

   %iowait    %steal     

%idle

 
1:09:21         3      

6.00      26.00     27.00

      0.00      0.00     

41.00

 
1:09:21         9      



0.00      86.00     14.00

      0.00      0.00      

0.00

 

列見出しは次のように要約されます。

%user：ユーザ空間（アプリケーションコード）でのCPU使用率（デフォルトのnice値）。•
%nice – 正のnice値を持つユーザー空間（アプリケーションコード）のCPU使用率。•
%system – カーネル領域のCPU使用率。%idle - 100%から残りのフィールドを引いた値•

ヒント：このコマンドを実行して、特定のコアで実行されているスレッドの一覧を検索
します。 
pidstat -h -t -p ALL 1 | awk '($10=="%CPU") || (($10==XX || $10==YY) && $9+0 > 10.00)



特定のコアで実行されているプロセスのリストを見つけるには、エキスパートモードで
topコマンドを実行します。

3. プロセスがマルチスレッドかどうかを確認します。

 
<#root>

admin@firepower

:

~$ 

sudo pidstat -h -t -p $(pidof snort3) 1 

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25       _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID    %usr    %system   %guest   %wait     %CPU      CPU     Command 

4:20:05        0       4162        -     279.08   17.17    0.00     0.99      285.15    3     snort3 <------- multi-threaded (>1 threads)

 
4:20:05        0         -       4162    3.96      0.99    0.00     0.99      4.95      3     |__

snort3

 
4:20:05        0         -       4165    0.00      0.00    0.00     0.00      0.00      7     |__

snort3

 
4:20:05        0         -       4167    0.00      0.00    0.00     0.00      0.00      9     |__

snort3

 
4:20:05        0         -       4168    0.00      0.00    0.00     0.00      0.00      9     |__

snort3

 
4:20:05        0         -       4169    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4172    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4175    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4177    0.00      0.00    0.00     0.00      0.00      3     |__snort3 
 

 
 
<#root>

admin@firepower

:

~$ 

sudo 

pidstat -h -t -p $(pidof rsyslog) 1

mailto:admin@firepower


 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID    %usr %system  %guest   %wait    %CPU   CPU  Command 
4:22:47        0         1         -    0.00    0.00    0.00    0.00    0.00    32  init 

4:22:47        0         -         1    0.00    0.00    0.00    0.00    0.00    32  |__init <---- single-threaded (1 thread) 

 

4. プロセス・スレッドがシステム・コアで実行されているかどうかを確認します。

 
<#root>

admin@firepower:~$ 

sudo pidstat -h -t -p $(pidof EventHandler) 1 

 
Password: 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID      %usr    %system   %guest   %wait    %CPU     CPU    Command 
04:46:01        0      327455      -       61.00    23.00     0.00     0.00     83.00   3  

EventHandler

 

<--- All threads run on system cores

 
04:46:01        0         -     327455     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327456     30.00    0.00      0.00     60.00    40.00   3      |__EventHandler 
04:46:01        0         -     327457     29.00    9.00      0.00     64.00    33.00   9      |__EventHandler 
04:46:01        0         -     327458     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327459     0.00     0.00      0.00     0.00     0.00    3      |__zmqio-0 
04:46:01        0         -     327465     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-1 
04:46:01        0         -     327466     0.00     0.00      0.00     1.00     0.00    9      |__EventHandler 
04:46:01        0         -     327468     3.00     2.00      0.00     3.00     5.00    9      |__EventHandler 
04:46:01        0         -     327470     0.00     0.00      0.00     0.00     0.00    9      |__EventHandler 
04:46:01        0         -     327475     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327476     0.00     0.00      0.00     0.00     0.00    9      |__EventHandler 
04:46:01        0         -     327477     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327478     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-2 
04:46:01        0         -     327479     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-3

 

5. 次のことを確認します。寄与するスレッドシステムコアのCPU使用率が高くなる可能性があり
ます。

 
<#root>

admin@firepower:~$ 

sudo pidstat -h -t -p $(pidof EventHandler) 1

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 

mailto:admin@firepower:~$


# Time        UID        TGID       TID      %usr   %system   %guest    %wait    %CPU    CPU    Command 
05:13:30        0        327455      -      111.77   19.80    0.00      0.00    136.57    3     EventHandler 

<---- Process CPU usage = Σ (threads %CPU).

 
05:13:30        0         -       327455    0.00     0.00     0.00      0.00    0.00      3     |__EventHandler 

05:13:30        0         -       327456    33.64    0.00     0.00      65.17   37.54     9     |__EventHandler

  

<---- Thread on system cores with highest CPU usage

 

05:13:30        0         -       327457    74.24    15.83    0.00      7.92    94.18     3     |__EventHandler

  

<---- Thread on system cores with highest CPU usage

 
05:13:30        0         -       327458    0.00     0.00     0.00      0.00    0.00      3     |__EventHandler 
05:13:30        0         -       327459    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-0 
05:13:30        0         -       327465    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-1 
05:13:30        0         -       327466    0.00     0.99     0.00      0.00    0.99      3     |__EventHandler 
05:13:30        0         -       327468    1.98     2.97     0.00      5.94    4.85      9     |__EventHandler 
05:13:30        0         -       327470    0.00     0.00     0.00      0.99    0.00      3     |__EventHandler 
05:13:30        0         -       327475    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327476    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327477    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327478    0.00     0.00     0.00      0.00    0.00      3     |__zmqio-2 
05:13:30        0         -       327479    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-3

 

EventHandlerは、システムコアで実行されているマルチスレッドCPUです。•
スレッドTID=327456TID=327457が最も高いCPU使用率を示します。•
Process CPU usageは、すべてのスレッドのCPU使用率の合計に等しくなります。•

関連情報

Cisco Secure Firewall Management Centerアドミニストレーションガイド7.6 
Cisco Secure Firewall Management Centerデバイス設定ガイド、7.6

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
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