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はじめに

このドキュメントでは、Cisco Secure Firewall製品のドキュメント、設定、およびトラブルシュ
ーティングに関連する最も重要なシスコリンクの一部を集中化しています。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

背景説明

次の記事は、Cisco Secure Firewall製品のマニュアル、設定、およびトラブルシューティングの
リファレンスガイドです。Cisco TACサポートに問い合わせる前に、このリファレンスガイドを
参照することをお勧めします。

一般文書

このセクションには、リリースノート、データシートと製品情報、アップグレード、Field 
Notice、セキュリティ通知、互換性、ライセンス情報、ドキュメントロードマップ、テクニカル
リファレンス、設定ガイド、およびホワイトペーパーに関連する情報が記載されています。

Cisco Secure Firewallモデルシリーズ

Platform 関連記事 タグ

Cisco Secure Firewall 
1000 Cisco Secure Firewall 1000シリーズ

Cisco Secure Firewall 
1000

Secure Firewall 1000シリーズに関するドキュメントおよび
ダウンロード

Cisco Secure Firewall 
2100 Cisco Secure Firewall 2100シリーズ

Cisco Secure Firewall 
2100

Secure Firewall 2100シリーズに関するドキュメントおよび
ダウンロード
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Cisco Secure Firewall 
3100 Cisco Secure Firewall 3100シリーズ

Cisco Secure Firewall 
3100

Secure Firewall 3100シリーズに関するドキュメントおよび
ダウンロード

Cisco Secure Firewall 
4100 Cisco Secure Firewall 4100シリーズ

Cisco Secure Firewall 
4100

Secure Firewall 4100シリーズに関するドキュメントおよび
ダウンロード

Cisco Secure Firewall 
4200 Cisco Secure Firewall 4200シリーズ

Cisco Secure Firewall 
4200

Secure Firewall 4200シリーズに関するドキュメントおよび
ダウンロード

Cisco Secure Firewall 
4200 セキュアファイアウォール4200シリーズの詳細

シスコの火力7000 Cisco Firepower 7000 シリーズ

シスコの火力7000 Cisco Firepower 7000シリーズアプライアンスに関するド
キュメントおよびダウンロード

シスコの火力8000 Cisco Firepower 8000 シリーズ

シスコの火力8000 Cisco Firepower 8000シリーズアプライアンスに関するド
キュメントおよびダウンロード

Cisco Secure Firewall 
9300 Cisco Secure Firewall 9300シリーズ

Cisco Secure Firewall 
9300

Secure Firewall 9300シリーズに関するドキュメントおよび
ダウンロード

 ASA5500-X ASA 5500-Xシリーズに関するドキュメントおよびダウンロ
ード

 ASA5500-
X（FirePOWER搭載）

ASA 5500-X with FirePOWER Servicesのドキュメントおよ
びダウンロード

セキュアファイアウォ
ールISA 3000 Cisco Secure Firewall ISA 3000シリーズ  

セキュアファイアウォ
ールISA 3000

Secure Firewall ISA 3000シリーズに関するドキュメントお
よびダウンロード

Cisco Secure Firewallインストールおよびアップグレードガイド

Platform 関連記事 タグ

インストール/アップ
グレード/再イメージ

化

セキュアファイアウォールのインストールおよびアップグ
レードガイド

アップグレード/パッ Secure Firewallによるアップグレードの復元またはアンイ
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チの復元 ンストール

Cisco Secure Firewallライセンス

Platform 関連記事 タグ

ライセンス Cisco Software Central（登録ユーザ専用）

Smart Licensing Cisco Secure Firewallスマートライセンスガイダンス

スマート/クラシック
/PLRライセンス ライセンスに関するFAQ

スマート/クラシックラ
イセンス

Cisco Secure Firewall Management Centerの機能ライセン
ス

Smart/PLRライセンス Cisco Secure Firewall Management Center(FMC)ライセン
ス

Smart/PLRライセンス Cisco Secure Firewall Device Manager(FDM)ライセンス

Smart/PLRライセンス Firepower 4100/9300向けCisco Secure FXOS - ASAライセ
ンス

Smart Licensing FMCおよびFTDスマートライセンス登録と一般的な問題を
使用したトラブルシューティング

Cisco Secure Firewall発注ガイド

Platform 関連記事 タグ

Secure Firewall Ciscoネットワークセキュリティ発注ガイド

セキュアファイアウォール向けCisco AI Assistant

Platform 関連記事 タグ

FMC cdFMCおよびオンプレミスFMC用Cisco AI Assistantユーザ
ガイド

Cisco Secure Firewall Threat Defense(FTD)

Platform 関連記事 タグ

FTD セキュアファイアウォール脅威対策に関するドキュメント
およびダウンロード

FTD Cisco Secure Firewall脅威対策の使用例

FTD Cisco Secure Firewall Threat Defenseに関するドキュメント
の参照

FTD セキュアファイアウォール脅威対策の互換性ガイド

https://www.cisco.com/c/ja_jp/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/revert-or-uninstall.html
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FTD セキュアファイアウォール脅威対策/Firepowerホットフィッ
クスリリースノート

FTD Firepowerデータパスのトラブルシューティング：概要

FTD セキュアファイアウォールFTDのアップグレード

vFTD セキュアファイアウォール脅威防御仮想シリーズ

vFTD セキュアファイアウォール脅威対策の仮想データシート

vFTD セキュアファイアウォール脅威対策の仮想ドキュメントお
よびダウンロード

vFTD セキュアファイアウォール脅威対策バーチャルスタートガ
イド

Cisco Secure Firewallクラウドネイティブ

Platform 関連記事 タグ

セキュアファイアウォ
ールクラウドネイティ

ブ
Cisco Secure Firewall Cloud Nativeシリーズ

セキュアファイアウォ
ールクラウドネイティ

ブ

Secure Firewall Cloudのネイティブドキュメントおよびダウ
ンロード

セキュアファイアウォ
ールクラウドネイティ

ブ

セキュアファイアウォールクラウドネイティブスタートガ
イド

Cisco Secure Firewall eXtensible Operating System(FXOS)

Platform 関連記事 タグ

FXOS Firepower eXtensible Operating System(FXOS)に関する
FAQへの回答

FXOS
脅威対策を備えたFirepower 1000/2100およびセキュアファ
イアウォール3100/4200に関するCisco FXOSトラブルシュ
ーティングガイド

FXOS Cisco Firepower 1000、2100 FXOS、セキュアファイアウォ
ール3100および4200 MIBリファレンスガイド

FXOS Firepower NGFWアプライアンスでのSNMPの設定

FXOS Cisco Secure Firewall 4100/9300 FXOS Chassis Managerコ
ンフィギュレーションガイド

FXOS Cisco Secure Firewall 4100/9300 FXOS互換性ガイド

Cisco Secure Firewall 4100/9300 FXOSアップグレードガイFXOS
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FXOS Cisco Secure Firewall 4100/9300 FXOSファームウェアアッ
プグレードガイド

Cisco Secure Firewall Management Center(FMC)

Platform 関連記事 タグ

FMC Cisco Secureファイアウォール管理センター

FMC Cisco Secure Firewall Management Center発注ガイド

FMC Cisco Secure Firewall Management Centerの新機能（リリ
ース別）

FMC セキュアファイアウォール管理センターのデータシート
（新しいモデル）

FMC Secure Firewall Management Centerデータシート（旧モデ
ル）

FMC セキュアファイアウォール管理センター設定ガイド

FMC Secure Firewall Management Centerに関するドキュメント
、ダウンロード、およびサポート対象モデル

FMC Secure Firewall Management Centerアップグレードガイド

vFMC Secure Firewall Management Centerの仮想ドキュメントお
よびダウンロード

vFMC セキュアファイアウォール管理センター仮想起動ガイド

cdFMC（登録ユーザ専
用） クラウド提供のファイアウォール管理センター(cdFMC)

Cisco Secure Firewall Device Manager(FDM)

Platform 関連記事 タグ

FDM Secure Firewall Device Manager設定ガイド

FDM Secure Firewall Device Managerの新機能（リリース別）

ISRおよびASRルータでのCisco Snort IPS

Platform 関連記事 タグ

Snort IPS機能 Cisco Snort IPSコンフィギュレーションガイド
Cisco Unified Threat Defense for ISR – コンフィギュレーシSnort IPS/UTD
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ASDM Cisco Secure Firewall Adaptive Security Device 
Manager(ASDM)

ASDM Secure Firewall ASDMに関するドキュメントとダウンロード

ASDM セキュアファイアウォールASDMソフトウェアのダウンロー
ド

Cisco Security Manager(CSM)
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CSM Cisco Security Manager

CSM Cisco CSM発注ガイド

CSM Cisco CSMリリース、ドキュメント、およびダウンロード

CSM Cisco CSMデータシート

CSM Cisco CSMインストレーションおよびアップグレードガイド

CSM Cisco CSMソフトウェアのダウンロード

CSM Cisco CSMソフトウェアダウンロードv4.18+

シスコセキュリティ通知
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Cisco Secure 
Firewall 1000 Cisco Secure Firewall 1000 シリーズ

Cisco Secure 
Firewall 2100 Cisco Secure Firewall 2100 シリーズ

Cisco Secure 
Firewall 3100 Cisco Secure Firewall 3100 シリーズ

Cisco Secure 
Firewall 4200 Cisco Secure Firewall 4200 シリーズ

シスコの火力7000 Cisco FirePOWER 7000 シリーズ アプライアンス

シスコの火力8000 Cisco FirePOWER 8000 シリーズ アプライアンス

Cisco Secure 
Firewall 9300 Cisco Secure Firewall 9300 シリーズ

セキュアファイアウ
ォールASA セキュアファイアウォールASA

セキュアファイアウ
ォールASAv セキュアファイアウォールASA仮想(ASAv)
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セキュアファイアウ
ォールISA 3000 Cisco 3000シリーズ産業用セキュリティアプライアンス(ISA)

セキュアファイアウ
ォールASDM セキュアファイアウォールASDM

セキュアファイアウ
ォールクラウド セキュアファイアウォールクラウドネイティブ

セキュアファイアウ
ォールFMC セキュアファイアウォール管理センター(FMC)

セキュアファイアウ
ォールvFMC セキュアファイアウォール管理センター仮想(vFMC)

セキュアファイアウ
ォールFTD セキュアファイアウォール脅威対策(FTD)

セキュアファイアウ
ォールvFTD セキュアファイアウォール脅威防御仮想(vFTD)

セキュアファイアウ
ォールFXOS

セキュアファイアウォールFXOSセキュリティアドバイザリ
、応答および通知

Cisco CSMソフトウ
ェア Cisco CSMセキュリティアドバイザリ、応答および通知

デバイス管理

Cisco Secure Firewall Management Center(FMC)

Platform 関連記事 タグ

FMC セキュアファイアウォールアプライアンス上のユーザのパスワード
変更

FMC Cisco FirePOWER 7000および8000シリーズデバイスでのクラスタ
リングの設定

FMC シリーズ 3 Defense Center での高可用性の設定

FMC Cisco Firepower 8000 シリーズ デバイスでのスタック設定

FMC Cisco Threat Intelligence Directorの設定およびトラブルシューティ
ング

FMC FMCおよびFDM用のCAバンドルの自動更新の設定

FMC Flex-Configを使用したセキュアファイアウォール脅威対策における
BFDの設定

FMC RADIUSサーバとしてISEを使用したFMCおよびFTD外部認証の設定

FMC IDプロバイダーとしてAzureを使用したFMC SSOの構成

FMC syslogサーバに監査ログを送信するためのFMCの設定

FMC FMCでのハイアベイラビリティの設定

NFSストレージデバイスを使用したFMCのリモートバックアップのFMC
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設定

FMC 管理としてEth0を使用しないセキュアファイアウォール管理センタ
ーの設定

FMC FireSIGHT Management CenterモデルFS2000およびFS4000の
SSD/RAID再設定手順

FMC アクセスコントロールルールのFQDNベースのオブジェクトの構成

FMC Secure FirewallのAPI Explorer経由のナビゲーションのデモンストレ
ーション

FMC FirePOWER 7000 シリーズ アプライアンス レール キットのインス
トール手順

FMC FMC 6.6.1+：アップグレードの前後のヒント

FMC IPアドレスがCisco FireSIGHTシステムのセキュリティインテリジェ
ンスによってブロックされる

FMC FMC GUIのUnified Event Viewerを使用したイベントのモニタ

FMC REST-APIを使用したFMCへの一括でのオブジェクトのプッシュ

FMC FireSIGHT Management CenterとFirePOWERアプライアンスの再
イメージ化

FMC Cisco Secure Firewall Management Centerのハードウェアモデルの
再イメージ化

FMC セキュアファイアウォールREST APIの概要

FMC FireSIGHT システムにインストールされる可能性がある更新ファイ
ルの種類

FMC ハイアベイラビリティでのFMCのアップグレード

FMC ユーザドキュメント – Cisco Firepower Management Center

FMC Firepowerソフトウェアのバージョンの確認

FMC FireSIGHT Management Center FS4000 モデルが「Disk 
Degraded」ヘルス アラートをトリガーすることがある

FMC FMCバージョン7.3+でのロールバックVDBバージョンの実装

FMC 「Cisco Cloud Configuration - Failure」のトラブルシューティング – 
Firepowerデバイスでの脅威データの更新アラート

FMC FireSIGHT システムにおけるファンに関する問題のトラブルシュー
ティング

FMC FireSIGHT システムでの URL フィルタリングに関する問題のトラブ
ルシューティング

FMC Firepower Management Center(FMC)でのセキュリティインテリジ
ェンスフィードの更新エラーのトラブルシューティング

FMC FMCによるSnort 2からSnort 3へのアップグレード
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FMC FMCでの脆弱性データベースの自動更新の設定

FMC Firepower Management Center(FMC)でのヘアピンの設定

FMC FMCによって管理されるFTDの管理インターフェイスIPアドレスの
変更

FMC HAペアのSecure Firewall Management Centerの交換

FMC FMCおよびFTDアップグレードのエラーメッセージのトラブルシュ
ーティング

FMC FMCのトラブルシューティング：HA
FMC FMC間でのFTDの移行
FMC FMCでの相関ポリシーの設定
FMC FMCでの電子メール通知のためのメールリレーホストの設定
FMC FMC上のPBRに対する拡張ACL上のFQDNオブジェクトの設定
FMC FMC 7.2.4統合でのISE 3.2の設定およびトラブルシューティング
FMC FMC 7.7.0のClear Disk Spaceユーティリティ

Cisco Secure Firewall Device Manager(FDM)

Platform 関連記事 タグ

FDM REST APIを使用したFDMでの時間ベースのアクセス制御ルールの
構成

FDM Firepower Device Manager(FDM)でのsyslogの設定と確認

FDM RADIUSを使用したISEでのFDM外部認証および認可の設定

FDM Firepower 2100用のFDM On-Box Management Serviceの設定

FDM ハイアベイラビリティでのSecure Firewall Device Managerの設定

FDM ファイアウォールデバイスマネージャを使用したセキュアファイア
ウォール脅威対策のアップグレード

FDM FDM上のVDBに対する通常のデータベース更新スケジュールの構成

FDM FDMを使用したSnort 2からSnort 3へのアップグレード
FDM FDM管理データ・インタフェースのサイト間VPNでのSNMPの構成

FDM FDMを使用したFTDでのデュアルISPの設定

Cisco Defense Orchestrator(CDO)

Platform 関連記事 タグ

CDO Cisco Defense Orchestrator(CDO)でのクラウド配信FMC(cdFMC)の
導入

CDO CDOでのファイアウォール移行ツールの初期化と起動
CDO Defense OrchestratorへのオンボードFDM
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管理対象デバイス

Cisco Secure Firewall Threat Defense(FTD)

Platform 関連記事 タグ

FTD FTDでのBGPの拡張オプションの設定

FTD FTDでのNATの設定と確認

FTD GUIを使用したセキュアファイアウォール脅威対策でのBFDの設定

FTD FMCによって管理されるFTDに対するデュアルISPフェールオーバー
の設定

FTD SFTD/ASAおよびクラウドサービスプロバイダーを使用したeBGP 
HAの設定

FTD FDMアクティブ認証の構成（キャプティブポータル）

FTD FP9300でのFTDクラスタリングの設定（シャーシ内）

FTD FDMを使用したFTDハイアベイラビリティの設定

FTD Secure FTDvでのGeneveインターフェイスの設定

FTD FMCによって管理されるセキュアファイアウォールでのNAT 64の設
定

FTD Firepower Threat DefenseでのNetFlowセキュアイベントロギングの
設定

FTD FMCのHTTP Path Monitorを使用したPBRの設定

FTD Secure FMCを使用したSecure FTDでのVXLANインターフェイスの
設定

FTD 自動スケールされたFTDvを高信頼環境のAzureに展開する

FTD FireSIGHT システムでの URL フィルタリングの設定例

FTD Cisco Secure Firewall Management Centerコンフィギュレーション
ガイド

FTD Firepower Threat Defense アクセス コントロール ポリシー ルール 
アクションの明確化

FTD Firepower Threat Defense(FTD)LINAプロセスのCPU使用率の明確化

FTD Firepower Threat Defenseデバイスからのコアファイルの収集

FTD Windows Server 2012ルートCAを備えたRADIUSサーバとしてCisco 
ISEを使用してFTD上にAnyConnect VPNを設定する

FTD Firepower Threat Defense透過型ファイアウォールモードの高度な概
念とトラブルシューティングのヒント
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FTD FMCでのFTDフェールオーバーイベントの識別と分析

FTD Firepower アプライアンスでの FTD のインストールとアップグレー
ド

FTD マーケティング資料 – 次世代ファイアウォール

FTD FTDのフェールオーバーステータスメッセージについて

FTD FTDクラスタ7.0のダイナミックPATでのポート割り当てについて

FTD Snort3ルールについて

FTD セキュアファイアウォールのSnort 2からSnort 3への移行に関するガ
イダンス

FTD Cisco Secure Firewall Management Center Snort 3コンフィギュレー
ションガイド

FTD セキュアファイアウォール脅威対策におけるVRF（仮想ルータ）に
ついて

FTD FMCによって管理されるFTD HAのアップグレード

FTD FirepowerアプライアンスでのFTD HAペアのアップグレード

FTD ファイアウォールデバイスマネージャを使用したセキュアファイア
ウォール脅威対策のアップグレード

FTD Firepowerモード、インスタンス、ハイアベイラビリティ、およびス
ケーラビリティ設定の確認

FTD セキュアファイアウォール3100、4100、および9300マルチインスタ
ンスパフォーマンス

FTD セキュアファイアウォールのマルチインスタンスデータプレーンお
よびSnortコアインスタンスのサイジング

FTD Firepower 4100/9300でのマルチインスタンス機能の使用

FTD 4100および9300シリーズアプライアンスでのFirePOWER NGFWマ
ルチインスタンスパフォーマンス

FTD ネットワークの問題を効果的にトラブルシューティングするための 
Firepower ファイアウォールキャプチャの分析

FTD Firepowerデバイスをアップグレードしようとすると「
006_check_snort.sh」エラーが発生する

FTD FXOS Chassis ManagerによるFTDのパスワード変更または回復

FTD Sourcefire FirePOWER 7000および8000シリーズアプライアンスの
ネットワークフローエンジンカードに関する問題の特定

FTD
トランスペアレントFTDがインラインペアとして機能しているかど
うかの部分的なラインエンジンチェックが原因で、NetFlowとその他
の機能がサポートされない

FTD Firepower サービスによる単一ストリーム大規模セッション（エレフ
ァント フロー）の処理

FTD Firepower Threat Defense(FTD)クラスタのトラブルシューティング

FTD マルチインスタンスHA FTDでのアップグレードの失敗
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FTD Xbox Liveオンラインマルチプレーヤトラフィック（Teredoトンネル
UDP 3544）がFTDによってブロックされました

FTD 2台のFirepowerシャーシのシステム名が重複している場合のFMCで
のFTD HA設定の問題

FTD FTDでFirewall Management Center(FMC)のIPまたはホスト名を編集
します

FTD FTDデバイスでのEIGRPのトラブルシューティング

FTD FTDのLINAプロトコルインスペクションによるトラフィックドロッ
プのトラブルシューティング

FTD FMCでの管理インターフェイスと診断インターフェイスのマージの
設定

FTD 緊急オンデバイス設定のためのRecovery-configモードの使用

Ciscoセキュアファイアウォール適応型セキュリティアプライアンス(ASA)

Platform 関連記事 タグ

ASA VCS Expressway TelePresenceデバイス用のASAでのNATリフレク
ションの設定

ASA Expressway-Eデュアルネットワークインターフェイス実装のための
ASA NATの設定と推奨事項

ASA ASAの背後でパブリックIPアドレスを検索するホスト間のLAN通信

ASA ASA Embedded Event Manager の設定例

ASA インターフェイス内外での ASA バージョン 9.x SSH および Telnet 
の設定例

ASA ASA を冗長またはバックアップ ISP リンクに設定する 

ASA ASA移行用のSecure Firewall Migration Toolの設定

ASA CSMでのASAへの導入例

ASA ASA での SSH サーバ CBC モード暗号の無効化

ASA ASA プラットフォームでの FirePOWER サービス モジュールのイン
ストールと設定

ASA マルチ コンテキスト ASA 9.x 上のサイト間 VPN 設定でエラー メッ
セージが表示される

ASA Cisco Secure Firewall ASAの互換性

ASA ASAのAAAデバイス管理動作の分析

ASA ASA 8.4(x)で単一の内部ネットワークをインターネットに接続する設
定例
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ASA ASA 8.x:Windows用のAnyConnect SSL VPN CACスマートカードの
設定

ASA
ASAに関するFAQ:VPNトンネルを介して送信されるsyslogに対して
ASA送信元インターフェイスを指定するにはどうすればよいのです
か。

ASA ASAに関するFAQ：接続の構築時または切断時にASAによって生成
されたsyslogを解釈する方法は？

ASA FXP を使用した ASA ファイル転送の設定例

ASA ASA SNMP 機能拡張の実装

ASA ASA:DHCPv6リレーの設定例とトラブルシューティング

ASA Cisco Secure Firewall ASAボットネットトラフィックフィルタガイド

ASA 2つの異なるサービスプロバイダーを使用したBGPの設定 

ASA UCS-Eブレードを使用したISRデバイスでのFirePOWERサービスの
設定

ASA デフォルト以外の IP またはマルチ VLAN 設定で ASA 5506W-X を設
定する

ASA デュアル内部ネットワーク用の ASA の設定

ASA Ipv6 トラフィックを通過させるための ASA の設定

ASA カットスルーと直接の ASA 認証の設定例

ASA ISP 冗長性が使用される場合に Twice NAT の NAT 転送動作を制御す
るために EEM を使用する設定例
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ASA Firepower eXtensible Operating System(FXOS)2.2:RADIUSを使用し
たACSによるリモート管理のシャーシ認証と許可

ASA
Firepower eXtensible Operating System(FXOS)2.2:RADIUSを使用し
たISEによるリモート管理のためのシャーシ認証/許可 – Tech 
Zone(cisco.com)

ASA
Firepower eXtensible Operating System(FXOS)2.2:TACACS+を使用
したISEによるリモート管理のシャーシ認証/許可 – テクニカルゾーン
(cisco.com)

ASA ASA 55xx-XアプライアンスでのFirepower Threat Defenseのインス
トールとアップグレード

ASA Cisco Secure ASAファイアウォールで使用するNATおよびPATステ
ートメントの設定例

ASA PIX/ASA 8.0:LDAP認証を使用したログイン時のグループポリシー割
り当て

ASA HSRPルータを使用したトランスペアレントモードでのASAハイアベ
イラビリティMACテーブル同期について

ASA FirepowerアプライアンスでのASA HAペアのアップグレード 

ASA 2017 年 3 月の Microsoft 更新プログラムの適用後にユーザから IP へ
のマッピングが Cisco CDA に表示されない

ASA ASAに関するFAQ：ダイナミックルートが同期されている場合、フ
ェールオーバー後はどうなりますか。

ASA VPN クライアント切断時にトラフィック ループによって ASA で 
CPU 使用率が高くなる

ASA ASAトラブルシューティングガイド：Syslogの宛先にログがない

ASA ASA サイト間の透過的なクラスタに関する一般的な問題

ASA 適応型セキュリティ アプライアンスのログとデバッグの違い

ASA 不要なフェールオーバーイベント(SFR/CX/IPS/CSC)を回避するため
に、ASAでサービスモジュールのモニタリングを無効にします。

ASA ASAでのヘアピンの設定

Cisco Secure Firewall eXtensible Operating System(FXOS)
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https://www.cisco.com/c/ja_jp/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html
https://www.cisco.com/c/ja_jp/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html
https://www.cisco.com/c/ja_jp/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html
https://www.cisco.com/c/ja_jp/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html


Platform 関連記事 タグ
FXOS FXOS Chassis Managerでの論理デバイスの作成と管理

FXOS 1000、2100、および3100シリーズのセキュアファイアウォール脅
威対策の再イメージ化

FXOS Cisco Firepower 4100/9300 FXOS コマンド リファレンス

FXOS Cisco Firepower 4100/9300 FXOSファームウェアアップグレードガ
イド

FXOS Firepower 4100および9300シリーズのFXOSで完全な再イメージ化
を実行する

FXOS Firepower Chassis Managerを使用したFirepower Extensible 
Operating System(FXOS)のアップグレード

トラブルシューティングのためにCisco TACと共有するセキュア
なファイアウォールとCSM情報

これは、セキュアなファイアウォールとCSMのトラブルシューティングを目的として、Cisco 
TACサポートチームによって要求される最も一般的な情報です。

Platform 関連記事 タグ

FMC/FTD/FDM セキュアファイアウォールのトラブルシューティングファ
イル生成手順

ASA セキュアファイアウォールASAテクニカルサポートファイ
ルの生成手順

FXOS セキュアファイアウォールFXOSのテクニカルサポートフ
ァイルの生成手順

CSM GUIからのCSM診断ファイルの生成

シスコのツールとその他 

説明 関連記事 タグ

Cisco Secure 
Firewallサイト Cisco Secure Firewallサイト

シスコ コミュニテ
ィ シスコ コミュニティ

シスコ ブログ Cisco Secure Firewallブログ

シスコライブ Cisco Live Secureファイアウォール

Cisco Video Portal CiscoビデオポータルASA

Cisco Video Portal Cisco Video Portalセキュアファイアウォール

https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ja_jp/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_010001.html
https://www.cisco.com/c/ja_jp/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_010001.html
https://www.cisco.com/c/ja_jp/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/ja_jp/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/ja_jp/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/ja_jp/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ja_jp/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ja_jp/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ja_jp/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ja_jp/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/ja_jp/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://www.cisco.com/c/ja_jp/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html
https://secure.cisco.com/secure-firewall
https://secure.cisco.com/secure-firewall
https://community.cisco.com/t5/network-security/bd-p/discussions-network-security
https://blogs.cisco.com/tag/cisco-secure-firewall
https://blogs.cisco.com/tag/cisco-secure-firewall
https://www.ciscolive.com/on-demand/learning-maps/security/secure-firewall.html
https://www.ciscolive.com/on-demand/learning-maps/security/secure-firewall.html
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/firepower
https://video.cisco.com/category/videos/firepower


シスコのYouTubeチ
ャンネル Cisco Secure Firewall Youtubeチャネル

シスコのトレーニン
グビデオ Cisco Next-Generation Firewall(NGFW)トレーニングビデオ

Cisco CLI アナライ
ザ Cisco CLI アナライザ

Ciscoパケットキャ
プチャ Cisco Packet Capture Config GeneratorおよびAnalyzer

Ciscoラドキット Ciscoラドキット

Ciscoパフォーマン
ス評価ツール Cisco Secure Firewallパフォーマンス推定機能

Ciscoプレス

説明 関連記事 タグ

Ciscoプレス 統合されたセキュリティテクノロジーとソリューション – 第
1巻

Ciscoプレス 統合されたセキュリティテクノロジーとソリューション – 第
2巻

Ciscoプレス CCNP Security Cisco Secure Firewall and Intrusion 
Prevention System認定公式ガイド

Ciscoプレス CCNPおよびCCIE Security Core SCOR 350-701認定試験ガイ
ド、第2版

Ciscoプレス Cisco Firepower Threat Defense(FTD)：設定とトラブルシュ
ーティングのベストプラクティスNGFW

フィードバックや記事に関する提案の提供方法

このリファレンスガイドに関するフィードバックや記事のご提案は、次の手順で行ってください
。

ステップ 1：このドキュメントの右上のセクションに移動し、「フィードバック」ボタンをクリ
ックします。 

https://www.youtube.com/c/CiscoNetSec
https://www.youtube.com/c/CiscoNetSec
https://learningnetwork.cisco.com/s/next-generation-firewall-training-videos?dtid=osscdc000283
https://learningnetwork.cisco.com/s/next-generation-firewall-training-videos?dtid=osscdc000283
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://radkit.cisco.com/
https://radkit.cisco.com/
https://ngfwpe.cisco.com/
https://ngfwpe.cisco.com/
https://ngfwpe.cisco.com/
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806


ステップ 2：新しいウィンドウが表示されたら、フィードバック/記事の提案、名前、電子メール
アドレスを入力し、[送信]をクリックします。



 
 

注:このCisco Secure Firewallリファレンスガイドの推奨記事として、シスコのリンクのみを
使用してください。



関連情報

詳細については、Cisco Technical Assistance Center(TAC)にお問い合わせください。 有効
なサポート契約が必要です。シスコワールドワイドサポートの連絡先です。   

•

Cisco Support & Downloads:Cisco Technical Support & Downloads•

お見逃しなく！Cisco VPN Technologies Reference Guideのスリリングな世界を体験してく
ださい。

•

https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


