
Windows File Extractorが原因でセキュアファイ
アウォールの仮想導入が失敗する

内容

問題

VMware vCenterまたはESXiへのCisco Secure Firewall仮想デバイス（ASAv、FTDv、FMCv、ま
たはFMCv300）アプライアンスの導入が失敗し、VMの導入時に次のエラーが表示されます。

パッケージのMD5チェックサムは、software.cisco.comサイトで検証されます。サイトからファ
イルをダウンロードした後、MD5は同じままであり、破損したファイルの証拠はまだありません
。

パッケージを解凍すると、内容に「Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-ESXi-

http://software.cisco.com


7.6.5-106.mf」などの*.mfファイルが含まれます。 このファイルには、シスコが提供するイメー
ジファイル用のSHA1ハッシュが含まれています。

Windowsネイティブの「Extract All...」機能をサードパーティファイルエクストラクタの代わりに
使用すると、内部のイメージが破損し、これらのファイルのSHA1ハッシュがシスコの*.mfファイ
ルハッシュと一致しなくなります。

SHA1ハッシュが一致しないため、ファイルはVMWareで使用できなくなり、結果として500エラ
ーになります。

 

! Failed to deploy OVF package.  
Cause: A general system error occurred:  



Transfer failed: Invalid response code: 500.

 

環境

VMware vCenter Server 9.0、VMware ESXi 8.0.3•

VMDKファイルを使用したCisco Secure Firewall仮想デバイスインストールパッケージ•

パッケージの抽出とvCenterまたはESXiへのアップロードに使用されるWindowsオペレーテ
ィングシステム

•

解決方法

回避策：

1. – 圧縮されたVMWareパッケージのダウンロードの前後で、一致するMD5ハッシュを確認しま
す。

2.- Windowsネイティブ抽出ツールの代わりに使用するために、公式Webサイトから7-Zipなどの
サードパーティのファイル抽出ツールをダウンロードしてインストールします。

3.- 3rd-pary file extractorを使用してzipパッケージを抽出し、メモ帳のCisco *.mfファイルから各
ファイルのSHA1ハッシュをメモします。

4. – 任意のオンラインハッシュツールを使用して、必要なイメージファイル(OVF/VMDK)の
SHA1ハッシュを生成し、Cisco *.mfファイルに表示されているものと一致することを確認します
。

5. – 展開方法に基づいて、適切なOVFファイルを使用してFMCvを展開します。

vCenterの導入：VI OVFおよびVMDKファイルを使用•

スタンドアロンESXi導入の場合：ESXi OVFおよびVMDKファイルを使用•



原因

この問題は、ネイティブのWindowsファイルエクストラクタを使用して.tar.gzインストールパッ
ケージを解凍する際の抽出中のファイル破損によって発生します。ダウンロードされたパッケー
ジのMD5チェックサムは有効ですが、Windowsネイティブ抽出ユーティリティによって抽出中に
ファイルの整合性が変更されるため、無効なOVF/VMDKファイルが生成され、VMwareの導入時
に汎用のHTTP 500エラーが返されます。この動作は、Cisco Bug ID CSCwp33802に記載されて
いる、Windowsネイティブツールを使用してセキュアファイアウォールの仮想イメージを抽出す
る際の問題に対応しています。この問題は、Firepower 10.0.0イメージで解決されています。

関連コンテンツ

Cisco Bug ID CSCwp33802 - [DOC] Failed to deploy VM: postNFCData failed: 
[STREAMVMDK] Invalid cmpSize read: 3225899676

•

Cisco Secure Firewall Management Center仮想スタートアップガイド•

シスコのテクニカルサポートとダウンロード•

7-zipファイル解凍•

Githubファイルチェックサムツール•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


