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はじめに

このドキュメントでは、Cisco適応型セキュリティアプライアンス(ASA)をCisco Firepower Threat 
Device(FTD)に移行する手順について説明します。

前提条件

要件

Cisco Firewall Threat Defense(FTD)および適応型セキュリティアプライアンス(ASA)に関する知
識があることが推奨されます。

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

Mac OSとFirepower Migration Tool(FMT)v7.0.1•
適応型セキュリティアプライアンス(ASA)v9.16(1)•
セキュアファイアウォール管理センター(FMCv)v7.4.2•
セキュアファイアウォール脅威防御仮想(FTDv)v7.4.1•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま



す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

 
概要

このドキュメントの要件は次のとおりです。

Cisco 適応型セキュリティ アプライアンス（ASA）バージョン 8.4 以降•
Secure Firewall Management Center(FMCv)バージョン6.2.3以降•

ファイアウォール移行ツールは、次のデバイスリストをサポートしています。

Cisco ASA（8.4以降）•
Cisco ASA(9.2.2+)（FPSあり）•
Cisco Secure Firewall Device Manager（7.2以降）•
チェックポイント(r75-r77)•
チェックポイント(r80)•
Fortinet（5.0以上）•

・ Palo Alto Networks（6.1以降） 
 

背景説明

ASA設定を移行する前に、次の作業を実行します。 
 

ASAコンフィギュレーションファイルの取得 

ASAデバイスを移行するには、シングルコンテキストの場合はshow running-configを、マルチコ
ンテキストモードの場合はshow tech-supportを使用して設定を取得し、.cfgまたは.txtファイルと
して保存し、Secure Firewall移行ツールを使用してコンピュータに転送します。

ASAからのPKI証明書のエクスポートとManagement Centerへのインポート

次のコマンドを使用して、CLIを介してソースASAコンフィギュレーションからPKCS12ファイル
にキーを使用してPKI証明書をエクスポートします。  
ASA(config)#crypto ca export <trust-point-name> pkcs12 <パスフレーズ>  
次に、PKI証明書を管理センター（オブジェクト管理PKIオブジェクト）にインポートします。 詳
細については、『Firepower Management Centerコンフィギュレーションガイド』の「PKIオブジ
ェクト」を参照してください。

AnyConnectのパッケージとプロファイルの取得

AnyConnectプロファイルはオプションであり、Management Centerまたはセキュアファイアウォ
ール移行ツールを使用してアップロードできます。

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21


次のコマンドを使用して、必要なパッケージをソースASAからFTPまたはTFTPサーバにコピーし
ます。

Copy <ソースファイルの場所：/ソースファイル名> <コピー先>

ASA# copy disk0:/anyconnect-win-4.10.02086-webdeploy-k9.pkg tftp://1.1.1.1 <----- Anyconnectパ
ッケージのコピー例。

ASA# copy disk0:/ external-sso- 4.10.04071-webdeploy-k9.zip tftp://1.1.1.1 <-----外部ブラウザパッ
ケージのコピー例。

ASA# copy disk0:/ hostscan_4.10.04071-k9.pkg tftp://1.1.1.1 <----- Hostscanパッケージのコピー
例。

ASA# copy disk0:/ dap.xml tftp://1.1.1.1. <----- Dap.xmlのコピー例

ASA# copy disk0:/ sdesktop/data.xml tftp://1.1.1.1 <----- Data.xmlのコピー例

ASA# copy disk0:/ VPN_Profile.xml tftp://1.1.1.1 <----- Anyconnectプロファイルのコピー例。

ダウンロードしたパッケージをManagement Centerにインポートします(Object Management > 
VPN > AnyConnect File)。

a-Dap.xmlとData.xmlは、Review and Validate > Remote Access VPN > AnyConnect Fileセクショ
ンのSecure Firewall migration toolからManagement Centerにアップロードする必要があります。

b-AnyConnectプロファイルは、Management Centerに直接アップロードするか、Review and 
Validate > Remote Access VPN > AnyConnect FileセクションのSecure Firewall移行ツールを使用
してアップロードできます。

設定

設定手順：

1. ダウンロード cisco Software Centralの最新のFirepower移行ツール：



ソフトウェアのダウンロード

コンピュータにダウンロードしたファイルをクリックします。2. 

ファイル



コンソール ログ



注：プログラムが自動的に開き、ファイルを実行したディレクトリのコンテンツがコン
ソールによって自動的に生成されます。

プログラムを実行すると、Webブラウザが開き、「使用許諾契約書」が表示されます。
契約条件に同意する場合は、このチェック・ボックスを選択します。1. 
[続行（Proceed）] をクリックします。2. 

3. 



使用許諾契約書

有効なCCOアカウントを使用してログインすると、WebブラウザにFMT GUIインターフェ
イスが表示されます。 
 

FMTログイン

4. 

移行するソースファイアウォールを選択します。5. 



送信元ファイアウォール

構成の取得に使用する抽出方法を選択します。
手動アップロードでは、ASAの「Running Config」ファイルを「.cfg」または「.txt」形式
でアップロードする必要があります。

1. 

ASAに接続して、ファイアウォールからコンフィギュレーションを直接抽出します。2. 

6. 

抽出



注：この例では、ASAに直接接続します。

ファイアウォールで検出された設定の要約がダッシュボードとして表示されます。Nextをク
リックします。

7. 



要約

8. 移行で使用するターゲットFMCを選択します。

FMCのIPを入力します。ポップアップウィンドウが開き、FMCのログインクレデンシャルの入力
を求められます。

FMCのIP

（オプション）使用するターゲットFTDを選択します。
FTDへの移行を選択する場合は、使用するFTDを選択します。1. 
FTDを使用しない場合は、このチェックボックスをオンにします Proceed without FTD2. 

9. 



ターゲットFTD

移行する構成を選択すると、スクリーンショットにオプションが表示されます。10. 

コンフィギュレーション

11. ASAからFTDへの設定の変換を開始します。



変換の開始

変換が完了すると、移行するオブジェクトの概要を示すダッシュボードが表示されます（互
換性に制限されています）。

オプションで、「Download Report」をクリックして、移行する設定のサマリーを受信で
きます。

1. 

12. 

レポートのダウンロード

図に示す移行前レポートの例：



移行前のレポート

13. Migration Toolで、ASAインターフェイスをFTDインターフェイスにマッピングします。

インターフェイスのマッピング

FTDのインターフェイスのセキュリティゾーンとインターフェイスグループを作成します14. 



セキュリティゾーンとインターフェイスグループ

図に示すように、セキュリティゾーン(SZ)とインターフェイスグループ(IG)はツールによって自
動的に作成されます。

自動作成ツール

移行ツールで、移行する構成をレビューして検証します。 
設定のレビューと最適化をすでに終了している場合は、Validateをクリックします。1. 

15. 



確認と検証

検証ステータスが正常であれば、ターゲットデバイスに設定をプッシュします。16. 

検証

図に示すように、移行ツールを介してプッシュされた設定の例：



プッシュ

図に示すように、正常な移行の例：

正常な移行

(オプション) 設定をFTDに移行することを選択した場合は、展開によって使用可能な設定を
FMCからファイアウォールにプッシュする必要があります。

設定を展開するには、次の手順を実行します。

FMCのGUIにログインします。1. 
Deployタブに移動します。2. 



設定をファイアウォールにプッシュする展開を選択します。3. 
をクリックします。 Deploy4. 

トラブルシュート

Secure Firewall Migration Toolのトラブルシューティング

一般的な移行エラー:
ASA設定ファイルに不明または無効な文字があります。○

構成要素が見つからないか、不完全です。○

ネットワーク接続の問題または遅延○

•

ASA設定ファイルのアップロード中または管理センターへの設定のプッシュ中の問題
。

•

一般的な問題として、次のようなものがあります。•
トラブルシューティングのためのサポートバンドルの使用:

「Complete Migration」画面でSupportボタンをクリックします。○

Support Bundleを選択し、ダウンロードする設定ファイルを選択します。○

ログおよびDBファイルはデフォルトで選択されています。○

Downloadをクリックして、.zipファイルを取得します。○

ログ、DB、およびコンフィギュレーションファイルを表示するには、.zipを抽出しま
す。

○

Email usをクリックして、障害の詳細をテクニカルチームに送信します。○

電子メールにサポートバンドルを添付してください。○

Visit TAC pageをクリックして、Cisco TACケースを作成し、サポートを依頼してくだ
さい。

○

•

このツールを使用すると、ログファイル、データベース、および設定ファイルのサポ
ートバンドルをダウンロードできます。

•

ダウンロード手順：•
サポートの詳細：•



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


