
Eメールセキュリティアプライアンス(ESA)での
URLロギングの有効化
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はじめに

このドキュメントでは、URLフィルタリングのURLロギングを有効にして、メールログおよびメッ
セージトラッキングでURLの詳細を表示する方法について説明します。

前提条件

要件

次の項目に関する知識があることが推奨されます。

アウトブレイクフィルタ機能はグローバルに有効にする必要があります。•
メッセージフィルタおよびコンテンツフィルタでは、アクセプタブルユースポリシーを適用
するために、URLレピュテーションまたはカテゴリに基づいてアクションを設定する必要が
あります。

•

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。



Cisco Secure Email Gateway Asyncosバージョン16.x•
URL フィルタリング•
アウトブレイク フィルタ•
コンテンツとメッセージフィルタ•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。こ
のドキュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始して
います。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認
してください。

問題

URLの詳細がメールログ/メッセージトラッキングに表示されない。

原因

URLフィルタリングの詳細設定では、URLロギングはデフォルトで無効になっています。URLロ
グエントリは、URLフィルタリングが有効で、ポリシーアクションがURLスキャンをトリガーし
た場合にのみ生成されます（たとえば、URLレピュテーションまたはカテゴリに基づくコンテン
ツまたはメッセージフィルタ条件）。

環境

URLフィルタリングを使用するESAが有効になっている。

ソリューション

CLIによる有効化

websecurityadvancedconfigコマンドには、URLロギングを有効にするためのオプションが含まれ
ています。

websecurityadvancedconfigコマンドを実行します。1. 
プロンプト「Do you wish to enable logging of URLs?」で、Yと入力します。2. 

 

esa01.example.com> websecurityadvancedconfig 



 
Enter URL lookup timeout in seconds: 
[15]> 
 
Enter the maximum number of URLs that can be scanned in a message body: 
[100]> 
 
Enter the maximum number of URLs that can be scanned in the attachments in a message: 
[25]> 
 
Do you want to rewrite both the URL text and the href in the message? Y indicates that the full rewritten URL will appear in the email body. N 
indicates that the rewritten URL will only be visible in the href for HTML messages. [N]> 
 
Logging of URLs is currently disabled. 
 
Do you wish to enable logging of URL's? [N]> Y 
 
Logging of URLs has been enabled.

 

GUIを使用した有効化

1. Security Services > URL Filteringの順に移動します。

2. Advanced Settingsで、URL loggingの横にあるEnableオプションボタンを選択します。

検証

1. ESA Webインターフェイスで、Monitor > Message Trackingの順に選択します。

URLの詳細は、メッセージトラッキングインターフェイスのURL Detailsタブに表示されます。こ
のタブには、レピュテーションスコアやURLのカテゴリなどの情報が表示されます。

2. mail_logsのログ行の例：

 

Tue Jun 23 12:38:25 2026 Info: MID 13559 URL https://yahoo.com has reputation 6.2 matched Condition: URL Reputation Rule

 



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


