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はじめに

このドキュメントでは、クラウドEメールセキュリティにSCPを使用して、クラウドセキュア管
理アプライアンス(SMA)からallowlist/blocklistファイルをダウンロードする方法について説明しま
す。 

前提条件

この手順では、コマンドラインインターフェイス(CLI)アクセスが必要です。クラウドEメールセ
キュリティ(CES)にSecure Copy Protocol(SCP)を使用します。

注：このドキュメントのサンプル値はプレースホルダです。配置の値で置き換えます。

要件

SMAのコマンドラインインターフェイス(CLI)にアクセスできることを確認します。•
Windows:PuTTYおよびPSCPがインストールされています。•
Linux/macOS:OpenSSHクライアントツールがインストールされている（sshおよびscp）。•
必要に応じて、SSHプロキシホストにアクセスできることを確認します。•
SMA CLIアクセス用に設定されたローカル転送ポートを記録します。•
CESユーザ名を記録します。•
キーベースの認証が必要な場合は、秘密キーのファイルパスを記録します。•



『クラウドEメールセキュリティ(CES)ソリューションのコマンドラインインターフェイス
(CLI)へのアクセス』を参照してください。

ソリューション

allowlist/blocklist(SLBL)CSVファイルはSMAの/configuration/に保存されます。正確なファイル名
がわからない場合は、使用可能なファイルをリストし、ファイル名とタイムスタンプで必要な
SLBL CSVを特定します。

 

ls -l /configuration/slbl-*.csv

 

たとえば、slbl-<ID>-<TIMESTAMP>.csv形式のファイル名を識別するには、出力を使用します。

Windows の場合

PuTTYセッションまたは別のSSHクライアントを開き、SMAへの接続に使用するプロキシ
設定をロードします。プロキシセッションを開いたままにします。

1. 

次のコマンドを実行します。2. 

 

pscp -P 
 
     
 
      
 
      @127.0.0.1:/configuration/slbl- 
 
       
 
       - 
 
        
 
        .csv C:/path/localsystem 
 
        
 
       
 
      
 
 

 

<port>:SMA CLIアクセス用に設定された、ローカルで転送されるポート。•
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<username>:CESユーザ名。•

例：

 

pscp -P 2201 cesuser@127.0.0.1:/configuration/slbl-420DE9AD994-CBF5261-20190925T3228.csv C:/Users/exampleuser/Desktop

 

CSVファイルがローカルの宛先パスにダウンロードされることを確認します。3. 

Linux/macOSの場合

ターミナルウィンドウを開きます。1. 
次のコマンドを実行して、プロキシサーバ経由のローカルポート転送を作成します。2. 

 

ssh -i 
 
     
 
      -l dh-user -N -f 
 
      
 
       -L 
 
       
 
       : 
 
        
 
        :22 
 
        
 
       
 
      
 
 

 

<private_key_path>：秘密鍵のパス。•
<proxy_server>：プロキシサーバのホスト名。•
<port>:SMA CLIアクセス用に設定された、ローカルで転送されるポート。•
<hostname>:SMAホスト名。•

例：



 

ssh -i ~/.ssh/id_rsa -l dh-user -N -f proxy.example.com -L 2201:sma.example.com:22

 

次のコマンドを実行します。3. 

 

scp -P 
 
     
 
      
 
      @127.0.0.1:/configuration/slbl- 
 
       
 
       - 
 
        
 
        .csv /path/localsystem 
 
        
 
       
 
      
 
 

 

<port>:SMA CLIアクセス用に設定された、ローカルで転送されるポート。•
<username>:CESユーザ名。•

例：

 

scp -P 2201 cesuser@127.0.0.1:/configuration/slbl-420DE9AD994-CBF5261-20190925T3228.csv /Users/exampleuser/Desktop

 

CSVファイルがローカルの宛先パスにダウンロードされることを確認します。4. 

関連コンテンツ

クラウドEメールセキュリティ(CES)ソリューションのコマンドラインインターフェイス(CLI)へ
のアクセス
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


