
Secure Access ChinaのオプションとVPN機能の
設定

内容

問題

Cisco Secure Access Chinaの導入に関してVPN機能を分析する組織では、暗号化のサポートと運
用上の制約について明確にする必要があります。特に、中国本土に導入されているCisco Secure 
FirewallデバイスでIPsec VPN(IKEv1/IKEv2)が正式にサポートされているかどうか、GREトンネ
リングが一般的に推奨されるオプションと思われる理由、セキュアな通信のための前提条件や代
替手段について疑問があります。さらに、AWS中国の仮想チェックポイントファイアウォールか
ら、AWS Transit Gatewayとの接続を確立するためのFTDプラットフォームに移行する際の
GREトンネルのサポートについて理解する必要があります。

環境

Cisco Secure Access China（クラウド型セキュリティサービスエッジソリューション）•

中国本土へのシスコセキュアファイアウォールの導入•

FTDプラットフォームの移行シナリオ•

AWS China Transit Gatewayの接続要件•

GREのみをサポートする仮想チェックポイントファイアウォール環境•

解決方法

Cisco Secure Access Chinaは、特定のプロトコルのサポートと設定オプションを備えた包括的な
VPN機能を提供します。 



IPsec VPNサポート

Cisco Secure Access Chinaは、IKEv2プロトコルのみを使用するIPsec VPNをサポートしていま
す。IKEv1は、この導入モデルではサポートされていません。サポートされるIPsecパラメータと
設定オプションは、Cisco Secure Access Chinaの公式ドキュメントに記載されています。

IPSecサポートの主な特徴：

IKEv2プロトコルのみがサポートされる•

特別なファームウェアイメージまたは暗号イメージは不要です。•

クラウド提供のセキュリティサービスエッジ(SSE)ソリューション•

標準のIPsecパラメータ設定が利用可能。•

高可用性オプション

信頼性を高めるため、Cisco Secure Access Chinaのネットワークトンネルグループは、ハイアベ
イラビリティ機能を備えたプライマリおよびセカンダリハブ構成をサポートしています。

原因

特異的な原因は同定されなかった。

関連コンテンツ

Cisco Secure Access中国IPsecパラメータ•

Cisco Secure Access中国GRE設定•

サポートされるIPsecパラメータに関する文書•

ネットワークトンネルグループのハイアベイラビリティ•
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VPN導入ユーザガイド•

シスコのテクニカルサポートとダウンロード•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


