
セキュアクライアントローミングのための
DNSサーバのIPアドレス設定

内容

お問い合わせ内容

Secure Access DNS Advantage用にSecure Client Roamingモジュールを展開すると、ユーザはポ
ータルで設定オプションを見つけることができないため、クライアントマシンのDNSサーバIPア
ドレスを定義できません。目に見える設定オプションがないにもかかわらず、すべてのクライア
ントコンピュータは、既知のDNSサーバIPアドレス208.67.222.222および208.67.220.220に
DNSクエリーを自動的に送信します。ユーザは、これらのDNSサーバアドレスが次のどれである
かを明確にする必要があります。

Secure Clientコードに修正およびハードコードされており、変更するオプションがない•
ポータルに表示されない別のメカニズムを通じてユーザーのコンピューターにプッシュ•
システム内の別の方法または場所を使用して設定可能•

環境

Cisco Secure Access DNS Advantage製品•
セキュアクライアントローミングモジュールの導入•
Secure Clientで構成されたクライアントコンピューター•
208.67.222.222および208.67.220.220に送信されるDNSクエリ•

解決策

Secure Client Roamingモジュールで使用されるDNSサーバのIPアドレス208.67.222.222および
208.67.220.220は、Secure Access DNS Advantageで実装されている標準のDNSインターセプシ
ョンおよびリダイレクト動作の一部です。この動作は、DNS代行受信とリダイレクト機能に関す
るシスコの公式ドキュメントに記載されています。



DNSサーバアドレスは、セキュアクライアントローミングモジュールの標準動作の一部として自
動的に設定され、ポータルインターフェイスを介した手動設定は必要ありません。このシステム
は、DNSクエリをこれらの特定のOpenDNSリゾルバアドレスに自動的に送信し、適切なセキュ
リティフィルタリングとポリシー適用を確保するように設計されています。

この動作と基盤メカニズムの詳細については、Secure Access DNS Advantageソリューション内
のDNS代行受信とリダイレクトの動作を説明しているシスコの公式ドキュメントを確認してくだ
さい。

原因

これは、Secure Access DNS Advantage製品の設計上の動作です。DNSサーバアドレス
208.67.222.222と208.67.220.220は、DNSインターセプションおよびリダイレクション機能の一
部として自動的に実装され、保護されたエンドポイントからのすべてのDNSクエリが、適切なポ
リシー適用と脅威保護のためにCiscoセキュリティインフラストラクチャを介してルーティングさ
れるようにします。

関連コンテンツ

セキュアアクセスDNSアドバンテージのためのDNS代行受信およびリダイレクション動作
に関するシスコのドキュメント

•

シスコのテクニカルサポートとダウンロード•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


