
セッション再認証後にトリガーされないISEエー
ジェントレスポスチャのトラブルシューティン
グ

内容

問題

Identity Services Engine(ISE)3.3のエージェントレスポスチャ機能は、セッション再認証イベント
の後にトリガーに失敗します。初期認証では、エージェントレスポスチャが正しく機能し、エン
ドポイントが準拠するようになります。ただし、再認証が発生すると、エンドポイントはアカウ
ンティング開始イベントではなくRADIUSアカウンティング中間更新イベントを受信するため、
エージェントレスポスチャフローが呼び出されません。その結果、エンドポイントは未知のポス
チャポリシーに一致し、未知のポスチャ状態のままになり、影響を受けるデバイスのネットワー
クアクセスに影響を与えます。

この問題は、再認証後にエンドポイントが「ポスチャ保留中」または「不明」のステータスのま
まになり、レポートされた環境では1200のエンドポイントのうち約800が影響を受けていること
で発生します。ログ分析は、再認証中に、ISEがagentlessEnabled=trueの
ACCOUNTING_UPDATEイベントを受信するが、ポスチャフローが既存のセッションIDに対して
再呼び出しされないことを示しています。

環境

Identity Services Engine(ISE)バージョン3.3パッチ4•
MAC認証バイパス(MAB)による有線802.1X認証•
エージェントレスポスチャ設定の有効化•
設定済みのセッション再認証タイマー（420秒タイムアウト）•
ネットワークアクセスデバイスとしてのCisco Catalystスイッチ•
環境内に約1200のエンドポイント•



解決方法

この動作は、ISEで想定されており、設計上は正常です。エージェントレスポスチャは、
RADIUSアカウンティング開始イベントによってのみトリガーされ、フレーム化IPアドレスが変
更されないときにセッション再認証中にアカウンティング中間更新イベントによって再呼び出し
されません。

技術分析

ISE NetAccessEventHandlerコードパスは、新しいRADIUSアカウンティング開始パケットでエー
ジェントレスポスチャフローを再調整するだけです。再認証中、ネットワークデバイスは通常、
同じAcct-Session-Idを持つAccounting Interim-Update(ACI)パケットを送信します。これにより、
shouldInvokePostureFlow()関数がfalseを返し、ポスチャ再評価が行われなくなります。

動作を示す証拠をログに記録します。

初期認証（エージェントレスポスチャのトリガー）:

 

2026-04-01 11:28:20,466 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandler -:0A01281F00003BB490592B5C::::- agentlessEnabled=true, sessionId=0A01281F00003BB490592B5C, ipAddress=10.30.21.130, mac=F8-ED-FC-AD-35-77, psn=ise1.auk.edu.kw, event=ACCOUNTING_START, domainName=null 
 
2026-04-01 11:28:20,466 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandler -:0A01281F00003BB490592B5C::::- Need to invoke agentless posture flow for new sessionId=0A01281F00003BB490592B5C

 

再認証（エージェントレスポスチャがトリガーされない）:

 

2026-04-01 11:35:37,669 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandler -:0A01281F00003BB490592B5C::::- agentlessEnabled=true, sessionId=0A01281F00003BB490592B5C, ipAddress=10.30.21.130, mac=F8-ED-FC-AD-35-77, psn=ise1.auk.edu.kw, event=ACCOUNTING_UPDATE, domainName=null

 

推奨される回避策

この動作の影響を緩和するには、ポスチャリース設定を設定して、再認証シナリオ中のエンドポ
イントコンプライアンスを維持します。

ステップ1:ISEポスチャポリシーで適切なポスチャリース期間を設定し、ポスチャ評価間でエンド



ポイントがネットワークアクセスを失わないようにします。

ステップ2:エンドポイントのポスチャステータスを監視し、組織のセキュリティ要件と再認証頻
度に基づいてリースタイマーを調整します。

原因

この問題は、Cisco Bug ID CSCwu48086に記述されています。ISEのエージェントレスポスチャ
は、RADIUSアカウンティング開始イベントでのみトリガーされるように設計されており、暫定
アカウンティング更新イベントではトリガーされません。セッション再認証中に、ネットワーク
アクセスデバイスは同じフレームIPアドレスとセッションIDを使用してアカウンティング暫定ア
ップデートを送信します。この場合、エージェントレスポスチャ評価プロセスは再度呼び出され
ません。ISEコードは、エージェントレスポスチャフローを開始する前に、特に新しいセッショ
ン（ACCOUNTING_STARTイベント）を確認します。

関連コンテンツ

Cisco Bug ID CSCwu48086•
シスコのテクニカルサポートとダウンロード•

https://tools.cisco.com/bugsearch/bug/CSCwu48086
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


