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概要

  

この資料は簡易ネットワーク管理プロトコル（SNMP）の使用を用いる許可（CoA）機能の変更
を説明したものです。 

前提条件

要件

次の項目に関する知識が推奨されます。

SNMP プロトコルの基本的な知識●

正規表現の前ナレッジ●

Cisco 識別 サービス エンジン（ISE）の前ナレッジ●

識別 サービス エンジン 2.1。●

SNMP はスイッチをサポートしました●

使用するコンポーネント

この 文書に記載されている 情報は ISE バージョン 2.1 に基づいています。

本書の情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 このドキュメン



トで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています。 対象の
ネットワークが実稼働中である場合には、どのような作業についても、その潜在的な影響につい
て確実に理解しておく必要があります。

背景説明 

これは ISE 2.1 で導入される新しい 機能です。 この機能はすなわち ISE によって ISE、リダイレ
クション自体の別の新しい 機能をほめ、ネットワークデバイスに左右されません。 ISE が端クラ
イアントにリダイレクション URL を直接送信 しても、エンド ポイントは適切なネットワーク ア
クセスのためのポータルの認証の後で別のポリシーと適用する必要があります。 、前のバージョ
ンで起こるこれのために ISE は RADIUS CoA を送信 しました。 いくつかのネットワークデバイ
スは ISE によって送信 される RADIUS CoA を理解しません。 SNMP がほとんどすべてのネット
ワーク アクセス デバイス（NADs）によってサポートされるので、SNMP をなったそのような場
合には可能なオプションに使用する CoA。 SNMP CoA はある特定のオブジェクト Identifoers
（OID）を設定するために ISE から NAD に送信 される SNMP SetRequest によって実行された
ポートの動作状態を管理する。

ISE の設定

SNMP CoA がはたらくことができるように行われる必要がある ISE に 2 つの設定があります。

1. NAD の SNMP サーバ設定。

2. NAD プロファイルの SNMP CoA 設定。

NAD のための ISE の SNMP サーバ設定を、ナビゲート Administration> ネットワークリソース >
ネットワークデバイスに行うため。

NAD の SNMP 設定を設定して下さい

NAD を選択して下さい。 チェックボックスはイメージに示すように SNMP 設定を編集して
TACACS認証設定の下に利用できます。



要件によって設定を読み込んで下さい。 例はイメージで示されています。

ネットワークデバイス プロファイルの SNMP CoA 設定を設定して下さい

設定がネットワークデバイスのためにプロファイルしたり SNMP CoA を設定するために、
Administration> ネットワーク Resources> ネットワークデバイス プロファイルにナビゲート し
て下さい。

SNMP CoA が設定される必要がある選択し、イメージに示すように許可タブの変更を拡張して下



さいネットワークデバイス プロファイルを。

注: デフォルトネットワーク デバイス プロファイルの SNMP 設定は編集することができま
せん。

CoA 型を SNMP として選択し、SNMP タイムアウトを編集し、設定を再試行して下さい。 これ
らの設定は要件によって行うことができます。 例はこのイメージで示されています。

この場合、ISE が OID が設定する必要があるポートを知っている NAD ポート検出方法を設定し
て下さい。 現在、唯一の利用可能な方式はアカウンティング 情報からの関連した RADIUS特性
からその情報を検索することです。

そのような情報を与える現在の利用可能な RADIUS特性は Nas-port および Nas-port-id です。 そ
れらのどれでも NAD によってサポートされる属性に基づいていました選択することができます
。 NADs のほとんどは Nas-port-id をサポートします。 異なるベンダーに NAD で利用可能なイ
ンターフェイスを表すさまざまな方法があります。 情報を得る標準的な方法は可能性のあるでは
ないかもしれません。 それ故に正規表現はカスタムへの ISE で Nas-port-id 属性値から一致する
べきストリング使用されます。 例は Gi0/x の形にあるポートを一致するためにここに与えられま
す。 



                                                                                            ^.*Gi0\/(\d+).*$

この式は本質的に（^）開始パターンを意味します（。*）文字の例の数一致する（Gi0)match
'Gi0 （） \/あらゆるディジットの 1 例より一致/」（\ d+） 1つ以上を（。）一致する文字を一致
する（*） （。*）文字（$）端パターンの例の数一致する。 この例はこのイメージに示すように
設定することができます。

ISE によってサポートされる OID

デフォルトで、ISE は Nas-port-id 属性値によって識別されるポートのオペレーションを行うため
に OID の 3 つの型を設定するためにオプションを提供します。

1. 再認証して下さい

2. ポート バウンス

3. ポート シャットダウン

再認証して下さい

OID をベンダーのほとんどが使用する標準MIB でサポートされないかもしれません再認証して下
さい。 この OID の情報はベンダーからベンダーに異なるかもしれません。

注: このオプションは可能性のある未来の機能拡張に MAC アドレスに基づいてユーザセッ
ションを管理するためにどのデバイスでも OID をサポートし始める場合提供されます。

ポート バウンス

ポート バウンスはポートを停止するために 2 つの値があるポート操作上 OID を、1 つおよび
Unshutting のための他の 1 ポート使用します。 これらはベンダーのほとんどが使用する標準 OID
です。 

1.3.6.1.2.1.2.2.1.7.$port は OID です

値が 2 に設定される場合、ポートは値が 1 に設定されれば、ポートです unshut シャットダウン
され。



ポート シャットダウン

イメージに示すようにその特定のポートで実行されたならない望ましい オペレーションを選択し
て下さい。

注意： OID が評価する順序はです非常に重要送信 されます。 、OID が評価する順序が一定
であるオペレーションがポートで実行された順序であるので。 次にそれらが逆順で設定さ
れる場合、1 つおよび 2 つを言って下さい、ポートは本質的にポートをシャットダウンして
いる最初に unshut、次にシャットダウンします。

デバイス プロファイルへの変更を入れて下さい。

あらゆる許可プロファイルでこのデバイス プロファイルが影響に運ばれるのに使用することがで
きます。 エンド ポイントのために実行されたならないエンド ポイントが接続されるポートで設
定された OID が設定されているとどの CoA オペレーションでもスイッチに SNMP SetRequest
として送信 されます。 例は許可プロファイルの NAD プロファイルを設定するためにここにあり
ます。

ポリシー > ポリシー要素に既に、ナビゲートがイメージに示すように存在 して > > 許可 > 許可プ
ロファイル起因すること新しい承認ポリシーを作成するか、または 1 つを編集するため。

注: スイッチは SNMP サーバで ISE で設定する必要があり、ISE で設定される同じコミュニ
ティ ストリングを使用する必要があります。 スイッチの設定はこの資料のスコープからあ
ります。

確認

現在、この設定に使用できる確認手順はありません。



トラブルシューティング

現在のところ、この設定に関する特定のトラブルシューティング情報はありません。
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