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はじめに

このドキュメントでは、UCEPROTECTでリストされているIPアドレスに関係するCisco Secure 
Email Cloud Gateway(CEM)の送信メールの問題について説明します。

問題

2022年6月16日に、Cisco Secure Email Cloud Gatewayの配信キューに保持される送信メッセー
ジの増加と、拒否またはバウンスされたメッセージの増加が報告されました。情報を収集してト
ラブルシューティングを行った後、シスコは、リモートブロックリストプロバイダーの
UCEPROTECTがリストしたシスコ割り当て自律システム番号(ASN)内のIPアドレスを特定しまし
た。UCEPROTECTは、リモートブロックリスト(RBL)サービスを提供します。

ソリューション

パートナー、Eメール管理者、およびその他のユーザは、ブロックリストのソースとして
UCEPROTECT情報を使用することがあります。このような場合、UCEPROTECTベースのブロ
ックリストに依存する個々の受信者は、メッセージを拒否できます。ただし、UCEPROTECTの
リストは、広範なビジネスへの影響や一般的な電子メールフローの問題を引き起こすことは確認
されていません。

RBLから除外するために、UCEPROTECTは他の評判の良いRBLサービスとは異なり、組織への
支払いを必要とします。シスコでは、上場廃止のための支払いを推奨していません。また、この
ような上場廃止が将来発生した場合でも、支払いを行いません。UCEPROTECTは非常に厳格な
リスト作成ポリシーを使用しているため、シスコはこの立場をとっています。



UCEPROTECTブロックリストを使用しないことをお勧めします。また、電子メール受信者とパ
ートナーに同じ操作を実行するよう依頼することを推奨します。

注:シスコは、UCEPROTECTの支払い解除要件をサポートしておらず、UCEPROTECTの支
払い解除方法およびポリシーもサポートしていません。

サポート関連の問題については、Cisco TACに問い合わせるか、サポートケースをオープンして
ください。

注:Cisco TACは、UCEPROTECT RBLに関連する未解決のサポートケースを自動的にクロ
ーズします。ただし、TACは他のRBLリストをサポートしています。さらにサポートが必要
な場合は、シスコのカスタマーエクスペリエンス(CX)チームにご相談ください。

関連情報
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その他

シスコのテクニカルサポートとダウンロード•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


