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概要

このドキュメントでは、ダイナミック L2L トンネルを異なるトンネル グループに分類する方法に
ついて説明します。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントは、特定のソフトウェアやハードウェアのバージョンに限定されるものではあ
りません。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

症状

この文書の例では、ネットワーク管理者は異なる VPN ポリシーが各リモート 接続に適用するこ
とができるようにハブに接続するトンネル グループを分けるために異なる遠隔 VPN スポークが
接続する必要がある VPN ポリシーを作成する必要があります。

/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


原因/問題の説明

ダイナミック L2L トンネルでは、トンネル（発信側）の一方にダイナミックIPアドレスがありま
す。 どの IP アドレスそれらがから来ているかレシーブが知らないので静的な L2L とは違って、
別の同位自動的に落ちますデフォルト L2L グループにトンネル伝送します。 ただし、状況によっ
てはこれは受諾可能ではないし、ユーザは各ピアに別のグループ ポリシーか事前共有キーを割り
当てる必要があるかもしれません。

状況および環境

解決策

これはこれら二つの方法で達成することができます:

証明書ASA のトンネル グループ ルックアップ プロセスはスポークによって示された
Certificate フィールドに基づいて接続を上陸させます。no tunnel-group-map enable rules

tunnel-group-map enable ou

tunnel-group-map enable ike-id

tunnel-group-map enable peer-ip

tunnel-group-map default-group DefaultRAGroup

●

PSKs およびアグレッシブモードすべてのユーザが PKI インフラストラクチャがありません
。 ただし、同じはまだここに記述されているようにアグレッシブモード パラメータを使用し
て堪能である場合もあります:ハブcrypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto dynamic-map mydyn 10 set transform-set myset

crypto map mymap 65535 ipsec-isakmp dynamic mydyn

crypto map mymap interface outside

crypto isakmp enable outside

crypto isakmp policy 10

 authentication pre-share

 encryption 3des

 hash sha

 group 2

 lifetime 86400

tunnel-group SPOKE1 type ipsec-l2l

tunnel-group SPOKE1 ipsec-attributes

 pre-shared-key cisco123

tunnel-group SPOKE2 type ipsec-l2l

tunnel-group SPOKE2 ipsec-attributes

 pre-shared-key cisco456SPOKE1access-list interesting extended permit ip
192.168.15.0 255.255.255.0 192.168.1.0 255.255.255.0

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto map mymap 10 match address interesting

crypto map mymap 10 set peer 10.198.16.141

crypto map mymap 10 set transform-set myset

crypto map mymap 10 set phase1-mode aggressive

crypto map mymap interface outside

crypto isakmp identity key-id SPOKE1

crypto isakmp enable outside

crypto isakmp policy 10

●



 authentication pre-share

 encryption 3des

 hash sha

 group 2

 lifetime 86400

tunnel-group 10.198.16.141 type ipsec-l2l

tunnel-group 10.198.16.141 ipsec-attributes

 pre-shared-key cisco123SPOKE2ip access-list extended interesting
 permit ip 192.168.16.0 0.0.0.255 192.168.1.0 0.0.0.255

crypto isakmp policy 10

 encr 3des

 authentication pre-share

 group 2

crypto isakmp peer address 10.198.16.141

 set aggressive-mode password cisco456

 set aggressive-mode client-endpoint fqdn SPOKE2

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto map mymap 10 ipsec-isakmp

 set peer 10.198.16.141

 set transform-set myset

 match address interesting

interface FastEthernet0/0

 crypto map mymapHUB 確認Session Type: LAN-to-LAN Detailed

Connection   : SPOKE2

Index        : 59                     IP Addr      : 10.198.16.132

Protocol     : IKE IPsec

Encryption   : 3DES                   Hashing      : SHA1

Bytes Tx     : 400                    Bytes Rx     : 400

Login Time   : 23:45:00 UTC Thu Oct 27 2011

Duration     : 0h:00m:18s

IKE Tunnels: 1

IPsec Tunnels: 1

IKE:

  Tunnel ID    : 59.1

  UDP Src Port : 500                    UDP Dst Port : 500

  IKE Neg Mode : Aggressive             Auth Mode    : preSharedKeys

  Encryption   : 3DES                   Hashing      : SHA1

  Rekey Int (T): 86400 Seconds          Rekey Left(T): 86381 Seconds

  D/H Group    : 2

  Filter Name  :

IPsec:

  Tunnel ID    : 59.2

  Local Addr   : 192.168.1.0/255.255.255.0/0/0

  Remote Addr  : 192.168.16.0/255.255.255.0/0/0

  Encryption   : 3DES                   Hashing      : SHA1

  Encapsulation: Tunnel

  Rekey Int (T): 3600 Seconds           Rekey Left(T): 3581 Seconds

  Rekey Int (D): 4608000 K-Bytes        Rekey Left(D): 4608000 K-Bytes

  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes

  Bytes Tx     : 400                    Bytes Rx     : 400

  Pkts Tx      : 4                      Pkts Rx      : 4

NAC:

  Reval Int (T): 0 Seconds              Reval Left(T): 0 Seconds



   

  SQ Int (T)   : 0 Seconds              EoU Age(T)   : 21 Seconds

  Hold Left (T): 0 Seconds              Posture Token:

  Redirect URL :

Connection   : SPOKE1

Index        : 60                     IP Addr      : 10.198.16.142

Protocol     : IKE IPsec

Encryption   : 3DES                   Hashing      : SHA1

Bytes Tx     : 400                    Bytes Rx     : 400

Login Time   : 23:45:12 UTC Thu Oct 27 2011

Duration     : 0h:00m:08s

IKE Tunnels: 1

IPsec Tunnels: 1

IKE:

  Tunnel ID    : 60.1

  UDP Src Port : 500                    UDP Dst Port : 500

  IKE Neg Mode : Aggressive             Auth Mode    : preSharedKeys

  Encryption   : 3DES                   Hashing      : SHA1

  Rekey Int (T): 86400 Seconds          Rekey Left(T): 86391 Seconds

  D/H Group    : 2

  Filter Name  :

IPsec:

  Tunnel ID    : 60.2

  Local Addr   : 192.168.1.0/255.255.255.0/0/0

  Remote Addr  : 192.168.15.0/255.255.255.0/0/0

  Encryption   : 3DES                   Hashing      : SHA1

  Encapsulation: Tunnel

  Rekey Int (T): 28800 Seconds          Rekey Left(T): 28791 Seconds

  Rekey Int (D): 4608000 K-Bytes        Rekey Left(D): 4608000 K-Bytes

  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes

  Bytes Tx     : 400                    Bytes Rx     : 400

  Pkts Tx      : 4                      Pkts Rx      : 4

NAC:

  Reval Int (T): 0 Seconds              Reval Left(T): 0 Seconds

  SQ Int (T)   : 0 Seconds              EoU Age(T)   : 9 Seconds

  Hold Left (T): 0 Seconds              Posture Token:

  Redirect URL :

関連情報

テクニカルサポートとドキュメント - Cisco Systems●

//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	ソリューション： 異なるトンネル グループにダイナミックな L2L のトンネルを分類する方法
	目次
	概要
	前提条件
	要件
	使用するコンポーネント
	表記法

	症状
	原因/問題の説明
	状況および環境
	解決策
	関連情報


