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はじめに
このドキュメントでは、Firepower Device Management(FDM)が管理するFirepower Threat Defense(FTD)上で、サードパーティ認証局(CA)または内部CAによって署名された自己署名証明書および証明書をインストール、信頼、および更新する方法について説明します。
前提条件
要件
次の項目に関する知識があることが推奨されます。
使用するコンポーネント
このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。
このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。このドキュメントで使用するデバイスは、クリア(デフォルト)な設定で起動しています。ネットワークが稼働中で稼働中である場合は、設定の潜在的な影響について十分に理解しておく必要があります。
設定
証明書のインストール
自己署名登録
自己署名証明書は、適切なフィールドがFTDデバイスに追加された証明書を簡単に取得する方法です。ほとんどの場所で信頼されることはありませんが、サードパーティの署名付き証明書と同様の暗号化の利点を提供できます。ただし、ユーザやその他のデバイスがFTDによって提示された証明書を信頼できるように、信頼できるCA署名付き証明書を使用することをお勧めします。FDMには、同様の目的で使用できるDefaultInternalCertificateという名前のデフォルトの自己署名証明書があります。
1. [Objects] > [Certificates]に移動します。+記号をクリックし、[Add Internal Certificate]を選択します(図を参照)。
2.図に示すように、ポップアップウィンドウで[自己署名証明書]を選択します。
3.トラストポイントの名前を指定し、サブジェクトの識別名フィールドに入力します。少なくとも、[共通名]フィールドを追加する必要があります。これは、証明書を使用するサービスのfqdnまたはIPアドレスと一致する必要があります。図に示すように、完了したら[保存]をクリックします。
4.図に示すように、画面の右上にある[Pending Changes]ボタンをクリックします。
5. [今すぐ展開]ボタンをクリックします。図に示すように、AnyConnectなどのサービスが導入されると、証明書はCLIに表示されません。
手動登録
手動登録を使用すると、信頼できるCAによって発行された証明書をインストールできます。OpenSSLまたは同様のツールを使用して、CA署名付き証明書の受信に必要な秘密キーとCSRを生成できます。これらの手順では、秘密キーとCSRを生成するための一般的なOpenSSLコマンドと、取得した証明書と秘密キーをインストールする手順について説明します。
1. OpenSSLまたは同様のアプリケーションで、秘密キーと証明書署名要求(CSR)を生成します。 次の例は、private.keyという名前の2048ビットのRSAキーと、OpenSSLで作成されたftd3.csrという名前のCSRを示しています。
openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key
..........................................+++
..................................................................................+++
writing new private key to 'private.key'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:.
State or Province Name (full name) [Some-State]:.
Locality Name (eg, city) []:.
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC
Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com
Email Address []:.
Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
2.生成されたCSRをコピーし、CAに送信します。CSRが署名されると、ID証明書が提供されます。
3. [Objects] > [Certificates]に移動し、+記号をクリックし、[Add Internal Certificate]を選択します(図を参照)。
4.図に示すように、ポップアップウィンドウで[Upload Certificate and Key]を選択します。
5.トラストポイントの[Name]を指定し、ID証明書と秘密キーをアップロードまたはコピーして、PEM形式で貼り付けます。CAが単一のPKCS12で証明書と鍵を一緒に提供した場合は、このドキュメントの「PKCS12ファイルからID証明書と秘密キーを抽出する」というセクションに従って分離します。ファイル名にはスペースを使用しないでください。スペースを使用しても、FDMではスペースを使用できません。また、秘密キーは暗号化できません。図に示すように、[Ok]をクリックします。
6.図に示すように、画面の右上にある[Pending Changes]ボタンをクリックします。
7. [今すぐ展開]ボタンをクリックします。図に示すように、AnyConnectなどのサービスが導入されると、証明書はCLIに表示されません。
信頼できるCA証明書のインストール
信頼できるCA証明書をインストールする場合は、ID証明書をFTDに提示するユーザまたはデバイスの認証を成功させるために必要です。この一般的な例としては、AnyConnect証明書認証とS2S VPN証明書認証があります。次の手順では、そのCAによって発行された証明書も信頼できるようにCA証明書を信頼する方法について説明します。
1. [Objects] > [Certificates]に移動して、+記号をクリックし、[Add Trusted CA Certificate]を選択します(図を参照)。
2.トラストポイントの名前を指定します。次に、PEM形式でCA証明書をアップロードまたはコピーアンドペーストします。図に示すように完了したら、[OK]をクリックします。
3.図に示すように、画面の右上にある[Pending Changes]ボタンをクリックします。
4.図に示すように、[Deploy Now]ボタンをクリックします。
証明書の更新
FDMによって管理されるFTDでの証明書の更新には、前の証明書と潜在的に秘密キーの置換が含まれます。元のCSRと秘密キーを使用して元の証明書を作成していない場合は、新しいCSRと秘密キーを作成する必要があります。
1.元のCSRと秘密キーがある場合、この手順は無視できます。そうしないと、新しい秘密キーとCSRを作成する必要があります。OpenSSLまたは同様のアプリケーションを使用して、秘密キーとCSRを生成します。次の例は、private.keyという名前の2048ビットのRSAキーと、OpenSSLで作成されたftd3.csrという名前のCSRを示しています。
openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key
..........................................+++
..................................................................................+++
writing new private key to 'private.key'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:.
State or Province Name (full name) [Some-State]:.
Locality Name (eg, city) []:.
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC
Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com
Email Address []:.
Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
2.生成されたCSRまたは元のCSRを認証局に送信します。CSRに署名すると、更新されたID証明書が提供されます。
3. [Objects] > [Certificates]に移動し、更新する証明書の上にカーソルを合わせ、図に示すように[View]ボタンをクリックします。
4.ポップアップウィンドウで、図に示すように[Replace Certificate]をクリックします。
5.PEM形式でID証明書と秘密キーをアップロードまたはコピーアンドペーストします。図に示すように完了したら、[OK]をクリックします。
6.図に示すように、画面の右上にある[Pending Changes]ボタンをクリックします。
7.図に示すように、[Deploy Now]ボタンをクリックします。
一般的なOpenSSL操作
PKCS12ファイルからのID証明書と秘密キーの抽出
管理者は、FTDへのインポートが必要なPKCS12ファイルを受信する場合があります。FDMは現在、PKCS12ファイルのインポートをサポートしていません。PKCS12ファイルに含まれる証明書と秘密キーをインポートするには、OpenSSLなどのツールを使用してPKCS12から個々のファイルを抽出する必要があります。PKCS12の暗号化に使用するパスコードが必要です。
openssl pkcs12 -info -in pkcs12file.pfx
Enter Import Password: [PKCS12-passcode]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048
Certificate bag
Bag Attributes
localKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
subject=/O=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/O=Cisco Systems TAC/CN=VPN Root CA
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Certificate bag
Bag Attributes: <No Attributes>
subject=/O=Cisco Systems TAC/CN=VPN Root CA
issuer=/O=Cisco Systems TAC/CN=VPN Root CA
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
PKCS7 Data
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048
Bag Attributes
localKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
Key Attributes: <No Attributes>
Enter PEM pass phrase: [private-key-passcode]
Verifying - Enter PEM pass phrase: [private-key-passcode]
-----BEGIN ENCRYPTED PRIVATE KEY----------END ENCRYPTED PRIVATE KEY-----
pkcs12file.pfxは、パッケージを解除する必要があるPKCS12ファイルです。
この例では、3つのファイルが作成されます。
ID証明書用に1つこれは、subject=/O=Cisco Systems/OU=TAC/CN=ftd3.example.comによるID証明書です。
subject=/O=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/O=Cisco Systems TAC/CN=VPN Root CA
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
発行側CA証明書用の1つ。これは、subject=/O=Cisco Systems TAC/CN=VPN Root CAによるID証明書であることがわかります。これは、以前に表示されたID証明書の発行者と同じ値です。
subject=/O=Cisco Systems TAC/CN=VPN Root CA
issuer=/O=Cisco Systems TAC/CN=VPN Root CA
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
秘密キー用に1つ:
-----BEGIN ENCRYPTED PRIVATE KEY----------END ENCRYPTED PRIVATE KEY-----
秘密キーは暗号化され、FDMは暗号化された秘密キーを受け入れないことに注意してください。秘密キーの暗号化を解除するには、暗号化された秘密キーをファイルにコピーし、次のopensslコマンドを実行します。
openssl rsa -in encrypted.key -out unencrypted.key
Enter pass phrase for encrypted.key: [private-key passphrase]
writing RSA key
次の例に示すように、暗号化されていない秘密キーは、BEGIN ENCRYPTED PRIVATE KEYではなく、BEGIN RSA PRIVATE KEYと表示されます。
-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
秘密キーが暗号化されていない場合、前述の「手動登録」セクションで、IDと秘密キーファイルをアップロードまたはコピーしてFDMに貼り付けることができます(手順3)。発行側CAは、前述の信頼できるCA証明書のインストール手順を使用してインストールできます。
検証
ここでは、設定が正常に機能しているかどうかを確認します。
FDMでのインストール済み証明書の表示
1. [Objects] > [Certificates]に移動し、確認する証明書の上にカーソルを合わせ、図に示すように[view]ボタンをクリックします。
2.ポップアップウィンドウに、図に示すように、証明書に関する詳細が表示されます。
CLIでのインストール済み証明書の表示
FDMのCLIコンソールまたはFTDへのSSHを使用し、コマンドshow crypto ca certificatesを実行してい、図に示すように証明書がデバイスに適用されていることを確認できます。
出力例:
> show crypto ca certificates
Certificate
Status: Available
Certificate Serial Number: 6b93e68471084505
Certificate Usage: General Purpose
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=ftd3.example.com
ou=TAC
o=Cisco Systems
Validity Date:
start date: 16:44:00 UTC Apr 13 2020
end date: 16:44:00 UTC Apr 13 2021
Storage: config
Associated Trustpoints: FTD-3-Manual
ID証明書は、AnyConnectなどのサービスで使用される場合にのみCLIに表示されます。信頼できるCA証明書は、展開後に表示されます。
トラブルシューティング
ここでは、設定のトラブルシューティングに使用できる情報を示します。
debug コマンド
SSL証明書のインストールが失敗した場合に、SSH経由でFTDを接続した後、診断CLIからデバッグを実行できます。debug crypto ca 14
FTDの古いバージョンでは、次のデバッグを利用でき、トラブルシューティングに推奨されます。
debug crypto ca 255
debug crypto ca message 255
debug crypto ca transaction 255
一般的な問題
ASAエクスポートPKCS12のインポート
opensslでエクスポートされたASA PKCS12からID証明書と秘密キーを抽出しようとすると、次のようなエラーが表示されることがあります。
openssl pkcs12 -info -in asaexportedpkcs12.p12
6870300:error:0D0680A8:asn1 encoding routines:ASN1_CHECK_TLEN:wrong tag:tasn_dec.c:1220:
6870300:error:0D07803A:asn1 encoding routines:ASN1_ITEM_EX_D2I:nested asn1 error:tasn_dec.c:386:Type=PKCS12
これを回避するには、pkcs12ファイルを最初にDER形式に変換する必要があります。
openssl enc -base64 -d -in asaexportedpkcs12.p12 -out converted.pfx
その後、ID証明書と秘密キーをインポートするために、このドキュメントの前半の「PKCS12ファイルからID証明書と秘密キーを抽出する」セクションの手順に従うことができます。