
HTTPイベントコレクタ(HEC)SSL証明書が機能
していない

適用性

Splunkエンタープライズ  

説明

Heavy Forwarder(HF)でHECのSSL証明書を設定した後も、Splunkはデフォルトの証明書を使用
し、作成された証明書は使用しません。

 

調査

考慮事項:

SSLは現在、web.confでのみ設定されています。HECのSSLを個別に設定します。•
Web証明書ではなく、自己署名証明書を使用します。•
Web証明書は秘密キーのパスワードを削除しますが、HECに使用される自己署名証明書は
パスワードを保持します。 
自己署名証明書の方法パスワードを使用した秘密キー 
証明書の自己署名方法 
 
Splunk Web用の自己署名証明書は、Splunk Web用の新しいプライベート証明書を作成する
ときにパスワードを削除します。 
SplunkWebの自己署名証明書 
 

•

 

解決方法

web.confファイルで設定されているHECのSSL証明書に、パスワードのない秘密キーがあります
。 
この問題を解決するには、次のドキュメントの手順に従って、パスワード付きの秘密キーを生成
します。 
サーバー証明書のキーを生成する 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


