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はじめに

このドキュメントでは、Cisco IOS XEソフトウェアを実行するCisco Catalyst 9000シリーズスイ
ッチで隔離プライベートVLAN(PVLAN)を設定する方法について説明します。

前提条件

要件

次の項目に関する知識があることが推奨されます。



VLANの設定•
802.1Qトランキング•
基本的なCisco IOS XEコマンドラインインターフェイス(CLI)•

使用するコンポーネント

このドキュメントは、次のソフトウェアとハードウェアのバージョンに基づいています。ただし
、PVLANはこれらのバージョンに限定されません。展開前に、特定のプラットフォームとCisco 
IOS XEリリースのPVLANサポート、コマンド構文、および制限を検証します。

Cisco IOS XEソフトウェアリリース17.Xおよび26.Xが稼働するCisco Catalyst 9300シリー
ズスイッチ

•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。こ
のドキュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始して
います。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認
してください。

表記法

表記法の詳細については、『シスコ テクニカル ティップスの表記法』を参照してください。

バックグラウンド情報

状況によっては、異なるIPサブネットにデバイスを配置せずに、スイッチ上のエンドデバイス間
のレイヤ2接続を防止する必要があります。 PVLANは、同じIPサブネットに属するポート間のレ
イヤ2分離を提供します。この設計は、ホストがデフォルトゲートウェイ、ファイアウォール、ロ
ードバランサ、または共有サービスに到達する必要があるものの、同じVLAN内の他の隔離され
たホストと直接通信してはならず、IPサブネットの維持に役立つ場合に役立ちます。

PVLANは、レイヤ2ブロードキャストドメインをプライマリVLANと1つ以上のセカンダリ
VLANに分離します。 PVLAN 内で特定のポート セットを割り当てることができるため、レイヤ 2 
でのポート間のアクセスを制御できます。PVLAN と通常の VLAN を同じスイッチ上で設定でき
ます。

PVLANポートには、無差別、隔離、およびコミュニティの3つのタイプがあります。

PVLANポートのタイプ

https://www.cisco.com/c/ja_jp/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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https://www.cisco.com/c/ja_jp/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ja_jp/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ja_jp/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


ポート タイ
プ 説明 ブロードキャスト、未知のユニキャスト、および

マルチキャストの動作

Promiscuous

関連するPVLANドメイン内の
すべてのポートと通信します。
このポートは通常、デフォルト
ゲートウェイ、ファイアウォー
ル、ルータ、ロードバランサ、
または共有サービスに接続しま
す。

混合ポートは、隔離ポートおよびコミュニティポ
ートからトラフィックを受信できます。無差別ポ
ートを送信元とするブロードキャスト、未知のユ
ニキャスト、およびマルチキャストトラフィック
は、関連付けられたセカンダリVLANポートに転送
できます。セカンダリVLANポートからのブロード
キャストトラフィックを混合ポートに転送できる

隔離
混合ポートとだけ通信する。同
じPVLAN内の他の隔離ポート
とは通信しません。

隔離ポートから送信されたブロードキャスト、不
明なユニキャスト、およびマルチキャストトラフ
ィックは、関連付けられた混合ポートにのみ転送
されます。他の隔離ポートやコミュニティポート
には転送されません。他の隔離ポートからのブロ
ードキャストトラフィックは、隔離ポートでは受
信されません。

コミュニテ
ィ

同じコミュニティ内のポートお
よび混合ポートと通信します。

コミュニティポートから送信されたブロードキャ
スト、不明なユニキャスト、およびマルチキャス
トのトラフィックは、同じコミュニティVLAN内の
他のポートおよび関連する混合ポートに転送され
ます。隔離ポートや他のコミュニティVLANのポー
トには転送されません。

PVLAN VLANタイプ

VLANタイ
プ 説明

プライマ
リVLAN 混合ポートからのトラフィックを伝送し、セカンダリVLANにマッピングします。

隔離 
VLAN

ホスト分離に使用されるセカンダリVLAN。このVLANの隔離ポートは、レイヤ2で相
互に通信できません。

注:PVLANは、同じプライマリVLANドメイン内でレイヤ2転送を制御します。隔離ポート
はプライマリVLANと同じIPサブネットに残りますが、隔離ホスト間のレイヤ2トラフィ



ックはブロックされます。これには、分離されたホスト間でのアドレス解決プロトコル
(ARP)などのブロードキャストトラフィックが含まれます。隔離ホストは、引き続き解決
でき、関連する混合ポートを介して接続されたデフォルトゲートウェイまたは他のサー
ビスに到達できます。

ルールおよび制限

このセクションでは、PVLAN を実装する場合に注意する必要があるいくつかのルールと制限事項
について説明します。

PVLAN に VLAN 1 または 1002–1005 を含めることはできません。•

PVLANは、VTP 1、2、および3のトランスペアレントモードでサポートされます。プライ
ベートVLANは、VTP 3のサーバモードでもサポートされます。

•

レイヤ3 VLANインターフェイス(SVI)は、プライマリVLANに対してだけ設定します。•

VLAN にアクセス ポートが割り当てられていない場合、その VLAN は PVLAN としてのみ
指定できます。VLAN を PVLAN にする前に、その VLAN 内のポートを削除します。

•

注：プラットフォーム固有の制限やPVLANトランクモードでのEtherChannelサポートな
ど、詳細なPVLAN制限については、『Cisco IOS XE VLANコンフィギュレーションガイ
ド』の「Catalyst 9500シリーズ、プライベートVLANの制限」および「Catalyst 9300シリ
ーズ、プライベートVLANの制限」を参照してください。

設定

例1:1台のCisco IOS XEスイッチ上の隔離PVLAN

ホスト1はTenGigabitEthernet1/1/7に接続します。•
ホスト2はTenGigabitEthernet1/1/8に接続されています。•
ファイアウォール、ルータ、または共有サービスがTenGigabitEthernet1/1/5に接続されます
。

•

VLAN 100はプライマリVLANです。•
VLAN 101は隔離VLANです。•
隔離ホストは、デフォルトゲートウェイとして10.1.1.1を使用します。•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-16/configuration_guide/vlan/b_1716_vlan_9500_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-16/configuration_guide/vlan/b_1716_vlan_9500_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-16/configuration_guide/vlan/b_1716_vlan_9500_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-16/configuration_guide/vlan/b_1716_vlan_9500_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-16/configuration_guide/vlan/b_1716_vlan_9500_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#reference_59804382820B4D43B3A120CB25108C6A
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ホスト

最大 300 
のアクセ
ス ポイン
ト グルー

プ

Interface VLANロール IP アドレス

ホスト1 9300-2 TE 1/1/7 隔離、VLAN 101 10.1.1.99/24

ホスト2 9300-2 TE 1/1/8 隔離、VLAN 101 10.1.1.100/24

ゲートウ
ェイ 9300-2 TE 1/1/5 Promiscuous 10.1.1.1/24

ネットワーク図



PVLANトポロジ

ステップ 1：VTPトランスペアレントモードの設定

 
<#root>

9300-2#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
9300-2(config)#

vtp mode transparent

Setting device to VTP Transparent mode for VLANS. 
9300-2(config)#

end

 

ステップ 2プライマリ VLAN と隔離 VLAN の設定

 
<#root>

9300-2#

configure terminal

 Enter configuration commands, one per line. End with CNTL/Z. 9300-2(config)#

vlan 100

 9300-2(config-vlan)#

name PVLAN_PRIMARY_100

 9300-2(config-vlan)#

private-vlan primary

 9300-2(config-vlan)#

private-vlan association 101

 9300-2(config-vlan)#



exit

 9300-2(config)# 9300-2(config)#

vlan 101

 9300-2(config-vlan)#

name PVLAN_ISOLATED_101

 9300-2(config-vlan)#

private-vlan isolated

 9300-2(config-vlan)#

exit

 9300-2(config)#

end

 

注：コマンドprivate-vlan association <vlan-id>は、隔離VLANをプライマリVLANにバイ
ンドするために使用されます。

ステップ 3隔離ホストポートの設定

 
<#root>

9300-2#

configure terminal

 Enter configuration commands, one per line. End with CNTL/Z. 9300-2(config)#

interface TenGigabitEthernet1/1/7

 9300-2(config-if)#

description Isolated Host 1

 9300-2(config-if)#

switchport



 9300-2(config-if)#

switchport mode private-vlan host

 9300-2(config-if)#

switchport private-vlan host-association 100 101

 9300-2(config-if)#

spanning-tree portfast

 9300-2(config-if)#

exit

 9300-2(config)# 9300-2(config)#

interface TenGigabitEthernet1/1/8

 9300-2(config-if)#

description Isolated Host 2

 9300-2(config-if)#

switchport

 9300-2(config-if)#

switchport mode private-vlan host

 9300-2(config-if)#

switchport private-vlan host-association 100 101

 9300-2(config-if)#

spanning-tree portfast

 9300-2(config-if)#

exit

 9300-2(config)#

end

 



ステップ 4混合ポートの設定

 
<#root>

9300-2#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
9300-2(config)#

interface TenGigabitEthernet1/1/5

9300-2(config-if)#

description Firewall Router or Shared Service

9300-2(config-if)#

switchport

9300-2(config-if)#

switchport mode private-vlan promiscuous

9300-2(config-if)#

switchport private-vlan mapping 100 101

9300-2(config-if)#

exit

9300-2(config)#

end

 

レイヤ 3 の設定

PVLANは、同じIPサブネット内でレイヤ2の分離を提供します。レイヤ3接続は、インターネット
、データセンターサービス、アップストリームルーテッドネットワークなど、ローカルサブネッ
ト外のネットワークに孤立したホストが到達する必要がある場合にも必要です。



隔離PVLANホストにレイヤ3接続を提供する一般的な方法は2つあります。

スイッチでプライマリVLANスイッチ仮想インターフェイス(SVI)を設定します。1. 
デフォルトゲートウェイを混合ポートに直接接続する。2. 

注:PVLANサブネットに対して、レイヤ3ゲートウェイ方式を1つ選択してください。スイ
ッチ上のプライマリVLAN SVI、または混合ポートに接続された外部ゲートウェイを使用
します。

方法1：プライマリVLAN SVIを設定する

Cisco IOS XEスイッチが隔離ホストにデフォルトゲートウェイを提供する場合は、この方法を使
用します。

PVLAN設計では、レイヤ3 SVIはプライマリVLANに対してのみ設定する必要があります。隔離
VLANはセカンダリVLANであり、レイヤ3ゲートウェイサービスを提供しません。

この例では、

VLAN 100はプライマリVLANです。•

VLAN 101は隔離セカンダリVLANです。•

インターフェイスVlan100はデフォルトゲートウェイを提供します。•

隔離VLAN 101のホストは、デフォルトゲートウェイとして10.1.1.1/24 asを使用します。•

 
<#root>

9300-2#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
9300-2(config)#

interface Vlan100

9300-2(config-if)#

description Primary PVLAN Gateway



9300-2(config-if)#

ip address 10.1.1.1 255.255.255.0

9300-2(config-if)#

private-vlan mapping 101

9300-2(config-if)#

no shutdown

9300-2(config-if)#

exit

9300-2(config)#

end

 

キー ポイント

プライマリVLANのSVIのみを設定します。•
private-vlan mappingコマンドを使用して、隔離セカンダリVLANをプライマリVLAN SVIに
マッピングします。

•

ゲートウェイサービスのSVIとして隔離VLANを設定しないでください。•
隔離ホストは、プライマリVLAN SVIと同じIPサブネットに残ります。•
隔離ホストはプライマリVLAN SVIに到達できる•
隔離ホストは、レイヤ2の他の隔離ホストと直接通信できません。•

注：レイヤ3 SVIはプライマリVLANに対してだけ設定してください。隔離 VLAN または
コミュニティ VLAN として設定されている場合、隔離 VLAN およびコミュニティ VLAN 
の VLAN インターフェイスは非アクティブです。

方法2：ゲートウェイを混合ポートに接続する

外部デバイスが隔離ホストのデフォルトゲートウェイを提供する場合は、この方法を使用します
。外部デバイスには、ルータ、ファイアウォール、または別のレイヤ3ゲートウェイデバイスを使
用できます。

この設計では、Cisco IOS XEスイッチはPVLANサブネットにSVIを必要としません。代わりに、



外部ゲートウェイは混合ポートに接続します。混合ポートは、プライマリVLANを隔離セカンダ
リVLANにマッピングします。これにより、隔離ホストが外部ゲートウェイに到達できるように
なります。

この例では、

VLAN 100はプライマリVLANです。•
VLAN 101は隔離セカンダリVLANです。•
外部ゲートウェイはTenGigabitEthernet1/1/5に接続します。•
外部ゲートウェイのIPアドレスは10.1.1.1/24です。•
隔離ホストは、デフォルトゲートウェイとして10.1.1.1を使用します。•

 
<#root>

9300-2#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
9300-2(config)#

interface TenGigabitEthernet1/1/5

9300-2(config-if)#

description Firewall Router or Shared Service

9300-2(config-if)#

switchport

9300-2(config-if)#

switchport mode private-vlan promiscuous

9300-2(config-if)#

switchport private-vlan mapping 100 101

9300-2(config-if)#

exit

9300-2(config)#

end

 



キー ポイント

ゲートウェイが無差別ポートに直接接続されている場合は、PVLANサブネットのスイッチ
上でSVIは必要ありません。

•

外部ゲートウェイインターフェイスでは、隔離ホストと同じサブネット内のIPアドレスを使
用する必要があります。

•

混合ポートは、プライマリVLANを隔離VLANにマッピングする必要があります。•
隔離ホストは、混合ポートを介して外部ゲートウェイに到達できます。•
隔離されたホストは、まだ相互に直接通信できません。•

検証

show vlan private-vlanコマンドを使用して、PVLANの関連付けを確認します。

 
<#root>

9300-2#

show vlan private-vlan

 
Primary Secondary Type              Ports 
------- --------- ----------------- ------------------------------------------ 
100     101       isolated 

Te1/1/5, Te1/1/7, Te1/1/8

 

注：show vlan private-vlanの出力のType列には、隔離やコミュニティなどのセカンダリ
VLANのタイプが示されています。Ports列にリストされている各インターフェイスの動作
ロールは特定しません。Ports列には、プライマリとセカンダリのVLANペアに関連付けら
れたインターフェイスが一覧表示されます。これには、隔離ホストポートと、そのセカ
ンダリVLANにマップされた混合ポートが含まれます。

show interface <interface-id> switchportコマンドを使用して、ホストポートの動作状態を確認し
ます。このシナリオでは、TenGigabitEthernet1/1/7とTenGigabitEthernet1/1/8です。

 
<#root>

9300-2#

show interface TenGigabitEthernet1/1/7 switchport



Name: Te1/1/7 

Switchport: Enabled

Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none 
 
9300-2#

show interface TenGigabitEthernet1/1/8 switchport

Name: Te1/1/8 

Switchport: Enabled

Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 



Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none

 

無差別ポートの動作状態を確認します。この例では、TenGigabitEthernet1/1/5です。

 
<#root>

9300-2#

show interface TenGigabitEthernet1/1/5 switchport

Name: Te1/1/5 

Switchport: Enabled

Administrative Mode: private-vlan promiscuous 

Operational Mode: private-vlan promiscuous

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: none 
Administrative private-vlan mapping: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 



Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none

 

ここで、隔離ホストがゲートウェイ10.1.1.1/24に到達できるものの、互いの10.1.1.99/24と
10.1.1.100/24の間でpingできないことを確認します 

トラフィックの動作

出典 宛先 予想される結果

ホスト1 ホスト2 失敗

ホスト2 ホスト1 失敗

ホスト1 デフォルト ゲー
トウェイ 成功

ホスト2 デフォルト ゲー
トウェイ 成功

混合ポート 分離ホスト 成功

トラフィックの結果
 
<#root>

Host1#

ping 10.1.1.1



Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
Host1#

ping 10.1.1.99

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.99, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
Host1#

ping 10.1.1.100

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Host2#

ping 10.1.1.1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
Host2#

ping 10.1.1.99

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.99, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Host2#

ping 10.1.1.100

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 

MACアドレステーブルを確認する際に、2つのBLOCKEDエントリが確認できます。 これらのエ
ントリは、隔離PVLANホストで想定されます。これらはセカンダリVLANのレイヤ2分離ルールを
表し、スイッチはこれらのMACアドレスが直接隔離から隔離への転送に使用されるのを防ぎます
。

PVLAN転送ではプライマリVLANとセカンダリVLANの両方のコンテキストが使用されるため、隔
離ホストのMACアドレスは2回表示されます。



セカンダリVLAN 101では、MACは直接隔離VLAN転送のためにブロックされます。•
プライマリVLAN 100では、MACは混合パスを介したPVLAN転送に使用できます。•

 
<#root>

9300-2#

show mac address-table dynamic

 
          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
   1    000c.000c.000c    DYNAMIC     Te1/1/3 
   1    f87a.41a8.c1b5    DYNAMIC     Te1/1/1 
   1    f87a.41a8.c1ba    DYNAMIC     Te1/1/6 
   1    f87a.41a8.c1d1    DYNAMIC     Te1/1/6 

 101 000a.000a.000a BLOCKED Te1/1/7 101 000b.000b.000b BLOCKED Te1/1/8 100 000a.000a.000a DYNAMIC pv Te1/1/7 100 000b.000b.000b DYNAMIC pv Te1/1/8 100 9077.ee3c.7b02 DYNAMIC Te1/1/5

Total Mac Addresses for this criterion: 9

 

例2：複数のCisco IOS XEスイッチ間のPVLAN

SW1とSW2はCatalyst 9000 Cisco IOS XEスイッチです。•

SVIがPVLANサブネットに設定されていない•

外部ゲートウェイは、レイヤ3接続を提供します。•

外部ゲートウェイのIPアドレスは10.1.1.1/24です。•

外部ゲートウェイはSW2の混合ポートに接続します。•

VLAN 100はプライマリVLANです。•

VLAN 101は隔離セカンダリVLANです。•

VLAN 102はコミュニティセカンダリVLANです。•

SW1とSW2は、標準の802.1Qトランクを介して接続します。•

隔離ホストは混合ゲートウェイにのみ到達できる•

VLAN 102のコミュニティホストは、相互に、および混合ゲートウェイと通信できます。•

隔離ホストはコミュニティホストと通信できません。•
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スイッチ間のPVLAN

VLANおよびインターフェイス計画

デバイス Interface ロール

SW1 TenGigabitEthernet1/1/3 コミュニティホスト、VLAN 102

SW1 TenGigabitEthernet1/1/6 SW2へのトランク

SW2 TenGigabitEthernet1/1/3 コミュニティホスト、VLAN 102

SW2 TenGigabitEthernet1/1/7 隔離ホスト、VLAN 101

SW2 TenGigabitEthernet1/1/8 隔離ホスト、VLAN 101

SW2 TenGigabitEthernet1/1/6 SW1へのトランク



デバイス Interface ロール

SW2 TenGigabitEthernet1/1/5 外部ゲートウェイ10.1.1.1/24への混合ポート

注：プライベートVLANは、標準トランクポート、隔離プライベートVLANトランクポー
ト、または混合モードのプライベートVLANトランクポートの方法を使用して、複数のス
イッチにまたがって取得できます。詳細については、『複数のスイッチにまたがるプラ
イベートVLAN』文書ガイドを参照してください。

SW1 - 9300-1 – 実行コンフィギュレーション SW2 - 9300-2 – 実行コンフィギュレーション
 
<#root>

9300-1#

show running-config

Building configuration... 
 
Current configuration : 17988 bytes 
! 
! Last configuration change at 17:39:58 UTC Tue Aug 11 2026 
! 
version 26.1 
service timestamps debug datetime msec 
service timestamps log datetime msec 
! 
hostname 9300-1 
! 
! 

vtp mode transparent

! 
! 
! 

vlan 100 name PVLAN_PRIMARY_100 private-vlan primary private-vlan association 101,102

! 

vlan 101 name PVLAN_ISOLATED_101 private-vlan isolated

! 

vlan 102 name PVLAN_COMMUNITY_102 private-vlan community

! 
! 

interface TenGigabitEthernet1/1/3

 description Community Host VLAN 102 

 switchport private-vlan host-association 100 102 switchport mode private-vlan host

 spanning-tree portfast 
! 

 
<#root>

9300-2#

show running-config

 
Building configuration... 
 
Current configuration : 10980 bytes 
! 
! Last configuration change at 17:36:32 UTC Tue Aug 11 2026 
! 
version 17.12 
service timestamps debug datetime msec 
service timestamps log datetime msec 
! 
hostname 9300-2 
! 
! 

vtp mode transparent

! 
! 
! 

vlan 100 name PVLAN_PRIMARY_100 private-vlan primary private-vlan association 101,102

! 

vlan 101 name PVLAN_ISOLATED_101 private-vlan isolated

! 

vlan 102 name PVLAN_COMMUNITY_102 private-vlan community

! 
! 

interface TenGigabitEthernet1/1/3

 description Community Host VLAN 102 

 switchport private-vlan host-association 100 102 switchport mode private-vlan host

 spanning-tree portfast 

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html#id_138022


interface TenGigabitEthernet1/1/6

 description Trunk to SW2 

 switchport trunk allowed vlan 100-102

 switchport mode trunk 
! 
! 
end

 

! 

interface TenGigabitEthernet1/1/5

 description External Gateway 10.1.1.1/24 

 switchport private-vlan mapping 100 101-102 switchport mode private-vlan promiscuous

! 

interface TenGigabitEthernet1/1/6

 description Trunk to SW1 
 

switchport trunk allowed vlan 100-102

 switchport mode trunk 
! 

interface TenGigabitEthernet1/1/7

 description Isolated Host 1 

 switchport private-vlan host-association 100 101

 switchport mode private-vlan host

 spanning-tree portfast 
! 

interface TenGigabitEthernet1/1/8

 description Isolated Host 2 

 switchport private-vlan host-association 100 101

 switchport mode private-vlan host

 spanning-tree portfast 
! 
! 
end

 

注：この例では、両方のスイッチがトランスペアレントモードでVTPを使用しているため
、PVLANはすべてのスイッチで手動で設定する必要があります。

注：プライベートVLANは、VTP 1、2、および3のトランスペアレントモードでサポート
されます。プライベートVLANは、VTP 3のサーバモードでもサポートされます。

検証

SW1 - 9300-1 – ステータス SW2 - 9300-2 – ステータス
 
<#root>

 
<#root>



9300-1#

show vlan private-vlan

 
Primary Secondary Type              Ports 
------- --------- ----------------- ------------------------------------------ 
100     101       isolated 
100 

102

 

community Te1/1/3

 
9300-1#

show interfaces trunk

 
Port           Mode             Encapsulation  Status        Native vlan 
Te1/1/6        on               802.1q         trunking      1 
 
Port           Vlans allowed on trunk 

Te1/1/6 100-102

 
Port           Vlans allowed and active in management domain 

Te1/1/6 100-102

 
Port           Vlans in spanning tree forwarding state and not pruned 

Te1/1/6 100-102

 
9300-1#

show interface TenGigabitEthernet1/1/3 switchport

Name: Te1/1/3 

Switchport: Enabled

Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 102 (PVLAN_COMMUNITY_102) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

9300-2#

show vlan private-vlan

 
Primary Secondary Type              Ports 
------- --------- ----------------- ------------------------------------------ 
100     101       isolated 

Te1/1/5, Te1/1/7, Te1/1/8

100     102       community 

Te1/1/3, Te1/1/5

 
9300-2#

show interfaces trunk

 
Port           Mode             Encapsulation  Status        Native vlan 
Te1/1/6        on               802.1q         trunking      1 
 
Port           Vlans allowed on trunk 

Te1/1/6 100-102

 
Port           Vlans allowed and active in management domain 

Te1/1/6 100-102

 
Port           Vlans in spanning tree forwarding state and not pruned 

Te1/1/6 100-102

 
9300-2#

show interface TenGigabitEthernet1/1/5 switchport

Name: Te1/1/5 

Switchport: Enabled

Administrative Mode: private-vlan promiscuous 

Operational Mode: private-vlan promiscuous

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: none 
Administrative private-vlan mapping: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 102 (PVLAN_COMMUNITY_102) 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 



Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 102 (PVLAN_COMMUNITY_102)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none 
 
9300-2#

show interface TenGigabitEthernet1/1/3 switchport

Name: Te1/1/3 

Switchport: Enabled

Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 102 (PVLAN_COMMUNITY_102) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 102 (PVLAN_COMMUNITY_102)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none 
 
9300-2#

show interface TenGigabitEthernet1/1/7 switchport

Name: Te1/1/7 

Switchport: Enabled

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 102 (PVLAN_COMMUNITY_102)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none

 



Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101)

 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none 
 
9300-2#

show interface TenGigabitEthernet1/1/8 switchport

Name: Te1/1/8 

Switchport: Enabled

Administrative Mode: private-vlan host 

Operational Mode: private-vlan host

Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Administrative Native VLAN tagging: enabled 
Voice VLAN: none 
Administrative private-vlan host-association: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101) 
Administrative private-vlan mapping: none 
Administrative private-vlan trunk native VLAN: none 
Administrative private-vlan trunk Native VLAN tagging: enabled 
Administrative private-vlan trunk encapsulation: dot1q 
Administrative private-vlan trunk normal VLANs: none 
Administrative private-vlan trunk associations: none 
Administrative private-vlan trunk mappings: none 

Operational private-vlan: 100 (PVLAN_PRIMARY_100) 101 (PVLAN_ISOLATED_101)



 
Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL 
 
Protected: false 
Unknown unicast blocked: disabled 
Unknown multicast blocked: disabled 
Vepa Enabled: false 
App Interface: false 
Appliance trust: none

 

トラフィックの動作

出典 宛先 予想される結果

Te1/1/7のSW2分離ホス
ト Te1/1/8のSW2分離ホスト 失敗

Te1/1/7のSW2分離ホス
ト

Te1/1/3上のSW1コミュニテ
ィホスト 失敗

Te1/1/7のSW2分離ホス
ト 外部ゲートウェイ10.1.1.1 成功

Te1/1/3上のSW1コミュ
ニティホスト

Te1/1/3上のSW2コミュニテ
ィホスト 成功

Te1/1/3上のSW1コミュ
ニティホスト 外部ゲートウェイ10.1.1.1 成功

Te1/1/3上のSW2コミュ
ニティホスト Te1/1/7のSW2分離ホスト 失敗

 
<#root>

Host4#

ping 10.1.1.1



Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host4#

ping 10.1.1.98

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.98, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host4#

ping 8.8.8.8 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host4#

ping 10.1.1.99

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.99, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host4#

ping 10.1.1.100

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Host3#

ping 10.1.1.1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host3#

ping 10.1.1.97

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.97, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host3#

ping 8.8.8.8

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host3#

ping 10.1.1.99



 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.99, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host3#

ping 10.1.1.100

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Host1#

ping 10.1.1.1 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host1#

ping 8.8.8.8

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host1#

ping 10.1.1.100

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host1#

ping 10.1.1.97

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.97, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host1#

ping 10.1.1.98

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.98, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Host2#

ping 10.1.1.1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 



Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host2#

ping 8.8.8.8

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Host2#

ping 10.1.1.99

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.99, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host2#

ping 10.1.1.97

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.97, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
Host2#

ping 10.1.1.98

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.98, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5)

 

注：インターネットの到達可能性は、アップストリームルーティングおよびNAT設計実
装によって異なります。これは、外部ゲートウェイがルーティングされた接続を提供す
ることを示すためにのみ含まれています。

関連情報

プライベート VLAN の設定•
Cisco Catalyst 9300 シリーズ スイッチ コンフィギュレーション ガイド•
シスコのテクニカルサポートとダウンロード•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/vlan/b_1712_vlan_9300_cg/configuring_private_vlans.html
https://www.cisco.com/c/ja_jp/support/switches/catalyst-9300-series-switches/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ja_jp/support/switches/catalyst-9300-series-switches/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html
https://www.cisco.com/c/ja_jp/support/index.html


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


