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はじめに

このドキュメントでは、Cisco IOS® XEプラットフォームのIS-ISプロトコルをトラブルシューテ
ィングする方法について説明します。 
 

前提条件

要件

次の項目に関する知識があることが推奨されます。

Intermediate System to Intermediate System(IS-IS)•
Cisco IOS XE 
 

•

これらのトピックの詳細は、次の項を参照してください。

IPルーティング：ISISコンフィギュレーションガイド•
IS-IS隣接関係とエリアタイプの設定 
 

•

使用するコンポーネント

このドキュメントの情報は、Cisco IOS XEソフトウェアに基づくものです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_isis/configuration/xe-16/irs-xe-16-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_isis/configuration/xe-16/irs-xe-16-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_isis/configuration/xe-16/irs-xe-16-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_isis/configuration/xe-16/irs-xe-16-book.html
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0
https://www.cisco.com/c/en/us/support/docs/ip/integrated-intermediate-system-to-intermediate-system-is-is/200293-IS-IS-Adjacency-and-Area-Types.html#anc0


IS-IS隣接関係のダウン

 
このセクションでは、IS-ISダウンの一般的な問題のソリューションについて説明します。例とし
て、次のネットワークダイアグラムを使用します。

ベースライントポロジ

IS-ISがデバイスAとデバイスBの間でダウンしています。

 
<#root>

DeviceA#

show isis neighbors detail

 
 
System Id       Type Interface     IP Address      State Holdtime Circuit Id 
DeviceA#

 
 
<#root>

DeviceB#

show isis neighbors detail

 
 
System Id       Type Interface     IP Address      State Holdtime Circuit Id 
DeviceA         L1L2 Twe1/0/9      192.0.2.1       DOWN  28       05 
  Area Address(es): 49.0001 
  SNPA: a84f.b1c3.9484 
  State Changed: never 
  Format: Phase V 
  Remote TID: 0 
  Local TID:  0 
  Interface name: TwentyFiveGigE1/0/9 
  Neighbor Circuit Id: 5 
  Adj sync: Full



 

問題の診断:

1. デバイス間の接続を検証します。

 
<#root>

DeviceA#

ping 192.0.2.2 size 1500  df-bit

 
Type escape sequence to abort. 
Sending 5, 1500-byte ICMP Echos to 192.0.2.2, timeout is 2 seconds: 
Packet sent with the DF bit set 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
DeviceA# 

 
 
<#root>

DeviceB#

ping 192.0.2.1 size 1500  df-bit

 
Type escape sequence to abort. 
Sending 5, 1500-byte ICMP Echos to 192.0.2.1, timeout is 2 seconds: 
Packet sent with the DF bit set 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
DeviceB#

 

2. 両側の設定を確認します。

 
<#root>

DeviceA#

show running-config | sec router isis

 ip router isis 
router isis 
 net 49.0001.0000.0000.000a.00 
DeviceA#

 
 
<#root>

DeviceB#

show running-config | sec router isis

 ip router isis 



router isis 
 net 49.0001.0000.0000.000b.00 
DeviceB#

 

3. 隣接関係が コネクションレス型ネットワークサービス(CLNS) デバイスに接続されているネイ
バーの概要が表示されます。 

 
<#root>

DeviceA#

show clns neighbors  detail

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
0000.0000.000B  Te0/0/4 

6c31.0edb.3b5f

 

 Up

     257       IS   ES-IS 
  Area Address(es): 49.0001 
 

 Uptime: 02:02:11

  Interface name: TenGigabitEthernet0/0/4 
DeviceA# 

 
 
<#root>

DeviceB#

show clns neighbors  detail

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
0000.0000.000A  Twe1/0/9 

a84f.b1c3.9484

 

Down

   20        L1L2 IS-IS 
  Area Address(es): 49.0001 
  IP Address(es):  192.0.2.1* 
 

 Uptime: 02:02:09

  NSF capable 
  Interface name: TwentyFiveGigE1/0/9 
DeviceB# 

 



各CLNSネイバーにリストされているMACアドレスは、ローカルデバイスとピアリングするリモ
ートデバイスのMACアドレスです。

 
<#root>

DeviceA#

show interface TenGigabitEthernet0/0/4

TenGigabitEthernet0/0/4 is up, line protocol is up 
  Hardware is 8xSFP+, address is 

a84f.b1c3.9484 (bia a84f.b1c3.9484) < mac address appeared on SNPA DeviceB

  Internet address is 192.0.2.1/30 
  MTU 1500 bytes, BW 10000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255

 
 
<#root>

 DeviceB#

show interface TwentyFiveGigE1/0/9

TwentyFiveGigE1/0/9 is up, line protocol is up (connected) 
  Hardware is Twenty Five Gigabit Ethernet, address is 

6c31.0edb.3b5f (bia 6c31.0edb.3b5f) < mac address appeared on SNPA DeviceA

  Internet address is 192.0.2.2/30 
  MTU 9216 bytes, BW 10000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set

 

4.パラメータがピアと一致するかどうかを検証するには、show clns interface 

 コマンドを実行します。

次の値と一致していることを確認してください。

最大伝送ユニット（MTU）•
回線タイプ•

デバイスA
 
<#root>

DeviceA#

show clns interface TenGigabitEthernet0/0/4

 
TenGigabitEthernet0/0/4 is up, line protocol is up 
Attached to: isis 
Checksums enabled, 



MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 19 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0x5 
Neighbor Extended Local Circuit ID: 0x0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 908 milliseconds 

if state DOWN

 
デバイスB

 
<#root>

DeviceB#

show clns interface TwentyFiveGigE1/0/9

  
TwentyFiveGigE1/0/9 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 9213

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 8 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0xB 
Neighbor Extended Local Circuit ID: 0x5 
Neighbor System-ID: 0000.0000.000A 
P2P retransmit queue size: 0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 2 seconds 



if state INIT

 

このシナリオでは、問題はMTUの不一致に関連しています。リモートピアにアクセスできない場
合、「debug isis adj-packets 

 」を使用すると、送受信されているMTU値を表示できます。 
 

注：これは、コマンドshow clns interfaceが if state INIT. 

 
<#root>

DeviceA#

debug isis adj-packets TenGigabitEthernet 0/0/4

 
IS-IS Adjacency related packets debugging is on for router process null 
*Jul 18 23:24:16.598: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:16.599: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, 



length 1496 < MTU sent to the neighbor >

 
*Jul 18 23:24:25.189: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:25.189: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:34.057: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:34.057: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:42.866: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:42.866: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:51.646: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:51.646: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 18 23:24:59.606: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 18 23:24:59.606: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

 
 
<#root>

DeviceB#

debug isis adj-packets twentyFiveGigE 1/0/9

 
*Jul 18 23:53:22.420: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:INIT, 

length 9212  < MTU sent to the neighbor >

 
*Jul 18 23:53:22.591: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9) 
*Jul 18 23:53:22.591: ISIS-Adj: cir type L1L2, cir id 05, 

length 1496   < MTU received from neighbor >

 
*Jul 18 23:53:22.592: ISIS-Adj: rcvd state DOWN, old state INIT, new state INIT, nbr usable TRUE 
*Jul 18 23:53:22.592: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x49000184 Length:5 
*Jul 18 23:53:22.592: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
*Jul 18 23:53:22.592: ISIS-Adj: newstate:1, state_changed:0, going_up:0, going_down:0 
*Jul 18 23:53:22.592: ISIS-Adj: Action = ACCEPT 
*Jul 18 23:53:22.592: ISIS-Adj: ACTION_ACCEPT: 
...

 

ISIS隣接関係のダウン（MTUの不一致に関連しない）

 
IS-ISがダウンし、インターフェイスでMTUが一致している。

 
<#root>

DeviceA#

show clns neighbors

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
DeviceA#

 
 



<#root>

DeviceB#

show clns neighbors

 
System Id       Interface     SNPA                State  Holdtime  Type Protocol 
DeviceB#

 

ピアと一致する設定を検証します。1. 
物理インターフェイスが送信に適した状態（エラーや光レベルの問題がない）であることを
確認します。

2. 

ピア間の接続を確認します（pingテストでMTUサイズとdfビットを追加）。3. 
ピア間のCLNSネイバーを検証します。4. 
両端のMTUと回線タイプが、状態と共に同じであることを確認します。5. 

デバイスA

 
<#root>

DeviceA#

show clns interface TenGigabitEthernet 0/0/4

 
TenGigabitEthernet0/0/4 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 41 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0x5 
Neighbor Extended Local Circuit ID: 0x0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 2 seconds 

if state DOWN

 

デバイスB

 



<#root>

DeviceB#

show clns interface twentyFiveGigE 1/0/9

 
TwentyFiveGigE1/0/9 is up, line protocol is up 
Attached to: isis  
Checksums enabled, 

MTU 1497

, Encapsulation SAP 
ERPDUs enabled, min. interval 10 msec. 
CLNS fast switching disabled 
CLNS SSE switching disabled 
DEC compatibility mode OFF for this interface 
Next ESH/ISH in 42 seconds 
Routing Protocol: IS-IS 

Circuit Type: level-1-2

 
Interface number 0x0, local circuit ID 0xB 
Neighbor Extended Local Circuit ID: 0x0 
P2P retransmit queue size: 0 
Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-1 IPv6 Metric: 10 
Number of active level-1 adjacencies: 0 
Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
Level-2 IPv6 Metric: 10 
Number of active level-2 adjacencies: 0 
Next IS-IS Hello in 5 seconds 

if state DOWN

 

6. debug isis adj-packet 

 を有効にし、送受信されるパケットを検証します。

 
<#root>

DeviceA#

debug isis adj-packets TenGigabitEthernet 0/0/4

 
IS-IS Adjacency related packets debugging is on for router process null 
*Jul 19 13:32:52.788: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:32:52.788: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

*Jul 19 13:33:00.708: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:00.709: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

*Jul 19 13:33:09.726: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:09.726: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
*Jul 19 13:33:18.376: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:18.376: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 



*Jul 19 13:33:26.132: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
*Jul 19 13:33:26.132: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
DeviceA#

 
 
<#root>

DeviceB#

debug isis adj-packets TwentyFiveGigE1/0/9

 
IS-IS Adjacency related packets debugging is on for router process null 
*Jul 19 14:01:32.125: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:32.125: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

*Jul 19 14:01:40.005: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:40.005: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

*Jul 19 14:01:49.602: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:49.602: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496 
*Jul 19 14:01:58.284: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
*Jul 19 14:01:58.284: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

 

両方のデバイスが送信していますが、ネイバーからHelloパケットを受信していません。 
7. パケットが各ネイバーに送信されることを検証するために、キャプチャを有効にします。キャ
プチャが完了したら、ブートフラッシュまたはフラッシュaにエクスポートし.pcap file、TFTPサー
バにアップロードして詳細を確認します。

 
<#root>

DeviceA#

show monitor cap cap parameter

 
 

monitor capture cap interface TenGigabitEthernet0/0/4 BOTH < Interface from where send and receive the Hello Packets > 

   monitor capture cap control-plane IN  < Packets to be process and generated by the CPU >

   monitor capture cap access-list TAC  < ACL for capture only the IS-IS packets >

   monitor capture cap buffer size 10 
   monitor capture cap limit pps 1000 
 
DeviceA#

show access-list TAC

Extended MAC access list TAC 
    permit host 

a84f.b1c3.9484

 host 



0900.2b00.0005  < Local MAC address towards the IS-IS Hello >

    permit host 

6c31.0edb.3b5f host 0900.2b00.0005  < Remote MAC address towards the IS-IS Hello >

 
 
<#root>

DeviceB#

show monitor capture cap parameter

 
 

 monitor capture cap interface TwentyFiveGigE1/0/9 BOTH < Interface from where send and receive the Hello Packets >

 

 monitor capture cap control-plane BOTH < Packets to be process and generated by the CPU >

   monitor capture

 cap match any < match all the packets on the switch >

   monitor capture cap buffer size 10

 



注:Catalyst Cisco IOS XEスイッチのEPCは、入力パケットではなく、発信IS-IS helloのみ
をキャプチャします。別の方法として、SPANキャプチャを推奨します。

 
次の表に、Helloパケットへの参照を示します。

[名前(Name)] 宛先Macアドレス

すべてのL1は 0180.c200.0014

すべてのL2は 0180.c200.0015

すべてのIS 0900.2b00.0005

すべてのES 0900.2b00.0004

 
8. エクスポートされたキャプチャを確認し、helloパケットがネイバー間で交換されることを確認
します。 



 
DeviceAは、システムID（赤い四角）を追加してhelloパケットを送信します。 これは、システム
IDを持つネイバーからパケットを受信すると想定されます。このキャプチャでは、DeviceBがこ
れらのパケットをピアに転送しないことが分かります。

 

DeviceA ISISのダウンキャプチャ

 
 
DeviceBキャプチャは、helloパケットがネイバー（赤い四角）に送信されたことを示しています
。 ただし、最後のキャプチャと同様に、ネイバーからHelloパケットを受信しません。

 



DeviceB ISISのダウンキャプチャ

 
このシナリオの問題は、helloパケットの送信を許可しない中継デバイスが原因です。同様の状況
が見られ、さらにトラブルシューティングが必要な場合は、Cisco TACケースをオープンします
。

IS-IS隣接関係が不安定

 
このセクションでは、IS-ISフラップの一般的な問題のソリューションについて説明しています。  
 
問題の診断: 

IS-ISはデバイスAとデバイスBの間で不安定です。

 
<#root>



DeviceA#

show logging

 
Jul 19 15:05:03.623: 

%CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

 
Jul 19 15:05:15.075: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 19 15:07:04.575: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 19 15:07:15.759: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 19 15:09:04.983: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 19 15:09:14.835: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 

 
 
<#root>

DeviceB#

show logging

 
Jul 19 15:05:02.316: 

%CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 
Jul 19 15:05:18.191: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 19 15:07:09.280: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 19 15:07:18.876: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 19 15:09:06.080: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired! 
Jul 19 15:09:17.948: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency

 

1. ピア間の接続を確認する（MTUサイズおよびdfビットが設定されたpingテスト）。

2. 物理インターフェイスが送信に適した状態（エラーや光レベルの問題がない）であることを確
認します。

3. show clns traffic interface 

 コマンドを使用して、CLNSネイバーがトラフィックを相互に送信することを確認します。

 
<#root>

DeviceA#

show clns traffic interface TenGigabitEthernet0/0/4

CLNS:  Time since last clear: 00:01:57 
CLNS & ESIS Output: 3, Input: 21 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0

 

 

 

 



 

        

 

 

         

 

 

 

 

Interface TenGigabitEthernet0/0/4:

IS-IS: Time since last clear: 00:01:57 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 15/11  < DeviceA sends hello packets and receives less than its sends>

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0

 
 
<#root>

DeviceB#

show clns traffic interface TwentyFiveGigE1/0/9

CLNS:  Time since last clear: 00:00:27 
CLNS queue depth: 0/100, drops: 0, highest: 2 
CLNS & ESIS Output: 1, Input: 14 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 

 

 

 

Interface TwentyFiveGigE1/0/9: 
IS-IS: Time since last clear: 00:00:27 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 4/5  < DeviceB, sends and receives a couple of hellos in comparison with DeviceA>

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 CSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-2 PSNPs (sent/rcvd): 1/1 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0

 



ヒント：コマンドclns trafficは、IS-ISレベルおよびIS-ISネットワークタイプに基づいてIS-IS 
Helloを表示します。

4. ネイバー間でどのパケットが交換されるかを確認するには、debug ISIS adj-packets 

 を有効にします。

 
<#root>

DeviceA#

show isis adj-packets TenGigabitEthernet0/0/4

 

<  Hellos sent to the DeviceB with no response >

 



Jul 19 18:58:34.779: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:34.779: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:42.719: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:42.719: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:50.430: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:50.430: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 19 18:58:58.356: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:58:58.356: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
 

< IS-IS declares the protocol down >

 
Jul 19 18:59:01.879: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) 

Down, hold time expired

 

< IS-IS sends hellos to the neighbor and receives a response from DeviceB >

 
Jul 19 18:59:01.879: ISIS-Adj: L2 adj count 0 
Jul 19 18:59:07.724: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:07.724: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496

Jul 19 18:59:15.894: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:15.894: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:DOWN, length 1496 
Jul 19 18:59:15.896: ISIS-Adj: 

Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

Jul 19 18:59:15.896: ISIS-Adj: cir type L2, cir id 0B, length 1496 
Jul 19 18:59:15.896: ISIS-Adj: 

RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 
Jul 19 18:59:15.896: ISIS-Adj: Nghbr Ckt ID changed: TRUE 
Jul 19 18:59:15.896: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 19 18:59:15.896: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 19 18:59:15.896: ISIS-Adj: newstate:1, state_changed:1, going_up:0, going_down:0 
Jul 19 18:59:15.896: ISIS-Adj: Action = GOING UP, new type = L2 
 

< DeviceA declares that the adjacency is UP and starts to establish the session >

 
Jul 19 18:59:15.896: ISIS-Adj: New serial adjacency 
Jul 19 18:59:15.896: ISIS-Adj: 

rcvd state INIT, old state DOWN, new state INIT, nbr usable TRUE

Jul 19 18:59:15.898: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:59:15.898: ISIS-Adj: 

Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:INIT, length 1496

Jul 19 18:59:15.900: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4) 
Jul 19 18:59:15.900: ISIS-Adj: cir type L2, cir id 0B, length 1496 
Jul 19 18:59:15.900: ISIS-Adj: 

rcvd state UP, old state INIT, new state UP, nbr usable TRUE

Jul 19 18:59:15.900: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 



Jul 19 18:59:15.900: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 19 18:59:15.900: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 19 18:59:15.900: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 19 18:59:15.900: ISIS-Adj: newstate:0, state_changed:1, going_up:1, going_down:0 
Jul 19 18:59:15.900: ISIS-Adj: Action = GOING UP, new type = L2 
Jul 19 18:59:15.900: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4)

 Up, new adjacency

 

 
 
<#root>

DeviceB#

debug isis adj-packets TwentyFiveGigE1/0/9

 

<  Hello sent to the DeviceA with no response >

 
Jul 19 18:58:44.105: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:44.105: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 19 18:58:51.814: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:51.814: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 19 18:58:59.768: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:58:59.768: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
 

< IS-IS declares the protocol down >

 
Jul 19 18:59:07.886: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) 

Down, hold time expired 

 

< IS-IS sends hellos to the neighbor and receives a response from DeviceA >  

Jul 19 18:59:07.887: ISIS-Adj: L2 adj count 0 
Jul 19 18:59:08.422: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:08.422: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496

Jul 19 18:59:16.144: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x0 Length:5 
Jul 19 18:59:16.144: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:DOWN, length 1496 
Jul 19 18:59:19.001: ISIS-Adj: 

Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

Jul 19 18:59:19.001: ISIS-Adj: cir type L2, cir id 05, length 1496 
Jul 19 18:59:19.001: ISIS-Adj: 

RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0x49000184 Length:5

Jul 19 18:59:19.001: ISIS-Adj: Nghbr Ckt ID changed: TRUE 
Jul 19 18:59:19.001: ISIS-Adj: newstate:1, state_changed:1, going_up:0, going_down:0 
Jul 19 18:59:19.001: ISIS-Adj: Action = GOING UP, new type = L2 

< DeviceB declares that the adjacency is UP and starts to establish the session >

 
Jul 19 18:59:19.001: ISIS-Adj: New serial adjacency 



Jul 19 18:59:19.001: ISIS-Adj: 

rcvd state DOWN, old state DOWN, new state INIT, nbr usable TRUE

Jul 19 18:59:19.002: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 19 18:59:19.002: ISIS-Adj: 

Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:INIT, length 1496

Jul 19 18:59:19.004: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9) 
Jul 19 18:59:19.004: ISIS-Adj: cir type L2, cir id 05, length 1496 
Jul 19 18:59:19.004: ISIS-Adj: 

rcvd state INIT, old state INIT, new state UP, nbr usable TRUE

Jul 19 18:59:19.004: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 19 18:59:19.004: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 19 18:59:19.004: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 19 18:59:19.004: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 19 18:59:19.004: ISIS-Adj: newstate:0, state_changed:1, going_up:1, going_down:0 
Jul 19 18:59:19.004: ISIS-Adj: Action = GOING UP, new type = L2 
Jul 19 18:59:19.004: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) 

Up, new adjacency

 

5. パケットが各ネイバーに送信されることを検証するために、キャプチャを有効にします。キャ
プチャが完了したら、キャプチャを.pcap fileとしてブートフラッシュにエクスポートし、TFTPサー
バにアップロードして詳細を確認します。 
 
DeviceAは、このパケットの受信後にDeviceB(19:15.05)からパケットを受信します。DeviceAは
、デフォルトでは30秒（赤い四角）のホールドタイムが経過するまで、ネイバーからの応答を返
さずに対応するhelloパケットを送信します。 
この時点で、このルータは隣接関係のダウンを宣言します。この期間が経過すると、DeviceBは
helloを送信し、DeviceAによって受信されます。これらのパケットは問題なく交換されます（緑
色の四角形）。

 



ISIS不安定デバイスA

 
 

DeviceBからのキャプチャは、ピアからの症状に似ています。デバイスがネイバーからhelloパケ
ットを受信しない。最後のパケットは、30秒のホールドタイマーに達するまで、DeviceAからの
応答なしでDeviceBから送信されます。このスイッチはアジャセンシー関係がダウンしていると
見なします。この障害の後、スイッチはDeviceAからhelloを受信し、ネイバーシップを開始しま
す。



ISIS不安定デバイスB

 
これで、トランスポートに問題が発生したことが確認できました。パケットが失われた理由を確
認する必要があります。

IS-IS隣接関係が不安定（ランダムフラップ） 
 

IS-ISはデバイスAとデバイスBの間で不安定です。プロトコルでランダムなフラップが発生する。

 
<#root>

DeviceA#

show logging

Jul 21 10:03:38.633: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 10:05:10.272: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 21 10:33:41.528: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 10:35:07.979: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency 
Jul 21 11:03:42.442: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired 
Jul 21 11:05:08.469: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Up, new adjacency

 
 



<#root>

DeviceB#

show logging

Jul 21 10:03:44.535: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 10:05:13.281: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 21 10:33:38.408: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 10:35:10.989: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency 
Jul 21 11:03:39.291: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired 
Jul 21 11:05:11.479: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Up, new adjacency

 

問題が発生したら、次の操作を実行してください。

設定がピアと一致することを検証します。1. 
物理インターフェイスが送信に適した状態（エラーや光レベルの問題がない）であることを
確認します。

2. 

ピア間の接続を確認します（MTUサイズとdfビットが設定されたpingテスト）。3. 



ヒント：ランダムなフラップの状態が原因で、このような問題のトラブルシューティン
グを行うことは容易ではありません。この状況に対処するには、スクリプトを使用して
必要なコマンドを実行し、トラブルシューティングを続行することを検討してください
。

4. トラブルシューティングについてより具体的に説明するために、アクセスリストを使用したモ
ニタキャプチャの設定に進みます。 
5. ロギングコンソールを無効にし、debug isis adj-packets 

 を有効にします。

 
<#root>

DeviceA(config)#

no logging console 



 
DeviceA(config)#exit 
DeviceA#

debug isis adj-packets TenGigabitEthernet0/0/4

 

6. 機器でパケットキャプチャを有効にし、有効にします。

 
<#root>

DeviceA#

show monitor capture cap parameter

 
   monitor capture cap interface TenGigabitEthernet0/0/4 BOTH 
   monitor capture cap control-plane IN 
   monitor capture cap 

access-list TAC > match only the packets allowed on the ACL

   monitor capture cap buffer size 100 

circular > when the capture reaches the size of 100 MB this overwrite the previous information.

   monitor capture cap limit pps 1000 
 
DeviceA#

show access-lists TAC

Extended MAC access list TAC 
    permit 

host a84f.b1c3.9484 host 0900.2b00.0005  < Local MAC address towards the IS-IS Hello >

    permit 

host 6c31.0edb.3b5f host 0900.2b00.0005  < Remote MAC address towards the IS-IS Hello >

 
 

DeviceA#monitor capture cap start

 

7. CiscoデバイスでEmbedded Event Manager(EEM)を設定します。この問題によってsyslogパタ
ーンがトリガーされると、ログが生成され、フラッシュに.txtファイルとして保存されます。詳細
については、TFTPサーバへのアップロードに進んでください。

 
<#root>

DeviceA#

show running-config | sec event

event manager applet ISIS_Flap authorization bypass 

 



 event syslog pattern "%CLNS-5-ADJCHANGE:.*hold time expired"

 
 action 1.0 syslog msg "ISIS down Please wait - capturing the traffic"  
 action 1.1 cli command "enable" 
 action 1.2 cli command "show clns interface ten0/0/4 | append bootflash:ISIS_DeviceA.txt"  
 action 1.3 cli command "show clns traffic interface tenGigabitEthernet 0/0/4 | 

append bootflash:ISIS_DeviceA.txt"

 
 action 2.0 cli command "show logging | append bootflash:debug_DeviceA.txt" 
 action 2.1 cli command "undebug all" 
 action 2.2 cli command "monitor capture cap stop"  
 action 3.0 cli command "end" 
 
 For switches to append the logs it is neccesary to use the 

append flash: 

 

 

        

 

 

 

, as example: 
 
event manager applet ISIS_Flap authorization bypass 
 event syslog pattern "%CLNS-5-ADJCHANGE:.*hold time expired" 
 action 1.0 syslog msg "ISIS down Please wait - capturing the traffic" 
 action 1.1 cli command "enable" 
 action 1.2 cli command "show clns interface ten0/0/4 | append 

flash:ISIS_DeviceB.txt" 

 

 

 

 

        

 

 

         

 

 

 

 

 
 action 3.0 cli command "end" 

 

8. 問題がトリガーされたら、ブートフラッシュまたはフラッシュでキャプチャのエクスポートに
進み、.txtファイルが同じ場所に正しく保存されていることを確認します。

 
<#root>

DeviceA#

monitor capture cap export bootflash:ISIS_DeviceA.pcap



Exported Successfully 
 
DeviceA#

dir bootflash:*.txt

Directory of bootflash:/*.txt 
 
Directory of bootflash:/ 
 
   19  -rw-        6048  Jul 22 2023 13:33:40 +00:00 

ISIS_DeviceA.txt

   20  -rw-      103153  Jul 22 2023 13:33:40 +00:00 

debug_DeviceA.txt

26975526912 bytes total (20527607808 bytes free) 
 
DeviceB#

monitor capture cap export location flash:ISIS_DeviceB.pcap

 
Exported Successfully 
 
DeviceB#

dir bootflash:*.txt

Directory of bootflash:/*.txt 
 
Directory of bootflash:/ 
 
356939  -rw-         660  Jul 22 2023 13:33:42 +00:00 

 ISIS_DeviceB.txt

356943  -rw-      103283  Jul 22 2023 13:33:42 +00:00 

debug_DeviceB.txt 

 

9. デバイス間でログを比較するために、ファイルをTFTPサーバにアップロードします。

 
<#root>

DeviceA#

copy bootflash:ISIS_DeviceA.txt tftp:

Address or name of remote host []? 

< TFTP IP address >

Destination filename [

ISIS_DeviceA.txt

]? 

 

 

 



!! 
18144 bytes copied in 0.095 secs (190989 bytes/sec)

 

10. パケットが両方のルータから送受信されているかどうかを検証するために、キャプチャとロ
グを比較します。

IS-ISログの分析：

両方のIS-ISインターフェイスが、同じネットワークタイプL1-L2で設定されています。•
インターフェイスの状態（状態がDOWNの場合）は、両方のインターフェイスがhelloパケ
ットを受信していないことを示しています。

•

IS-IS:PTP Helloの送受信パケットに不一致があります。DeviceAは205パケットを送信し、
ピアから199を受信しますが、DeviceBは202パケットのうち202パケットを保持しています
。これは、トランスポートが信頼できないことを示します。

•

 
<#root>
DeviceA  

TenGigabitEthernet0/0/4 is up, line protocol is up 
 Attached to: isis 
  Checksums enabled, MTU 1497, Encapsulation SAP 
  ERPDUs enabled, min. interval 10 msec. 
  CLNS fast switching disabled 
  CLNS SSE switching disabled 
  DEC compatibility mode OFF for this interface 
  Next ESH/ISH in 30 seconds 
  Routing Protocol: IS-IS 
 

 Circuit Type: level-1-2

    Interface number 0x0, local circuit ID 0x5 
    Neighbor Extended Local Circuit ID: 0x0 
    Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
    Level-1 IPv6 Metric: 10 
    Number of active level-1 adjacencies: 0 
    Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceA.05 
    Level-2 IPv6 Metric: 10 
    Number of active level-2 adjacencies: 0 
    Next IS-IS Hello in 574 milliseconds 
 

  if state DOWN

 
CLNS:  Time since last clear: 00:29:37 
CLNS & ESIS Output: 33, Input: 241 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 
 

 

 

        

 

 



         

 

 

 

 

Interface TenGigabitEthernet0/0/4: 
IS-IS: Time since last clear: 00:29:37 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 205/199 

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-2 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-1 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-2 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0 
 

DeviceB

 
 
TwentyFiveGigE1/0/9 is up, line protocol is up 
 Attached to: isis 
  Checksums enabled, MTU 1497, Encapsulation SAP 
  ERPDUs enabled, min. interval 10 msec. 
  CLNS fast switching disabled 
  CLNS SSE switching disabled 
  DEC compatibility mode OFF for this interface 
  Next ESH/ISH in 20 seconds 
  Routing Protocol: IS-IS 
 

Circuit Type: level-1-2

    Interface number 0x0, local circuit ID 0xB 
    Neighbor Extended Local Circuit ID: 0x0 
    P2P retransmit queue size: 0 
    Level-1 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
    Level-1 IPv6 Metric: 10 
    Number of active level-1 adjacencies: 0 
    Level-2 Metric: 10, Priority: 64, Circuit ID: DeviceB.0B 
    Level-2 IPv6 Metric: 10 
    Number of active level-2 adjacencies: 0 
    Next IS-IS Hello in 7 seconds 
 

if state DOWN

 
CLNS:  Time since last clear: 00:29:34 
CLNS queue depth: 0/100, drops: 0, highest: 1 
CLNS & ESIS Output: 34, Input: 243 
Dropped Protocol not enabled on interface: 0 
CLNS Local: 0, Forward: 0 
 

 

 

 



 
Interface TwentyFiveGigE1/0/9: 
IS-IS: Time since last clear: 00:29:34 
IS-IS: Level-1 Hellos (sent/rcvd): 0/0 
IS-IS: Level-2 Hellos (sent/rcvd): 0/0 

IS-IS: PTP Hellos     (sent/rcvd): 202/202 

IS-IS: Level-1 LSPs flooded (sent/rcvd): 2/2 

IS-IS: Level-2 LSPs flooded (sent/rcvd): 2/2

IS-IS: Level-1 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-2 CSNPs (sent/rcvd): 0/0 
IS-IS: Level-1 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-2 PSNPs (sent/rcvd): 2/2 
IS-IS: Level-1 DR Elections: 0 
IS-IS: Level-2 DR Elections: 0 

 

次のステップは、デバッグとキャプチャを比較することです。

 
<#root>
DeviceA 

 

Jul 22 19:17:24.929: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:24.929: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:17:31.685: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

Jul 22 19:17:31.685: ISIS-Adj: cir type L1L2, cir id 0B, length 1496 
Jul 22 19:17:31.685: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:31.685: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:31.685: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:31.685: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000A 
Jul 22 19:17:31.685: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0x5 
Jul 22 19:17:31.685: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:31.685: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:31.685: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:33.626: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:33.627: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:17:42.671: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 

Jul 22 19:17:42.672: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496

Jul 22 19:17:52.008: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:52.008: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:18:01.475: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:18:01.475: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 

Jul 22 19:18:01.685: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

Jul 22 19:18:01.685: ISIS-Adj: L1 adj count 0 
Jul 22 19:18:01.685: ISIS-Adj: L2 adj count 0 
 

DeviceB 

Jul 22 19:17:25.693: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:25.693: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496



 

Jul 22 19:17:27.882: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 
Jul 22 19:17:27.882: ISIS-Adj: cir type L1L2, cir id 05, length 1496 
Jul 22 19:17:27.882: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:27.882: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:27.882: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:27.882: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 22 19:17:27.882: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 22 19:17:27.882: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:27.882: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:27.882: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:34.637: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:34.637: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496

 

Jul 22 19:17:36.579: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 
Jul 22 19:17:36.579: ISIS-Adj: cir type L1L2, cir id 05, length 1496 
Jul 22 19:17:36.579: ISIS-Adj: rcvd state UP, old state UP, new state UP, nbr usable TRUE 
Jul 22 19:17:36.579: ISIS-Adj: RCV:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:36.579: ISIS-Adj: Nghbr Ckt ID changed: FALSE 
Jul 22 19:17:36.579: ISIS-Adj: received Neighbor System-ID (must be our) 0000.0000.000B 
Jul 22 19:17:36.579: ISIS-Adj: received Neighbor ext.circuit ID (must be our) 0xB 
Jul 22 19:17:36.579: ISIS-Adj: newstate:0, state_changed:0, going_up:0, going_down:0 
Jul 22 19:17:36.579: ISIS-Adj: Action = ACCEPT 
Jul 22 19:17:36.579: ISIS-Adj: ACTION_ACCEPT: 

Jul 22 19:17:43.270: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15

 

Jul 22 19:17:43.271: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496

 
Jul 22 19:17:51.658: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:51.658: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:18:00.248: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:18:00.248: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 

Jul 22 19:18:06.579: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 
Jul 22 19:18:06.579: ISIS-Adj: L1 adj count 0 
Jul 22 19:18:06.579: ISIS-Adj: L2 adj count 0

 

IS-ISデバッグログの分析：

DeviceAはhelloパケットを送信し（7月22 19:17:24）、DeviceBはこのパケットに応答し
（7月22 19:17:25）、DeviceAはこの応答を受信します（7月22 19:17:31）。

•

デバイスA

 



Jul 22 19:17:24.929: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:24.929: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:17:31.685: ISIS-Adj: Rec serial IIH from 6c31.0edb.3b5f (TenGigabitEthernet0/0/4)

 

デバイスB

 

Jul 22 19:17:25.693: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:25.693: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:17:27.882: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 

DeviceAは別のhelloパケットを送信し（7月22日19:17:33）、DeviceBはそのhelloパケット
を送信し（7月22日19:17:34）、2秒後にピアからパケットを受信します。

•

デバイスA

 

Jul 22 19:17:33.626: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:33.627: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496

 

デバイスB

 

Jul 22 19:17:34.637: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:34.637: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
Jul 22 19:17:36.579: ISIS-Adj: Rec serial IIH from a84f.b1c3.9484 (TwentyFiveGigE1/0/9)

 

DeviceAがDeviceBによって送信されたパケットを受信しない間、プロトコルは30秒後にダ
ウンを宣言します。

•

 
デバイスA

 

Jul 22 19:17:42.671: ISIS-Adj: SND:3way Adj. Local Ckt ID:0x5 Nghbr Ckt ID:0xB Length:15 
Jul 22 19:17:42.672: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
 
Jul 22 19:18:01.475: ISIS-Adj: Sending serial IIH on TenGigabitEthernet0/0/4, 3way state:UP, length 1496 
Jul 22 19:18:01.685: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceB (TenGigabitEthernet0/0/4) Down, hold time expired

 

DeviceBがピアからパケットを受信しません。デフォルトのホールドタイム期間が経過する
と、このプロトコルはダウンを宣言します。

•



 
デバイスB

 

Jul 22 19:17:43.270: ISIS-Adj: SND:3way Adj. Local Ckt ID:0xB Nghbr Ckt ID:0x5 Length:15 
Jul 22 19:17:43.271: ISIS-Adj: Sending serial IIH on TwentyFiveGigE1/0/9, 3way state:UP, length 1496 
 
<snip> 
 
Jul 22 19:18:06.579: %CLNS-5-ADJCHANGE: ISIS: Adjacency to DeviceA (TwentyFiveGigE1/0/9) Down, hold time expired

 

キャプチャ分析：

DeviceAはDeviceBからパケットを受信しますが、このルータがピアから受信する最後のパケット
は分13:17.31です。次に、デバイスAはHelloパケットを送信します

ピアからの応答がありません。



ISISのランダムなフラップ：DeviceA

DeviceBのキャプチャでも同様の状態が示され、スイッチはピアから最後のhelloパケットを受信
しますが、DeviceBは応答なしでhelloパケットの送信を開始します。

ISIS不安定デバイスB

エクスポートされたキャプチャでは、helloパケットはピア間で配信されません。この問題はトラ
ンスポートに関連していると思われます。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


