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概要

このドキュメントでは、パディング情報が破損または不正な場合に、Cisco Nexus 9000でイーサ
ネットパケットが破損した場合のトラブルシューティング方法について説明します。

背景説明

イーサネットフレームの最小サイズは、VLANタグが存在するかどうかに関係なく、64バイトで
す。

最小のイーサネットペイロードサイズは次のとおりです。

VLANタグがない場合は46バイト。●

VLANタグが存在する場合は42バイト。●

この事実を確認できます。

ウィキペディアでは、セクションPayload:https://en.wikipedia.org/wiki/Ethernet_frame●

IEEE 802.3標準
(http://people.ee.duke.edu/~mbrooke/EE164.02/Spring_2004/group_2/index_files/8023.pdf)で
は、MACフレーム形式（VLANなし）はセクション3.1.1、ページ39で、タグ付きMACフレー
ムの要素はページ43セクション3.5で定義されています。

●

イーサネットパケットの最小サイズは、VLANヘッダーが存在するかどうかに関係なく、64バイ
トです。サーバは、VLANを含む64バイト長のパケットを送信できます。これは、正しく受け入
れられ、処理されます。

注：この動作は、Nexus 9000ではなくCatalyst 4500xによって正しく処理されます。

スイッチによるパケットの処理方法

ステップ1：有効な64バイトのイーサネットフレームを受信します。

ステップ2：フレームチェックシーケンス(FCS)を削除して、パケットの長さを60バイトにします
。

https://en.wikipedia.org/wiki/Ethernet_frame
http://people.ee.duke.edu/~mbrooke/EE164.02/Spring_2004/group_2/index_files/8023.pdf


ステップ3:VLANタグを削除して、パケットの長さを56バイトにします。

ステップ4：パディングを追加して、パケットの長さを60バイトにします。

ステップ5:FCSを追加し、パケットの長さを64バイトにします。

パケットがカットスルースイッチを通過する場合、パディングは変更されません。

トラフィックがN9Kを通過するときにタグ付きVLANでパディン
グが変更される

ゼロでパディングする代わりに、パケットはガベージキャラクタでパディングされます。ほとん
どの場合、チェックサムが変更されず、これらのデータを使用するユーザがいないため、影響を
受けません。ただし、お客様が特別な用途を持ち、チェックサムを再計算する必要がある場合、
これらのガベージデータは最後にチェックサムの破損につながります（NAT/ロードバランサなど
の他のアプライアンスでも問題が発生する可能性があります）。

デバイスはN9K 93120TX（最初は9372TXで検出されましたが）、バージョンは最新のNXOS
7.0(3)I2(2a)です。

ここで、N9Kに直接接続されたハードウェアを持つLinuxホストを使用します（いかなる仮想化も
行いません）（1000base-Tリンク）。

次の設定を使用ます。

interface Ethernet1/59

  switchport mode trunk

!

interface Ethernet1/60

  switchport mode trunk

linux configurations:

inet 10.2.1.1/24 brd 10.2.1.255 scope global eth1  <= native vlan

inet 10.1.1.1/24 brd 10.1.1.255 scope global eth1.100 <= taggued vlan 100

または

Windowsホストを接続し、タグ付きフレームを送信するだけで、問題が発生します。さらに、ネ
ットワークインターフェイスカード(NIC)にパケットのタグ付け機能があることを確認します。

スイッチは、通過するフレームにゼロ以外のパディングを追加します。

例：Host:[Trunk] N9K [Trunk] – ホスト



netcatを使用してパケットを送受信できます。

図に示すように、スイッチではサイド（タグ付きVLAN 100）ポートe1/59を送信します。

図に示すように、スイッチでサイド（タグ付きVLAN 100）ポートe1/60を受信します。

図に示すように、パケットが送信されます。

次の図に示すように、パケットが受信されます。

図に示すように、誤ったパディングが強調表示されます。



これは、パケットアナライザでも表示されます（別のパケットでは、データは前のスクリーンシ
ョットとは異なりますが、テストとバグは同じです）。

解決方法

このサーバが接続されているインターフェイスでバッファブーストを無効にすることが回避策で
す。

C9396PX-1(config)# int et 1/7

C9396PX-1(config-if)# no buffer-boost

関連の欠陥:

CSCva46849 N9kでのdot1qヘッダーL2スイッチングを使用した60バイトフレーム

/content/en/us/td/docs/switches/datacenter/nexus9000/sw/6-x/qos/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Quality_of_Service_Configuration_Guide/b_Cisco_Nexus_9000_Series_NX-OS_Quality_of_Service_Configuration_Guide_chapter_01000.html#concept_C672AFF35E624D0BA38EB1DF226095A0
https://cdetsng.cisco.com/webui/#view=CSCva46849
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