
シスコユニファイドコミュニケーション製品セ
キュリティ強化リリース：2026年10月

 

日本語の情報は原文の英語の非公式な翻訳です。日本語と英語のバージョンに相違
がある場合は、英語のバージョンが優先されます。

概要
プロアクティブなセキュリティと製品品質に対するシスコの継続的な取り組みの一環として、
Cisco Emergency Responder、Cisco Prime Collaboration Deployment、Cisco Unified 
Communications Manager(Unified CM)、Cisco Unified Communications Manager IM & Presence 
Service(Unified CM IM&P)、Cisco Unified Communications Manager Session Management 
Edition(Unified CM SME)、およびCisco Unity Connectionのエンジニアリングチームは、包括的な
内部セキュリティレビューを実施しました。このレビューの結果、社内で発見された複数の脆弱
性に対処するソフトウェアのセキュリティ強化リリースが公開されました。

これらの脆弱性は内部テストで発見されたものであり、現時点でエクスプロイトの事例は確認さ
れていません。お客様によるパッチ適用を支援し、開示プロセスを効率化するために、シスコは
これらの問題をその根本的な脆弱性クラス（Common Weakness Enumeration（CWE））ごとに
分類し、CWE の各グループに 1 つの共通脆弱性識別子（CVE ID）を割り当てました。

注：シスコは、本リリースで対処される個々の脆弱性に関する追加詳細情報を提供するセキュリ
ティアドバイザリを個別に公開することができます。

Critical
Advisory ID : cisco-sa-voice-hardening-
twgbH9e3
初公開日 : 2026-10-21 16:00
注: : 2026-10-27 14:46
バージョン 1.1 : Final
CVSSスコア : 9.8
回避策 : No workarounds available
Cisco Bug ID :

CVE-2026-
76479
CVE-2026-
76478
CVE-2026-
76477
CVE-2026-
76476
CVE-2026-
76475
CVE-2026-
76474
CVE-2026-
76473
CVE-2026-
76481

http://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:X/RL:X/RC:X
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76479
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76479
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76478
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76478
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76477
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76477
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76476
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76476
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76475
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76475
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76474
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76474
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76473
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76473
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76481
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-76481


シスコはこれらの脆弱性に対処するソフトウェアアップデートをリリースしています。これらの
脆弱性に対処する回避策はありません。

このアドバイザリは、次のリンクより確認できます。 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-
hardening-twgbH9e3

本アドバイザリは一連のアドバイザリの一部です。アドバイザリの完全なリストおよび各アドバ
イザリへのリンクについては、「Cisco Advance Notification for Publication of October 21, 2026, 
Security Advisories」を参照してください。

該当製品
脆弱性のある製品

これらの脆弱性は、デバイスの設定に関係なく、次のシスコ製品に影響します。

Emergency Responder•
Prime Collaborationの導入•
Unified CM•
Unified CM IM&P•
Unified CM（SME）•
Unity Connection•

脆弱性が存在する Cisco ソフトウェアリリースについては、このアドバイザリの修正済みソフ
トウェアセクションを参照してください。

脆弱性を含んでいないことが確認された製品

このアドバイザリの「脆弱性のある製品」セクションに記載されている製品のみが、これらの
脆弱性の影響を受けることが分かっています。

詳細
次の表に、これらのソフトウェア強化リリースで対処されている脆弱性クラスの概要を示します
。各 CVE ID に割り当てられる CVSS スコアは、その特定の CWE カテゴリ内で最も影響の大き
い 1 つの根本的な脆弱性がもたらす可能性がある最大のシビラティ（重大度）を表しています。

CVE ID CVSS最高ス
コア

脆弱性クラス（最
高レベルの 

CWE）

説明

CVE-2026-76473 9.8 CWE-74
下流のコンポーネントで使用される出力の
特殊な要素の不適切な中和

不適切な認証（バイパス、セッション固定CVE-2026-76474 9.8 CWE-287

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-hardening-twgbH9e3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-hardening-twgbH9e3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-notice-QGwHnJ6k
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-notice-QGwHnJ6k


CVE ID CVSS最高ス
コア

脆弱性クラス（最
高レベルの 

CWE）

説明

、スプーフィング、およびキャプチャリプ
レイを含む）

CVE-2026-76475 9.3 CWE-79
Webページ生成時の入力の不適切な無害
化

CVE-2026-76476 8.8 CWE-20 入力の検証が正しくありません

CVE-2026-76477 8.8 CWE-89
SQLコマンドで使用される特殊な要素の不
適切な無害化

CVE-2026-76478 8.8 CWE-284
不適切なアクセス制御（承認、認証、権限
、およびバイパスなど）

CVE-2026-76479 7.8 CWE-22
制限されたディレクトリへのパス名の不適
切な制限

CVE-2026-76481 7.5 CWE-703
例外条件の不適切な処理（不明な例外、到
達可能なアサーションを含む）

回避策
これらの脆弱性に対処する回避策はありません。

修正済みソフトウェア
これらの脆弱性を修正し、本アドバイザリに記載されているような将来のリスクを回避するため
に、シスコでは、本アドバイザリに記載されている修正済みソフトウェアにアップグレードする
ことを強く推奨します。

修正リリース

次の表では、左の列にシスコ ソフトウェアリリースを記載しています。右の列は、リリースがこ
のアドバイザリに記載されている脆弱性の影響を受けるかどうか、およびこれらの脆弱性に対す
る修正を含む最初のリリースを示しています。このセクションの表に記載されている適切な修正
済みソフトウェアリリースにアップグレードすることをお勧めします。

Cisco Emergency Responder、Prime Collaboration 
Deployment、Unified CM、Unified CM IM&P、Unified 

CM SME、およびUnity Connectionリリース

第 1 修正済みリリース

14 修正済みリリースに移行。

15 15SU5

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


シスコの Product Security Incident Response Team（PSIRT; プロダクト セキュリティ インシデ
ント レスポンス チーム）は、このアドバイザリに記載されている該当するリリース情報と修正済
みリリース情報のみを検証します。

不正利用事例と公式発表
Cisco PSIRT では、本アドバイザリに記載されている脆弱性の不正利用事例とその公表は確認し
ておりません。

送信元
これらの脆弱性は、既存のテストプロセスおよびフロンティアの AI モデルを使用した内部セキュ
リティテストで発見されました。

URL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-
hardening-twgbH9e3

改訂履歴

バージョン 説明 セクション Status 日付

1.1 CWE-74の説明を更新。 詳細 Final 2026年10月27日

1.0 初版リリース — Final 2026年10月21日

利用規約
ソフトウェアのダウンロードおよびテクニカルサポート

Cisco.com の シスコサポート & ダウンロードページには、ライセンスとダウンロードに関する情
報が記載されています。このページには、マイデバイス（My Devices）ツールを使用するお客様
のカスタマーデバイスサポート範囲も表示できます。お客様がソフトウェアをダウンロードでき
るのは、シスコから直接、あるいはシスコ認定再販業者やシスコ認定パートナーを通じて調達さ
れたもので、ライセンスが有効なものに限ります。

シスコから直接購入したがシスコのサービス契約をご利用いただいていない場合、また、サード
パーティベンダーから購入したが修正済みソフトウェアを購入先から入手できない場合は、Cisco 
Technical Assistance Center（TAC）に連絡してアップグレードを入手してください。 無償アッ
プグレードの対象製品であることを証明していただくために、製品のシリアル番号と、本アドバ
イザリの URL をご用意ください。

ソフトウェアのアップグレードを検討する際には、関連するシスコ製品のアドバイザリを定期的

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-hardening-twgbH9e3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-hardening-twgbH9e3
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt


に参照して、侵害を受ける可能性とアップグレード ソリューション一式を確認してください。い
ずれの場合も、アップグレードするデバイスに十分なメモリがあること、および現在のハードウ
ェアとソフトウェアの構成が新規リリースで引き続き正しくサポートされていることを十分に確
認してください。不明な点については、Cisco Technical Assistance Center（TAC）もしくは契約
しているメンテナンスプロバイダーにお問い合わせください。

利用規約の詳細

シスコは、商品適格性または特定目的への適合性に関する保証を含め、明示的か黙示的かを問わ
ず、いかなる種類の保証も表明しません。前述の一般論に限定されることなく、シスコは、本情
報の正確性または完全性を保証するものではありません。コンテンツは「現状のまま」提供され
ます。本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者にあるも
のとします。また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したりする権
利を有します。

本セキュリティアドバイザリに含まれる情報のコピーや要約には、事実誤認を引き起こしたり、
重要な情報が欠落していたりする可能性があります。本セキュリティアドバイザリの最新版につ
いては、シスコ セキュリティ アドバイザリ ページをご覧ください。Cisco Product Security 
Incident Response Team（PSIRT; プロダクト セキュリティ インシデント レスポンス チーム
）は、このアドバイザリに記載されている該当するリリース情報と修正済みリリース情報のみを
評価します。詳細については、シスコのセキュリティ脆弱性ポリシーを参照してください。

https://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


