
Cisco Application Policy Infrastructure Controller 
APIのコマンドインジェクションの脆弱性

 

日本語の情報は原文の英語の非公式な翻訳です。日本語と英語のバージョンに相違
がある場合は、英語のバージョンが優先されます。

概要
Cisco Application Policy Infrastructure Controller(APIC)のWebベース管理API(WebAPI)の脆弱性に
より、認証されたリモートの攻撃者がrootユーザとして任意のコマンドを実行できる可能性があ
ります。この脆弱性をエクスプロイトするには、攻撃者は有効な管理者ログイン情報を持ってい
る必要があります。

この脆弱性は、ユーザ制御のコマンド引数の不十分な入力検証に起因します。攻撃者は、APIを
使用して認証され、巧妙に細工された入力を送信することで、この脆弱性をエクスプロイトする
可能性があります。エクスプロイトに成功すると、攻撃者はルートレベルの権限を使用して、該
当デバイスの基盤となるオペレーティングシステムで任意のコマンドを実行できる可能性があり
ます。

この脆弱性に対処するソフトウェア アップデートは、すでにシスコからリリースされています。
この脆弱性に対処する回避策はありません。

このアドバイザリは、次のリンクより確認できます。 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-
cmdinj-L6VR4E7

本アドバイザリは一連のアドバイザリの一部です。これらのアドバイザリとリンクの一覧につい
ては、2026年10月7日発行のCisco Advance Notification, Security Advisoriesを参照してください
。Cisco APICの改善と修正の詳細なドキュメントについては、『Cisco Application Policy 
Infrastructure Controllerセキュリティ強化リリース：2026年10月』を参照してください。

該当製品
脆弱性のある製品

Medium
Advisory ID : cisco-sa-apic-cmdinj-L6VR4E7
初公開日 : 2026-10-07 16:00
バージョン 1.0 : Final
CVSSスコア : 6.5
回避策 : No workarounds available
Cisco Bug ID : CSCwv43177

CVE-2026-
20321

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-cmdinj-L6VR4E7
http://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:N/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwv43177
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-20321
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-20321


公開時点では、デバイスの設定にかかわらず、この脆弱性はCisco APICに影響を与えていまし
た。

このアドバイザリの公開時点で脆弱性が存在するシスコソフトウェアリリースについては、こ
のアドバイザリの「修正済みソフトウェア」セクションを参照してください。最も完全で最新
の情報については、このアドバイザリの上部にあるバグ ID の詳細セクションを参照してくださ
い。

脆弱性を含んでいないことが確認された製品

このアドバイザリの「脆弱性のある製品」セクションに記載されている製品のみが、この脆弱
性の影響を受けることが分かっています。

回避策
この脆弱性に対処する回避策はありません。

修正済みソフトウェア
シスコでは、回避策や緩和策（該当する場合）は、修正済みソフトウェアリリースへのアップグ
レードが利用可能になるまでの一時的な解決策であると考えています。この脆弱性を修正し、本
アドバイザリに記載されているような将来のリスクを回避するために、シスコでは、本アドバイ
ザリに記載されている修正済みソフトウェアにアップグレードすることを強く推奨します。

修正リリース

発行時点では、次の表に示すリリース情報は正確でした。最も完全で最新の情報については、こ
のアドバイザリの上部にあるバグ ID の詳細セクションを参照してください。

左側の列にはシスコソフトウェアリリース、右側の列にはリリースがこのアドバイザリに記載さ
れている脆弱性の影響を受けるかどうか、およびこの脆弱性に対する修正を含むリリースが示さ
れています。

Cisco APIC のリリース 第 1 修正済みリリース

5.3 以前 修正済みリリースに移行。

6.0 6.0(9h)

6.1 6.1(6g)

6.2 6.2(3g)

シスコの Product Security Incident Response Team（PSIRT; プロダクト セキュリティ インシデ
ント レスポンス チーム）は、このアドバイザリに記載されている該当するリリース情報と修正済
みリリース情報のみを検証します。



不正利用事例と公式発表
Cisco PSIRT では、本アドバイザリに記載されている脆弱性の不正利用事例やその公表は確認し
ておりません。

送信元
シスコは、この脆弱性を報告していただいたDB Systeml GmbHのOliver Matula博士、Tim 
Kornhuber博士、およびRobin Krumnow博士に感謝いたします。

URL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apic-
cmdinj-L6VR4E7

改訂履歴

バージョン 説明 セクション Status 日付

1.0 初版リリース — Final 2026年10月7日

利用規約
ソフトウェアのダウンロードおよびテクニカルサポート

Cisco.com の シスコサポート & ダウンロードページには、ライセンスとダウンロードに関する情
報が記載されています。このページには、マイデバイス（My Devices）ツールを使用するお客様
のカスタマーデバイスサポート範囲も表示できます。お客様がソフトウェアをダウンロードでき
るのは、シスコから直接、あるいはシスコ認定再販業者やシスコ認定パートナーを通じて調達さ
れたもので、ライセンスが有効なものに限ります。

シスコから直接購入したがシスコのサービス契約をご利用いただいていない場合、また、サード
パーティベンダーから購入したが修正済みソフトウェアを購入先から入手できない場合は、Cisco 
Technical Assistance Center（TAC）に連絡してアップグレードを入手してください。 無償アッ
プグレードの対象製品であることを証明していただくために、製品のシリアル番号と、本アドバ
イザリの URL をご用意ください。

ソフトウェアのアップグレードを検討する際には、関連するシスコ製品のアドバイザリを定期的
に参照して、侵害を受ける可能性とアップグレード ソリューション一式を確認してください。い
ずれの場合も、アップグレードするデバイスに十分なメモリがあること、および現在のハードウ
ェアとソフトウェアの構成が新規リリースで引き続き正しくサポートされていることを十分に確
認してください。不明な点については、Cisco Technical Assistance Center（TAC）もしくは契約
しているメンテナンスプロバイダーにお問い合わせください。
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利用規約の詳細

シスコは、商品適格性または特定目的への適合性に関する保証を含め、明示的か黙示的かを問わ
ず、いかなる種類の保証も表明しません。前述の一般論に限定されることなく、シスコは、本情
報の正確性または完全性を保証するものではありません。コンテンツは「現状のまま」提供され
ます。本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者にあるも
のとします。また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したりする権
利を有します。

本セキュリティアドバイザリに含まれる情報のコピーや要約には、事実誤認を引き起こしたり、
重要な情報が欠落していたりする可能性があります。本セキュリティアドバイザリの最新版につ
いては、シスコ セキュリティ アドバイザリ ページをご覧ください。Cisco Product Security 
Incident Response Team（PSIRT; プロダクト セキュリティ インシデント レスポンス チーム
）は、このアドバイザリに記載されている該当するリリース情報と修正済みリリース情報のみを
評価します。詳細については、シスコのセキュリティ脆弱性ポリシーを参照してください。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


