
Cisco Webex for BroadWorksのクレデンシャル
漏洩の脆弱性

 

日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要
Cisco Webex for BroadWorksリリース45.2の重大度が低い脆弱性により、SIP通信用にセキュア
でないトランスポートが設定されている場合、認証されていないリモートの攻撃者がデータとク
レデンシャルにアクセスできる可能性があります。

この脆弱性は、SIPヘッダー内の機密情報の漏洩に起因します。

関連する問題により、認証されたユーザがクライアントログとサーバログのプレーンテキストで
クレデンシャルにアクセスできる可能性があります。 

悪意のある攻撃者は、この脆弱性および関連する問題を不正利用して、データとクレデンシャル
にアクセスし、ユーザになりすますことができます。

この脆弱性および関連する問題を修正するための設定変更がBroadWorks向けCisco Webexにプッ
シュされています。Cisco Webexアプリケーションを再起動して設定変更を適用することをお勧
めします。

この脆弱性と関連する問題に対処する回避策があります。

このアドバイザリは、次のリンクより確認できます。 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-
credexp-xMN85y6

脆弱性のある製品

Cisco Webex for BroadWorksがWindows環境で実行されている場合、この脆弱性と関連する問
題が影響を与えます。Cisco Webex for BroadWorksがWindows環境で実行されていない場合、
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この脆弱性の影響を受けません。

注：この脆弱性とその関連問題は、Cisco BroadWorks（オンプレミス）とCisco Webex for 
BroadWorks（ハイブリッドクラウド/オンプレミス）の両方に影響します。

脆弱性を含んでいないことが確認された製品

このアドバイザリの脆弱性のある製品セクションにリストされている製品だけがこの脆弱性の
影響を受けることが知られています。

シスコは、この脆弱性が以下のシスコ製品には影響を与えないことを確認しました。

Windows以外の環境で動作するWebex for BroadWorks•
Webex for BroadWorksリリース45.2より前のリリース•

回避策
この脆弱性と関連する問題に対処する回避策があります。

管理者は、SIP通信用のセキュアな転送を設定して、転送中のデータを暗号化することで、この
脆弱性を回避できます。 

この回避策は導入されており、テスト環境では実証済みですが、お客様は、ご使用の環境および
使用条件において適用性と有効性を判断する必要があります。また、導入されている回避策また
は緩和策が、お客様固有の導入シナリオおよび制限に基づいて、ネットワークの機能やパフォー
マンスに悪影響を及ぼす可能性があることに注意してください。回避策や緩和策は、ご使用の環
境への適用性と環境への影響を評価した後で導入してください。

修正済みソフトウェア
シスコは、Cisco Webex for BroadWorksリリース45.2に修正を適用しました。シスコでは、設定
変更を適用するためにアプリケーションを再起動することを推奨しています。 

また、クレデンシャルが悪意のある攻撃者によって取得された可能性を防ぐために、クレデンシ
ャルをローテーションすることも推奨します。

不正利用事例と公式発表
Cisco Product Security Incident Response Team（PSIRT）は、本アドバイザリに記載されている
脆弱性の不正利用事例やその公表を確認していません。

出典
この脆弱性は Cisco TAC サポートケースの解決中に発見されました。
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利用規約
本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。 
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


