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SD-WAN 
vManageã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã�®è¨å®šã�«å¯¾ã�™ã‚‹èªã�¿å�–ã‚Šæ¨©é™�ã�¾ã�Ÿã�¯æ›¸ã��è¾¼ã�¿æ¨©é™�ã‚’åˆ¶é™�ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�REST 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco SD-WAN 

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

vmanage-unauthapi-sphCLYPA

åˆ�å…¬é–‹æ—¥ : 2023-07-12 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2023-07-12 20:08

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 9.1

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCwf82344 CSCwf76218
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vManageã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ Cisco 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

IOS XE•

IOS XE SD-WAN•

SD-WAN cEdge ãƒ«ãƒ¼ã‚¿•

SD-WAN vBond Orchestrator ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

SD-WAN vEdge ã‚¯ãƒ©ã‚¦ãƒ‰ãƒ«ãƒ¼ã‚¿•

SD-WAN vEdge ãƒ«ãƒ¼ã‚¿•

SD-WAN vSmart ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

è©³ç´°

Cisco SD-WAN vManage API 

ã�¯ã€�ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ¬ã‚¤ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’åˆ¶å¾¡ã€�è¨å®šã€�ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°ã�™ã‚‹ã�Ÿã‚�ã�®
REST API ã�§ã�™ã€‚vManage API 
ã�®ãƒ¦ãƒ¼ã‚¹ã‚±ãƒ¼ã‚¹ã�«ã�¯æ¬¡ã�®å†…å®¹ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�®ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°•

ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ãƒ†ãƒ³ãƒ—ãƒ¬ãƒ¼ãƒˆã�®æ·»ä»˜ã�ªã�©ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è¨å®š•

ãƒ‡ãƒ�ã‚¤ã‚¹çµ±è¨ˆæƒ…å ±ã�®ã‚¯ã‚¨ãƒªã�¨é›†ç´„•

ã�Šå®¢æ§˜ã�¯ãƒã‚°ãƒ•ã‚¡ã‚¤ãƒ«ã‚’èª¿ã�¹ã‚‹ã�“ã�¨ã�§ã€�REST API 
ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹è©¦è¡Œã‚’æ¤œå‡ºã�§ã��ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚REST API 
ã�®ãƒã‚°ãƒ•ã‚¡ã‚¤ãƒ«ã�¯ã€�vManage 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒ‘ã‚¹ï¼ˆ/var/log/nms/vmanage-
server.logï¼‰ã�«ã�‚ã‚Šã�¾ã�™ã€‚

ç®¡ç�†è€…ã�¯ã€�æ¬¡ã�®ä¾‹ã�®ã‚ˆã�†ã�« CLI ã‚³ãƒžãƒ³ãƒ‰ show log 

ã‚’ä½¿ç”¨ã�—ã�¦ã€�vmanage-server.log 
ãƒ•ã‚¡ã‚¤ãƒ«ã�®å†…å®¹ã‚’è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

vmanage# show log /var/log/nms/vmanage-server.log

 



ãƒã‚°ã�« Request Stored in Map is (/dataservice/client/server) for user (admin) 

ã�¨è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�REST API 
ã�¯ãƒªã‚¯ã‚¨ã‚¹ãƒˆã‚’å�—ä¿¡ã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

30-Jun-2023 15:17:03,888 UTC INFO  [ST3_vmanage1] [AppServerLoginModule] (default task-202) |default| Localization: Locale value after setting for non-SAML User upon login: null 
30-Jun-2023 15:17:03,930 UTC INFO  [ST3_vmanage1] [UserUtils] (default task-202) |default| 

Request Stored in Map is (/dataservice/client/server) for user (admin)

 
30-Jun-2023 15:17:03,933 UTC INFO  [ST3_vmanage1] [UserUtils] (default task-202) |default| localUserFile : /etc/viptela/aaa_auth_grp/admin, radiusUserFile : /etc/viptela/aaa_auth_grp/admin.external 
30-Jun-2023 15:17:03,933 UTC INFO  [ST3_vmanage1] [UserUtils] (default task-202) |default| localUserFile exists : false, isFile : false
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ãƒªã‚¯ã‚¨ã‚¹ãƒˆã�¯ã€�ã�Šå®¢æ§˜ã�® vManage 
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æ³¨ï¼šãƒã‚°ã�«è¨˜éŒ²ã�•ã‚Œã�Ÿãƒªã‚¯ã‚¨ã‚¹ãƒˆã�¯ã€�ä¸�æ£ã‚¢ã‚¯ã‚»ã‚¹ã‚’æ„�å‘³ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®ãƒªã‚¯ã‚¨ã‚¹ãƒˆã�¯å�˜ã�«ã€�REST
API ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�Œè©¦è¡Œã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�§ã�¯å¼•ã��ç¶šã��ã€�ã€ŽCisco SD-WAN vManage 

ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã€�ã�«ã‚‚è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã‚ˆã�†ã�«ã€�API 
ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ API 
ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚
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ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�—ã€�æ”»æ’ƒå¯¾è±¡é ˜åŸŸã‚’å¤§å¹…ã�«æ¸›ã‚‰ã�™ã�«ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†è€…ã�¯ã‚¢ã‚¯ã‚»ã‚¹åˆ¶å¾¡ãƒªã‚¹ãƒˆï¼ˆACLï¼‰ã‚’æœ‰åŠ¹ã�«ã�—ã�¦ã€�vManage
ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¦ãƒ‰ãƒ›ã‚¹ãƒˆåž‹ã�®å±•é–‹ã�§ã�¯ã€�vManage 
ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�è¨±å�¯ã�•ã‚Œã�Ÿ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å�«ã‚€ ACL 
ã�«ã‚ˆã�£ã�¦åˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†è€…ã�¯ã€�ACL 
ã�§è¨±å�¯ã�•ã‚Œã�Ÿ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ç¢ºèª�ã�Šã‚ˆã�³ç·¨é›†ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹å±•é–‹ã�§ã�¯ã€�ACL
ã‚’ä½¿ç”¨ã�—ã�¦è¨±å�¯ã�•ã‚Œã�Ÿ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�§ã€�vManage 
ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�Œæ§˜ã�®æ–¹æ³•ã�§åˆ¶é™�ã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ç·©å’Œç–ã�¯å°Žå…¥ã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ†ã‚¹ãƒˆç’°å¢ƒã�§ã�¯å®Ÿè¨¼æ¸ˆã�¿ã�§ã�™ã�Œã€�ã�Šå®¢æ§˜ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�Šã‚ˆã�³ä½¿ç”¨æ�¡ä»¶ã�«ã�Šã�„ã�¦é�©ç”¨æ€§ã�¨æœ‰åŠ¹æ€§ã‚’åˆ¤æ–ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€�å°Žå…¥ã�•ã‚Œã�¦ã�„ã‚‹å›žé�¿ç–ã�¾ã�Ÿã�¯ç·©å’Œç–ã�Œã€�ã�Šå®¢æ§˜å›ºæœ‰ã�®å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�Šã‚ˆã�³åˆ¶é™�ã�«åŸºã�¥ã�„ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®æ©Ÿèƒ½ã‚„ãƒ‘ãƒ•ã‚©ãƒ¼ãƒžãƒ³ã‚¹ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚å›žé�¿ç–ã‚„ç·©å’Œç–ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�¸ã�®é�©ç”¨æ€§ã�¨ç’°å¢ƒã�¸ã�®å½±éŸ¿ã‚’è©•ä¾¡ã�—ã�Ÿå¾Œã�§å°Žå…¥ã�—ã�¦ã��ã� ã�•ã�„ã€‚

https://developer.cisco.com/docs/sdwan/#!authentication/how-to-authenticate
https://developer.cisco.com/docs/sdwan/#!authentication/how-to-authenticate


ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚é€šå¸¸ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�Œå�«ã�¾ã‚Œã‚‹ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�ŠæŒ�ã�¡ã�®ã�Šå®¢æ§˜ã�¯ã€�é€šå¸¸ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆãƒ�ãƒ£ãƒ�ãƒ«ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¿®æ£ã‚’å�–å¾—ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
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ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

18.3 å½±éŸ¿ã�ªã�—ã€‚

18.4 å½±éŸ¿ã�ªã�—ã€‚

19.1 å½±éŸ¿ã�ªã�—ã€‚

19.2 å½±éŸ¿ã�ªã�—ã€‚

20.1 å½±éŸ¿ã�ªã�—ã€‚

20.3 å½±éŸ¿ã�ªã�—ã€‚

20.4 å½±éŸ¿ã�ªã�—ã€‚

20.5 å½±éŸ¿ã�ªã�—ã€‚

20.6.1 å½±éŸ¿ã�ªã�—ã€‚

20.6.2 å½±éŸ¿ã�ªã�—ã€‚

20.6.3 å½±éŸ¿ã�ªã�—ã€‚

20.6.3.1 å½±éŸ¿ã�ªã�—ã€‚

20.6.3.2 å½±éŸ¿ã�ªã�—ã€‚

20.6.3.3 20.6.3.4

20.6.4 20.6.4.2

20.6.5 20.6.5.5

20.7 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã€‚

20.8 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã€‚

20.9 20.9.3.2

20.10 20.10.1.2

20.11 20.11.1.2

Product Security Incident Response Teamï¼ˆPSIRT; ãƒ—ãƒãƒ€ã‚¯ãƒˆ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

ã‚¤ãƒ³ã‚·ãƒ‡ãƒ³ãƒˆ ãƒ¬ã‚¹ãƒ�ãƒ³ã‚¹ 
ãƒ�ãƒ¼ãƒ ï¼‰ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�¨ä¿®æ£ã�•ã‚Œã�Ÿãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�®ã�¿ã‚’æ¤œè¨¼ã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ Cisco TAC 



ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-

unauthapi-sphCLYPA

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.1
ãƒªãƒªãƒ¼ã‚¹ 20.6.3 ã�® REST API 
ãƒã‚°å‡ºåŠ›æƒ…å ±ã�¨ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚

è©³ç´°ã€�ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ Final

2023 å¹´ 

7 æœˆ 

12 æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ â€” Final

2023 å¹´ 

7 æœˆ 

12 æ—¥
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æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-unauthapi-sphCLYPA
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-unauthapi-sphCLYPA


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


