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CVE-2022-28199ï¼šã€ŽSecurity Bulletin: NVIDIA Data Plane Development Kit (MLNX_DPDK) - 
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ã�“ã�®è„†å¼±æ€§ã�®èª¬æ˜Žã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŽSecurity Bulletin: NVIDIA Data 
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High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

mlx5-jbPCrqD8

åˆ�å…¬é–‹æ—¥ : 2022-09-07 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Interim

CVSSã‚¹ã‚³ã‚¢ : 8.6

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCwb39904 CSCwb58007
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è£½å“� Cisco Bug ID Fixed Release Availability

Routing and Switching - Enterprise and Service Provider

Cisco Catalyst 8000V Edge ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  CSCwb39904

17.6.4  

17.7.2  

17.9.1 ä»¥é™�  
æ³¨ï¼š17.6ã€�17.7ã€�17.8 
ãƒˆãƒ¬ã‚¤ãƒ³ã�®ã�¿ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�Šã‚ˆã�³ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAvï¼‰ CSCwb58007

9.17.1.xï¼ˆãƒªãƒªãƒ¼ã‚¹æ—¥æœªå®šï¼‰  

9.18.2 

9.19.x ä»¥é™�  
æ³¨ï¼š9.17ã€�9.18 
ãƒˆãƒ¬ã‚¤ãƒ³ã�®ã�¿ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco Secure Firewall Threat Defense Virtualï¼ˆæ—§ç§° FTDvï¼‰ CSCwb58007

7.1.0.3-xï¼ˆãƒªãƒªãƒ¼ã‚¹æ—¥æœªå®šï¼‰  

7.2.1.xï¼ˆãƒªãƒªãƒ¼ã‚¹æ—¥æœªå®šï¼‰  

7.3.x ä»¥é™� 

æ³¨ï¼š7.1ã€�7.2 
ãƒˆãƒ¬ã‚¤ãƒ³ã�®ã�¿ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
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Routing and Switching - Enterprise and Service Provider

Cloud Services Router 1000V ã‚·ãƒªãƒ¼ã‚º•

IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼ˆCisco Catalyst 8000V Edge ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ä»¥å¤–ï¼‰•
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ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

Cisco Catalyst 8000V Edge ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œ MLX5 
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rx_errors 

ã�Œå¢—åŠ ã�—ã�¦ã�„ã‚‹ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ä»¥ä¸‹ã�¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹
GigabitEthernet2 ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�Ÿä¾‹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

cat8kv#show control | include ^GigabitEthernet.*|rx_errors  
GigabitEthernet1 - Gi1 is mapped to UIO on VXE 
  rx_errors 0 
GigabitEthernet2 - Gi2 is mapped to UIO on VXE 
 

rx_errors 20

 
GigabitEthernet3 - Gi3 is mapped to UIO on VXE 
  rx_errors 0 
cat8kv#

 

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�Cisco Catalyst
8000V Edge ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯å›žå¾©ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã‚’å‚™ã�ˆã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¾µå®³ã�®å…†å€™ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ä¾‹ã�§ã�¯ã€�GigabitEthernet2
ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�—ã�Ÿã€‚æ¬¡ã�®ä¾‹ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€� shut/no 

shut ã�®å›žå¾©æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

cat8kv#show control | include ^GigabitEthernet.*|rx_errors  
GigabitEthernet1 - Gi1 is mapped to UIO on VXE 
  rx_errors 0 
GigabitEthernet2 - Gi2 is mapped to UIO on VXE 
 

rx_errors 20



] 
GigabitEthernet3 - Gi3 is mapped to UIO on VXE 
  rx_errors 0 
cat8kv# 
cat8kv#configure terminal 
cat8kv(config)#interface GigabitEthernet2 
cat8kv(config-if)#shut 
cat8kv(config-if)#no shut 
cat8kv(config-if)#end 
cat8kv#
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Cisco Bug ID ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
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Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚Cisco PSIRT
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


