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Cisco Meraki MX ã�Šã‚ˆã�³ Cisco Meraki Z3 ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�® Cisco AnyConnect VPN 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�SSL 
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Cisco AnyConnect VPN 
ã‚µãƒ¼ãƒ�ãƒ¼ã‚’ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�Šã‚ˆã�³å†�èµ·å‹•ã�•ã�›ã€�ã��ã�®çµ�æžœã€�ç¢ºç«‹ã�•ã‚Œã�Ÿ
SSL VPN æŽ¥ç¶šã�Œå¤±æ•—ã�—ã€�ãƒªãƒ¢ãƒ¼ãƒˆãƒ¦ãƒ¼ã‚¶ã�¯æ–°ã�—ã�„ VPN 
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æ³¨ï¼šæ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œå�œæ¢ã�™ã‚‹ã�¨ã€�Cisco AnyConnect VPN 
ã‚µãƒ¼ãƒ�ãƒ¼ã�¯ã€�æ‰‹å‹•ã�«ã‚ˆã‚‹ä»‹å…¥ã‚’å¿…è¦�ã�¨ã�›ã�šã�«æ£å¸¸ã�«å›žå¾©ã�—ã�¾ã�™ã€‚
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Meraki MX 
ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã€�Cisco
AnyConnect VPN ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹æ¬¡ã�® Cisco Meraki 
è£½å“�ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚

MX64•

MX64W•

MX65•

MX65W•

MX67•

MX67CW•

MX67W•

MX68•

MX68CW•

MX68W•

MX75•

MX84•

MX85•

MX95•

MX100•

MX105•

MX250•

MX400•

MX450•

MX600•

vMX•

Z3C•

Z3•

æ³¨ï¼šCisco AnyConnect VPN ã�¯ã€�Cisco Meraki MX ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 16.2 
ä»¥é™�ã�Œç¨¼åƒ�ã�™ã‚‹ Cisco Meraki MX ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³ Cisco Meraki Z3 
ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�Cisco Meraki MX 
ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 17.6 
ä»¥é™�ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ Cisco AnyConnect VPN 
ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ Cisco Meraki MX64 ã�Šã‚ˆã�³ MX65 ã�¯é™¤ã��ã�¾ã�™ã€‚
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ãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã�®ç¢ºèª�

Cisco Meraki MX ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco AnyConnect VPN 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

Cisco Meraki MX ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco AnyConnect VPN 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

[Dashboard] ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¾ã�™ã€‚1. 

çµ±å�ˆãƒ“ãƒ¥ãƒ¼ã�§ã€�[Dashboard] > [Configure] > [Client VPN] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

2. 

[AnyConnect Settings] ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚3. 

[Enabled] 

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ãƒœã‚¿ãƒ³ã�Œé�¸æŠžã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ Cisco 
AnyConnect VPN ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

[Cisco AnyConnect Settings] 

ã‚¿ãƒ–ã�Œè¡¨ç¤ºã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã�¯ [Disabled] 
ã‚ªãƒ—ã‚·ãƒ§ãƒ³ãƒœã‚¿ãƒ³ã�Œé�¸æŠžã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco Meraki ã�§ Cisco AnyConnect VPN 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª� Z3 

ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ ãƒ‡ãƒ�ã‚¤ã‚¹

Cisco Meraki Z3 ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco AnyConnect 
VPN 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

[Dashboard] ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¾ã�™ã€‚1. 

çµ±å�ˆãƒ“ãƒ¥ãƒ¼ã�§ã€�[Teleworker gateway] > [Configure] > [Client VPN] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

2. 

[AnyConnect Settings] ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚3. 

[Enabled] 

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ãƒœã‚¿ãƒ³ã�Œé�¸æŠžã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ Cisco 
AnyConnect VPN ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

[Cisco AnyConnect Settings] 

ã‚¿ãƒ–ã�Œè¡¨ç¤ºã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã�¯ [Disabled] 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

Meraki MX 60•

Meraki MX 80•

Meraki MX 90•

Meraki Z1•

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Firepower Threat Defenseï¼ˆFTDï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

è©³ç´°

Cisco Meraki MX ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³ Cisco Meraki Z3 ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚¢ã‚¯ã‚»ã‚¹ç”¨ã�«æ¬¡ã�® 2 
ã�¤ã�® VPN ã‚µãƒ¼ãƒ“ã‚¹ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�¾ã�™ã€‚

ãƒ¬ã‚¤ãƒ¤ãƒ¼ 2 ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆL2TPï¼‰ã�¾ã�Ÿã�¯ IPsec 
ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ VPN

•

Transport Layer Securityï¼ˆTLSï¼‰ã�Šã‚ˆã�³ Datagram 
TLSï¼ˆDTLSï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�—ã€�ä¸€èˆ¬ã�« SSL VPN 
ã�¨å‘¼ã�°ã‚Œã‚‹ Cisco AnyConnect VPN

•

Cisco Meraki MX ã‚·ãƒªãƒ¼ã‚ºã�¨ Cisco Meraki Z3 ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¸¡æ–¹ã�§ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ VPNï¼ˆL2TP/IPsecï¼‰ã�Šã‚ˆã�³ Cisco 
AnyConnect VPNï¼ˆSSLï¼‰ã‚µãƒ¼ãƒ“ã‚¹ã‚’å�Œæ™‚ã�«æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�TLS ã�Šã‚ˆã�³ DTLS 
ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†ã�«å˜åœ¨ã�™ã‚‹ã�Ÿã‚�ã€�Cisco AnyConnect VPN 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ
VPNï¼ˆL2TP/IPsecï¼‰ã�®ã�¿ã‚’é€šã�˜ã�¦ãƒªãƒ¢ãƒ¼ãƒˆ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¢ã‚¯ã‚»ã‚¹ã‚’æ��ä¾›ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚Cisco Meraki 



ã�§ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚Cisco
AnyConnect VPN 
ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�ŒæŽ’é™¤ã�•ã‚Œã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
Cisco Meraki 

ã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã€�ã�“ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã€�ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã‚·ã‚¹ã‚³
ã‚¨ãƒ³ãƒ‰ ãƒ¦ãƒ¼ã‚¶ãƒ¼ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹å¥‘ç´„ã�Šã‚ˆã�³è©²å½“ã�™ã‚‹è£½å“�å›ºæœ‰ã�®æ�¡ä»¶ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�Cisco
Meraki ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ Cisco Meraki 
èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�Šå®¢æ§˜ã�¯ã€�[Cisco Security Advisories] ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ Cisco 
Meraki 
è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚Cisco
Meraki 
ã�¯ã€�ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ã�®æ›´æ–°ã�«ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ã�®ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã‚’åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚æƒ…å ±ã�Œæ˜Žç¢ºã�§ã�ªã�„å ´å�ˆã�¯ã€�Cisco

Meraki ã‚µãƒ�ãƒ¼ãƒˆã�«å•�ã�„å�ˆã‚�ã�›ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ç™ºè¡Œæ™‚ç‚¹ã�§ã�¯ã€�æ¬¡ã�®è¡¨ã�«ç¤ºã�™ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�¯æ£ç¢ºã�§ã�—ã�Ÿã€‚Cisco
Meraki 
ã�¯ã€�å¿…è¦�ã�«å¿œã�˜ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ›´æ–°ã�—ã�¾ã�™ã€‚

å·¦ã�®åˆ—ã�«ã�¯ Cisco Meraki MX 
ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�Œã€�å�³ã�®åˆ—ã�«ã�¯ã€�ã��ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�Ÿã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€ãƒªãƒªãƒ¼ã‚¹ã�Œç¤ºã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco

https://www.cisco.com/c/en/us/about/legal/cloud-and-software/end_user_license_agreement.html
https://documentation.meraki.com/Architectures_and_Best_Practices/Cisco_Meraki_Best_Practice_Design/Best_Practices_for_Meraki_Firmware
https://documentation.meraki.com/Architectures_and_Best_Practices/Cisco_Meraki_Best_Practice_Design/Best_Practices_for_Meraki_Firmware
https://documentation.meraki.com/General_Administration/Support/Contacting_Support
https://documentation.meraki.com/General_Administration/Support/Contacting_Support
https://documentation.meraki.com/General_Administration/Support/Contacting_Support
https://documentation.meraki.com/General_Administration/Support/Contacting_Support
https://documentation.meraki.com/General_Administration/Support/Contacting_Support


Meraki MX ã‚·ãƒªãƒ¼ã‚ºã�¨ Cisco Meraki Z3 
ãƒ†ãƒ¬ãƒ¯ãƒ¼ã‚«ãƒ¼ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¯ã�©ã�¡ã‚‰ã‚‚ Cisco Meraki MX 
ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�æ¬¡ã�®è¡¨ã�®æƒ…å ±ã�¯ä¸¡æ–¹ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

Cisco Meraki MX 

ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹
ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

16.2 ã‚ˆã‚Šå‰� Not affected

16.2 ä»¥é™� 16.16.6

17.x 17.10.1

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

Cisco Product Security Incident Response Teamï¼ˆPSIRTï¼‰ã�Šã‚ˆã�³ Cisco Meraki Incident 
Response Team 
ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã�¯ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ Cisco Meraki 
ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-

dos-vnESbgBf

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.1 ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’æš«å®šã�‹ã‚‰æœ€çµ‚ã�«å¤‰æ›´ã€‚ Header Final

2022 å¹´ 

10 æœˆ 

19 æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Interim

2022 å¹´ 

10 æœˆ 

19 æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-vnESbgBf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-vnESbgBf


ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


