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Cisco IOS 

XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�«ã‚ˆã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®æ£ã�—ã�„åˆ†é¡žã‚’å¦¨ã�’ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�«Unified
Threat Defense(UTD)ã�¾ã�Ÿã�¯Application Quality of 
Experience(AppQoE)ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ICMPã�Šã‚ˆã�³UDPã�®å¿œç”å�´ã�‹ã‚‰ç™ºä¿¡å�´ã�¸ã�®ãƒ•ãƒãƒ¼ã�Œæ¤œæŸ»ã�•ã‚Œã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�UDPã�¾ã�Ÿã�¯ICMPãƒ•ãƒãƒ¼ã‚’ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯çµŒç”±ã�§é€�ä¿¡ã�—ã‚ˆã�†ã�¨ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�Œã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚’ä»‹ã�—ã�¦ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’æ³¨å…¥ã�—ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œèª¤ã�£ã�¦åˆ†é¡žã�•ã‚Œã�Ÿã‚Šã€�High-
Speed 
Loggingï¼ˆHSLï¼›é«˜é€Ÿãƒã‚®ãƒ³ã‚°ï¼‰ã�«ã‚ˆã�£ã�¦ä¸�æ£ç¢ºã�ªãƒ¬ãƒ�ãƒ¼ãƒˆå€¤ã�Œç”Ÿæˆ�ã�•ã‚Œã�Ÿã‚Šã�™ã‚‹ã�Ÿã‚�ã�«ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-zbfw-pP9jfzwL
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Response: September 2021 Semiannual Cisco IOS and IOS XE Software Security Advisory Bundled 

Publicationã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

zbfw-pP9jfzwL

åˆ�å…¬é–‹æ—¥ : 2021-09-22 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 5.8

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvv78028
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IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

UTDã�«ã‚ˆã‚‹ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Snortä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ (IPS)ã�¾ã�Ÿã�¯Web
URLãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°)

•

AppQoEã‚’ä½¿ç”¨ã�—ã�Ÿã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ Cisco 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Meraki è£½å“�•

NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

è©³ç´°

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã�¯æ§˜ã€…ã�§ã�™ã�Œã€�ã�™ã�¹ã�¦ã�®å½±éŸ¿ã�¯ã€�å¿œç”å�´ã�‹ã‚‰ç™ºä¿¡å�´ã�¸ã�®ãƒªã‚¿ãƒ¼ãƒ³ãƒ‘ã‚¹ã�§ICMPã�Šã‚ˆã�³UDPãƒ•ãƒãƒ¼ã�Œæ¤œæŸ»ã�•ã‚Œã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚ 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�«UTDã�¾ã�Ÿã�¯AppQoEã�¨Application Layer Gateway(ALG)/Alarm 
Interface 
Controller(AIC)ã�§è¨å®šã�•ã‚Œã�Ÿã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�Œã�‚ã‚‹å ´å�ˆã€�ALG/AICã�®çŠ¶æ…‹ã�Œæ£ã�—ã��è¿½è·¡ã�•ã‚Œã�šã€�ICMPã�¾ã�Ÿã�¯UDPãƒ•ãƒãƒ¼ã�Œä¸æ–ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

ãƒ‡ãƒ�ã‚¤ã‚¹ã�«UTDã�¾ã�Ÿã�¯AppQoEã�§è¨å®šã�•ã‚Œã�Ÿã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�Œã�‚ã‚‹å ´å�ˆã€�ãƒ•ãƒãƒ¼ã�®ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®ã‚¢ã‚¤ãƒ‰ãƒ«æ™‚é–“ã�ŒæœŸé™�åˆ‡ã‚Œã�«ã�ªã‚‹ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�Œé–‹ã��ã�“ã�¨ã�Œã�‚ã‚Šã€�ã��ã�®å ´å�ˆã€�UTDã�«å˜åœ¨ã�—ã�¦ã�„ã‚‹é–“ã�«ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œåˆ‡æ–ã�•ã‚Œã�¾ã�™ã€‚ã��ã�®çµ�æžœã€�å¿œç”å�´ã�‹ã‚‰ã�®UDPãƒ•ãƒãƒ¼ã�¯å¼•ã��ç¶šã��ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«æ³¨å…¥ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚•

ãƒ‡ãƒ�ã‚¤ã‚¹ã�«UTDã�¾ã�Ÿã�¯AppQoEã�¨HSLã�§è¨å®šã�•ã‚Œã�Ÿã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�Œã�‚ã‚‹å ´å�ˆã€�UDPã�Šã‚ˆã�³ICMPãƒ•ãƒãƒ¼ã�®HSLãƒ¬ã‚¹ãƒ�ãƒ³ãƒ€ãƒ‡ãƒ¼ã‚¿ã�¯0ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚•

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt


Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¾µå®³ã�®å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�§ã��ã‚‹ã‚ˆã�†ã€�ã‚·ã‚¹ã‚³ã�§ã�¯
Cisco Software Checker 

ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�«ã‚ˆã‚Šã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ã�Šã‚ˆã�³å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒFirst
Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿè©²å½“ã�™ã‚‹å ´å�ˆã€�ã��ã�®ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒCombined
First Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚

ã�Šå®¢æ§˜ã�¯ã€�Cisco Software Checker 

ã‚’ä½¿ç”¨ã�—ã�¦æ¬¡ã�®æ–¹æ³•ã�§ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¨ 1 ã�¤ä»¥ä¸Šã�®ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚•

ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ã�®ãƒªã‚¹ãƒˆã‚’å�«ã‚€ .txt 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’å…¥åŠ›ã�™ã‚‹•

æ¤œç´¢ã‚’é–‹å§‹ã�—ã�Ÿå¾Œã�§ã€�ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
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URL
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


