
è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚µãƒ¼ãƒ�ã�®Name
Identification Data 
Exfiltationã�®è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�®Webãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§Webãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ãƒ•ã‚£ãƒ«ã‚¿ã�¨è„…å¨�æ¤œå‡ºãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�—ã€�ä¾µå®³ã�•ã‚Œã�Ÿãƒ›ã‚¹ãƒˆã�‹ã‚‰ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿå¤–éƒ¨ã‚µãƒ¼ãƒ�ã�«ãƒ‡ãƒ¼ã‚¿ã‚’æŠ½å‡ºã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�SSL/TLSãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ã‚µãƒ¼ãƒ�å��è˜åˆ¥(SNI)ãƒ˜ãƒƒãƒ€ãƒ¼ã�®ä¸�å��åˆ†ã�ªæ¤œæŸ»ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�TLSã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®helloãƒ‘ã‚±ãƒƒãƒˆã�‹ã‚‰ã�®ãƒ‡ãƒ¼ã‚¿ã‚’ä½¿ç”¨ã�—ã�¦ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿå¤–éƒ¨ã‚µãƒ¼ãƒ�ã�¨é€šä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ä¿�è·ã�•ã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã�Œã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�®ãƒ›ã‚¹ãƒˆã‚’ä¾µå®³ã�—ã�¦æ©Ÿå¯†ãƒ‡ãƒ¼ã‚¿ã‚’æ¼�æ´©ã�•ã�›ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ¬¡ã�®Snortãƒ«ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�®å�¯èƒ½æ€§ã‚’æ¤œå‡ºã�§ã��ã�¾ã�™ã€‚Snort
SID 58062ã€‚

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-

mFgzXqLN

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

å…¬é–‹æ™‚ç‚¹ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�¯ãƒªãƒªãƒ¼ã‚¹2.9.18ã‚ˆã‚Šå‰�ã�®ã�™ã�¹ã�¦ã�®ã‚ªãƒ¼ãƒ—ãƒ³ã‚½ãƒ¼ã‚¹Snortãƒ—ãƒã‚¸ã‚§ã‚¯ãƒˆã�®ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�—ã�Ÿã€‚ã‚ªãƒ¼ãƒ—ãƒ³ã‚½ãƒ¼ã‚¹Snortã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�Snortã�®Webã‚µã‚¤ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

å…¬é–‹æ™‚ç‚¹ã�§ã�¯ã€�æ¬¡ã�®ã‚·ã‚¹ã‚³è£½å“�ã�ŒSSL/TLSå¾©å�·åŒ–ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦è¨å®šã�•ã‚Œã€�Webãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�¾ã�Ÿã�¯URLãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã‚‚ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�—ã�Ÿã€‚

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-sni-

data-exfil-mFgzXqLN

åˆ�å…¬é–‹æ—¥ : 2021-08-18 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2021-09-27 16:31

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Interim

CVSSã‚¹ã‚³ã‚¢ : 5.8

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvy50873 CSCvz34379 

CSCvy64824 CSCvy76771

CVE-2021-

34749

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-mFgzXqLN
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-mFgzXqLN
https://www.snort.org/
https://www.snort.org/
http://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:L/A:N/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy50873
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz34379
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy64824
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy76771
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34749
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34749


3000 ã‚·ãƒªãƒ¼ã‚ºç”£æ¥ç”¨ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆISAï¼‰•

4000ã‚·ãƒªãƒ¼ã‚ºã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿(ISR)ï¼ˆ4321 ISRã‚’é™¤ã��ï¼‰•

Catalyst 8000V ã‚¨ãƒƒã‚¸ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Catalyst 8200 ã‚·ãƒªãƒ¼ã‚º ã‚¨ãƒƒã‚¸ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

Catalyst 8300 ã‚·ãƒªãƒ¼ã‚º ã‚¨ãƒƒã‚¸ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

Cloud Services Router 1000Vã‚·ãƒªãƒ¼ã‚º(CSR 1000V)•

Firepower Threat 

Defense(FTD)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼ˆSSL/TLSå¾©å�·åŒ–ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�ªå ´å�ˆï¼‰
•

ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ä»®æƒ³ãƒ«ãƒ¼ã‚¿ï¼ˆISRvï¼‰•

Webã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(WSA)ï¼ˆç‰©ç�†ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ä»®æƒ³ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¸¡æ–¹ï¼‰ã‚’ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ¢ãƒ¼ãƒ‰ã�§å°Žå…¥•

å…¬é–‹æ™‚ç‚¹ã�§è„†å¼±æ€§ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã‚‹ Cisco 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ æœ€ã‚‚å®Œå…¨ã�§æœ€æ–°ã�®æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¸Šéƒ¨ã�«ã�‚ã‚‹ãƒ�ã‚°
ID ã�®è©³ç´°ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

FTDã�«é–¢ã�™ã‚‹ã��ã�®ä»–ã�®è€ƒæ…®äº‹é …

FTDãƒ‡ãƒ�ã‚¤ã‚¹ã‚’è„†å¼±ã�«ã�™ã‚‹ã�«ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®SSLå¾©å�·åŒ–ãƒ�ãƒªã‚·ãƒ¼ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚å‰�æ��æ�¡ä»¶ã�¨ã�—ã�¦ã€�SSLå¾©å�·åŒ–ãƒ�ãƒªã‚·ãƒ¼ã‚’å®Ÿè¡Œä¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ�ãƒªã‚·ãƒ¼ã�«é–¢é€£ä»˜ã�‘ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco 

FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§SSLå¾©å�·åŒ–ãƒ�ãƒªã‚·ãƒ¼ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

SSL 

å¾©å�·ãƒ�ãƒªã‚·ãƒ¼ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�¯ã€�æ¬¡ã�®
2 ã�¤ã�®æ–¹æ³•ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ 1ï¼šCLI ã�®ä½¿ç”¨

CLI ã‚³ãƒžãƒ³ãƒ‰ã�® show ssl-policy-config ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ SSL 
å¾©å�·ãƒ�ãƒªã‚·ãƒ¼ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�SSL
ãƒ�ãƒªã‚·ãƒ¼ã�Œè¨å®šã�•ã‚Œã�¦ã�Šã‚‰ã�šã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�®
show ssl-policy-config ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

<#root>

> 

show ssl-policy-config

 
SSL policy not yet applied.

 

show ssl-policy-config 



ã‚³ãƒžãƒ³ãƒ‰ã�«ã‚ˆã�£ã�¦è¿”ã�•ã‚Œã‚‹ã��ã�®ä»–ã�™ã�¹ã�¦ã�®å‡ºåŠ›ã�¯ã€�SSL
ãƒ�ãƒªã‚·ãƒ¼ã�Œè¨å®šã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚

show ssl-policy-config ã‚³ãƒžãƒ³ãƒ‰ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Firepower 

Threat Defense ã�®ã‚³ãƒžãƒ³ãƒ‰ãƒªãƒ•ã‚¡ãƒ¬ãƒ³ã‚¹ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³2:GUIã�®ä½¿ç”¨

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ SSL 
å¾©å�·ãƒ�ãƒªã‚·ãƒ¼ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�é�©åˆ‡ã�ªãƒ�ãƒªã‚·ãƒ¼ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

Firepower Management 

Centerï¼ˆFMCï¼‰ã�«ã‚ˆã�£ã�¦ç®¡ç�†ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ã‚ˆã�†ã�«é�¸æŠžã�—ã�¾ã�™ã€‚
 

[ãƒ�ãƒªã‚·ãƒ¼ï¼ˆPoliciesï¼‰] > [ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ï¼ˆAccess 
Controlï¼‰] > [SSL]

•

Firepower Device 

Managerï¼ˆFDMï¼‰ã�«ã‚ˆã�£ã�¦ç®¡ç�†ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ã‚ˆã�†ã�«é�¸æŠžã�—ã�¾ã�™ã€‚
 

[ãƒ�ãƒªã‚·ãƒ¼ï¼ˆPoliciesï¼‰] > [SSLå¾©å�·ï¼ˆSSL Decryptionï¼‰]

•

WSAã�«é–¢ã�™ã‚‹ã��ã�®ä»–ã�®è€ƒæ…®äº‹é …

WSAãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�«ã�ªã‚‹ã�«ã�¯ã€�HTTPSãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�«ã�—ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®å¾©å�·åŒ–ãƒ�ãƒªã‚·ãƒ¼ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚HTTPS
ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

WSA ã�§ HTPPS Proxy 
æ©Ÿèƒ½ã�Œã‚¤ãƒ�ãƒ¼ãƒ–ãƒ«ã�‹ã�©ã�†ã�‹ã�¯ã€�ç®¡ç�†è€…ã�Œ WSA ã�®Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€� ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚µãƒ¼ãƒ“ã‚¹ > HTTPS 

ãƒ—ãƒã‚ã‚· ã�‹ã‚‰ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ HTTPS ãƒ—ãƒã‚ã‚· 

ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã�¯ã€�æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�¾ã�Ÿã�¯ç„¡åŠ¹ã�«ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

æ¬¡ã�®è£½å“�ã�¯ã€�ã�™ã�§ã�«SNIãƒ˜ãƒƒãƒ€ãƒ¼ã‚’æ¤œæŸ»ã�—ã�¦ã�„ã‚‹ã�‹ã€�SSL/TLSæ¤œæŸ»ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã�ªã�„ã�‹ã€�ã�¾ã�Ÿã�¯Webãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã‚„URLãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ¼ã‚¿æ¼�æ´©ã�®å�—ä¿¡è€…ã�¨ã�—ã�¦ä½¿ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹æ‚ªæ„�ã�®ã�‚ã‚‹Webãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’æ¤œå‡ºã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®è£½å“�ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�™ã€‚

1000 ã‚·ãƒªãƒ¼ã‚º ISR•

4321 ISR•

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Catalyst 8500 ã‚·ãƒªãƒ¼ã‚º ã‚¨ãƒƒã‚¸ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

Firepower Management Centerï¼ˆFMCï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp8230585640
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp8230585640
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp8230585640
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/getting_started_with_ssl_policies.html#ID-2253-00000021
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/getting_started_with_ssl_policies.html#ID-2253-00000021
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-ssl-decryption.html#task_A46EB67387764C209439122818AB7B43
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-ssl-decryption.html#task_A46EB67387764C209439122818AB7B43


Merakiã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�å…¨ãƒ¢ãƒ‡ãƒ«•

ã‚ªãƒ¼ãƒ—ãƒ³ã‚½ãƒ¼ã‚¹Snort 3•

Umbrella•

è©³ç´°

ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�¯ã€�SNIcatã�¾ã�Ÿã�¯å�Œæ§˜ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã€�ä»»æ„�ã�®ã‚µãƒ¼ãƒ�ã�«æ©Ÿå¯†ãƒ‡ãƒ¼ã‚¿ã‚’é€�ä¿¡ã�—ã€�TLSã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆhelloãƒ‘ã‚±ãƒƒãƒˆã�®SNIãƒ˜ãƒƒãƒ€ãƒ¼å†…ã�«ãƒ‡ãƒ¼ã‚¿ã‚’éš ã�™ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ”»æ’ƒè€…ã�Œæœ€åˆ�ã�«ãƒ‡ãƒ¼ã‚¿ã‚’å�–å¾—ã�™ã‚‹æ‰‹æ®µã‚’æ��ä¾›ã�—ã�¾ã�›ã‚“ã€‚æ©Ÿå¯†æƒ…å ±ã�®å�Žé›†ã�¨æ¼�æ´©ã�«ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ”»æ’ƒè€…ã�Œã�™ã�§ã�«ä¿�è·ã�•ã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ãƒ›ã‚¹ãƒˆã‚’ä¾µå®³ã�—ã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�Webãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ãƒ•ã‚£ãƒ«ã‚¿ã€�URLãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã€�ã�Šã‚ˆã�³è„…å¨�æ¤œå‡ºã�«åŸºã�¥ã��ä¿�è·ã‚’å›žé�¿ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�§ã��ã‚‹ãƒ•ã‚£ãƒ«ã‚¿ãƒ�ã‚¤ãƒ‘ã‚¹æŠ€è¡“ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œæ¼�æ´©ãƒ‡ãƒ¼ã‚¿ã‚’é›£èªåŒ–ã�—ã€�æ‚ªæ„�ã�®ã�ªã�„ä»»æ„�ã�®ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’å�—ä¿¡è€…ã�¨ã�—ã�¦ä½¿ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�ãƒ‡ãƒ¼ã‚¿æ¼�æ´©ã�®ã�™ã�¹ã�¦ã�®ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã‚’è˜åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�®å�˜ç´”ã�§æ±ºå®šè«–çš„ã�ªæ–¹æ³•ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�ã‚·ã‚¹ã‚³ã�¯ç�¾åœ¨ã€�Webãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã€�URLãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã€�ã�¾ã�Ÿã�¯è„…å¨�ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã‚’SNIãƒ˜ãƒƒãƒ€ãƒ¼ã�«æ‹¡å¼µã�™ã‚‹ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®é–‹ç™ºã�«å�–ã‚Šçµ„ã‚“ã�§ã�„ã�¾ã�™ã€‚ã�“ã�®ä¿®æ£ã�«ã‚ˆã‚Šã€�å®›å…ˆã‚µãƒ¼ãƒ�ã�®ãƒ¬ãƒ”ãƒ¥ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�Œä½Žã�„å ´å�ˆã€�ã�¾ã�Ÿã�¯ç®¡ç�†è€…ã�«ã‚ˆã�£ã�¦æ˜Žç¤ºçš„ã�«ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®æ”»æ’ƒã�Œè»½æ¸›ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�ã�“ã�®ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã�£ã�Ÿæ™‚ç‚¹ã�§æ›´æ–°ã�•ã‚Œã�¾ã�™ã€‚

ã��ã�®é–“ã€�SNIcatãƒ„ãƒ¼ãƒ«ã�§å®Ÿè¡Œã�•ã‚Œã‚‹æ”»æ’ƒã‚’æ¤œå‡ºã�—ã�¦è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã‚·ã‚¹ã‚³ã�¯SIDã�Œ58062ã�®Snortãƒ«ãƒ¼ãƒ«ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚å®Œå…¨ã�ªä¿�è·ã‚’ç¢ºä¿�ã�™ã‚‹ã�«ã�¯ã€�ãƒ«ãƒ¼ãƒ«ã�®ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’[Block] 
ã�«è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å›žé�¿ç–

ç‰¹å®šã�®Ciscoè£½å“�ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å†’é ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ãƒ�ã‚°IDã�®ã€Œèª¬æ˜Žã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å†’é ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ãƒ�ã‚°IDã�®ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�—ã�¦æ¦‚å¿µå®Ÿè¨¼æ®µéšŽã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆ
ã‚³ãƒ¼ãƒ‰ã�Œå…¥æ‰‹å�¯èƒ½ã�§ã�‚ã‚‹ã�“ã�¨ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco PSIRT ã�«å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ç™ºè¦‹ã�—ã€�å ±å‘Šã�—ã�¦ã�„ã�Ÿã� ã�„ã�ŸMnemonicã�®Morten
Marstranderæ°�ã�¨Alvaro Gutierrezæ°�ã€�ã�Šã‚ˆã�³Matteo 
Malvicaæ°�ã�«æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-

mFgzXqLN

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.1 è„†å¼±æ€§ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã€�ã�Šã‚ˆã�³å�¯èƒ½æ€§ã�®ã�‚ã‚‹å¯¾å¿œç–ã�«é–¢ã�™ã‚‹è¿½åŠ æƒ…å ±ã‚’æ��ä¾›ã�—ã�¾ã�—ã�Ÿã€‚ è¤‡æ•°ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ Interim 2021å¹´9æœˆ27æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Interim
2021 å¹´ 8 æœˆ 18 

æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-mFgzXqLN
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sni-data-exfil-mFgzXqLN


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


