
Cisco Aironet ã‚·ãƒªãƒ¼ã‚ºã�®ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�§ç¢ºèª�ã�•ã‚Œã�Ÿã€�é–‹ç™ºã‚·ã‚§ãƒ«ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±ã�™è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

CiscoAP-COS OS ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet ã‚·ãƒªãƒ¼ã‚ºã�®ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆAPï¼‰ã�§ã�¯ã€�é–‹ç™ºã‚·ã‚§ãƒ«ï¼ˆdevshellï¼‰èª�è¨¼ã�«è„†å¼±æ€§ã�Œç¢ºèª�ã�•ã‚Œã�¾ã�—ã�Ÿã€‚èª�è¨¼ã�•ã‚Œã�Ÿãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œé�©åˆ‡ã�ªèª�è¨¼ã�ªã�—ã�§é–‹ç™ºã‚·ã‚§ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã€�åŸºç›¤ã�¨ã�ªã‚‹
Linux OS ã�¸ã�® root 

ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�§ã��ã‚‹å�±é™ºæ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®æœ‰åŠ¹ã�ªã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�Œå¿…è¦�ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�é–‹ç™ºã‚·ã‚§ãƒ« ã‚¢ã‚¯ã‚»ã‚¹ç”¨ã�® CLI 
èª�è¨¼ãƒ—ãƒãƒ³ãƒ—ãƒˆã�«ã�Šã�‘ã‚‹ãƒ¦ãƒ¼ã‚¶å…¥åŠ›ã�Œé�©åˆ‡ã�«æ¤œè¨¼ã�•ã‚Œã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¦ã�„ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§èª�è¨¼ã‚’å�–å¾—ã�—ã€�ç´°å·¥ã�•ã‚Œã�Ÿå…¥åŠ›ã‚’
CLI 
ã�‹ã‚‰é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�Œæˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�Œé�©åˆ‡ã�ªèª�è¨¼ã�ªã�—ã�§
AP é–‹ç™ºã‚·ã‚§ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã€�åŸºç›¤ã�¨ã�ªã‚‹ Linux OS 
ã�¸ã�®ãƒ«ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-

shell

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è©²å½“ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�™ã‚‹æ¬¡ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20190417-aironet-shell

åˆ�å…¬é–‹æ—¥ : 2019-04-17 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvk42764
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Aironet 1540 ã‚·ãƒªãƒ¼ã‚ºã�® AP1•

Aironet 1560 ã‚·ãƒªãƒ¼ã‚ºã�® AP2•

Aironet 1800 ã‚·ãƒªãƒ¼ã‚ºã�® AP3•

Aironet 2800 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

Aironet 3800 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

1Aironet 1540 ã‚·ãƒªãƒ¼ã‚ºã�® AP ã�§æœ€åˆ�ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�¯ 8.5.103.0 

ã�§ã�™ã€‚ 
2Aironet 1560 ã‚·ãƒªãƒ¼ã‚ºã�® AP ã�§æœ€åˆ�ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�¯ 8.3.111.0 

ã�§ã�™ã€‚ 
3Aironet 1800i ã‚·ãƒªãƒ¼ã‚ºã�® AP ã�§æœ€åˆ�ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�¯ 8.5.103.0 

ã�§ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�®é …ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Aironet ã‚·ãƒªãƒ¼ã‚ºã�® AP ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹æ–¹æ³•

Cisco Aironet ã‚·ãƒªãƒ¼ã‚º AP 

ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®
Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯ CLI ã�‹ã‚‰ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã€�Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�[ç®¡ç�†ï¼ˆManagementï¼‰] > 
[ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆï¼ˆSoftware Updateï¼‰] 
ã‚’é�¸æŠžã�—ã€�ãƒšãƒ¼ã‚¸ã�®ä¸Šéƒ¨ã�«è¡¨ç¤ºã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ç•ªå�·ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚

CLI ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã�¯ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�å‡ºåŠ›çµ�æžœã�® [AP å®Ÿè¡Œã‚¤ãƒ¡ãƒ¼ã‚¸ï¼ˆAP 
Running Imageï¼‰] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 8.3.102.0 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

AP# 

show version

. 

. 



. 
cisco AIR-AP3802E-B-K9 ARMv7 Processor rev 1 (v7l) with 1030528/668540K bytes of memory. 
Processor board ID RFDPP1BS497 
AP Running Image     : 8.3.102.0 
Primary Boot Image   : 8.3.102.0 
. 
. 
.

 

Cisco WLC ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco WLC ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�® Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯ CLI 
ã�‹ã‚‰ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã�¯ã€�æ¬¡ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

ãƒ–ãƒ©ã‚¦ã‚¶ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚³ãƒ³ãƒˆ ãƒãƒ¼ãƒ©ã�® Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¾ã�™ã€‚

1. 

[ãƒ¢ãƒ‹ã‚¿ï¼ˆMonitorï¼‰] ã‚¿ãƒ–ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚2. 

å·¦ãƒšã‚¤ãƒ³ã�§ã€�[Summaryï¼ˆã‚µãƒžãƒªï¼‰] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚3. 

[ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚µãƒžãƒªï¼ˆController Summaryï¼‰] ã�®ä¸‹ã�«ã�‚ã‚‹ 
[ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼ˆSoftware Versionï¼‰] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ç�¾åœ¨å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ç•ªå�·ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

4. 

CLI ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã�¯ Telnet 
ã‚’ä½¿ç”¨ã�—ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�show sysinfo 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�å‡ºåŠ›çµ�æžœã�® Product Version 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ
Cisco WLC ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 8.3.102.0 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

(wlc)> 

show sysinfo

 
Manufacturer's Name.............................. Cisco Systems Inc. 
Product Name..................................... Cisco Controller 
Product Version.................................. 8.3.102.0 
Bootloader Version............................... 1.0.1 
Field Recovery Image Version..................... 6.0.182.0 
Firmware Version................................. FPGA 1.3, Env 1.6, USB console 1.27 
Build Type....................................... DATA + WPS 
. 



. 

.

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

Aironet 1520 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

Aironet 1530 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

Aironet 1550 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

Aironet 1570 ã‚·ãƒªãƒ¼ã‚ºã�® AP•

ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©•

ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ï¼ˆWLCï¼‰•

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�Cisco Lightweight ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆAPï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco Aironet ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�«å½±éŸ¿ã�Œã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�æ¸ˆã�¿ã�§ã�™ã€‚

è©³ç´°

Cisco AP-COS OS ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet ã‚·ãƒªãƒ¼ã‚ºã�® AP 
ã�«ã�¯ã€�ã€Œ devshellã€�ã�¨å‘¼ã�°ã‚Œã‚‹ãƒ‡ãƒ�ãƒƒã‚°ã�Šã‚ˆã�³ãƒˆãƒ©ãƒ–ãƒ« 
ã‚·ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚°æ©Ÿèƒ½ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã�«ã‚ˆã‚Šã€�åŸºç›¤ã�¨ã�ªã‚‹
Linux OS 
ã�Šã‚ˆã�³ãƒ‡ãƒ�ãƒƒã‚°æƒ…å ±ã�«ã€�å®‰å…¨ã�‹ã�¤ç®¡ç�†ã�•ã‚Œã�Ÿæ–¹æ³•ã�§ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚
 

devshell æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�æ—¢å˜ã�® show ã�¾ã�Ÿã�¯ debug 
ã‚³ãƒžãƒ³ãƒ‰ã�§ã�¯ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�ªã�„æƒ…å ±ã‚’æ��ä¾›ã�§ã��ã�¾ã�™ã€‚devshell

æ©Ÿèƒ½ã�«ã‚ˆã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ›´æ–°ã�—ã�ªã��ã�¦ã‚‚ã€�ã‚·ã‚¹ã‚³ã�®é–‹ç™ºã‚¨ãƒ³ã‚¸ãƒ‹ã‚¢ã�Œä½Žãƒ¬ãƒ™ãƒ«ã�®æƒ…å ±ã‚’è¦�æ±‚ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯ã€�å†�èµ·å‹•ã�ªã�—ã�§ãƒ‡ãƒ¼ã‚¿ã‚’å�Žé›†ã�§ã��ã‚‹ã�ªã�©ã€�ã�„ã��ã�¤ã�‹ã�®åˆ©ç‚¹ã�Œã�‚ã‚Šã�¾ã�™ã€‚å†�èµ·å‹•ã�«ã�¯ã€�ã‚¨ãƒ©ãƒ¼çŠ¶æ…‹ã‚’ç¤ºã�™é‡�è¦�ã�ªå€¤ã�Œå¤±ã‚�ã‚Œã�¦å•�é¡Œè§£æ±ºã�Œé�…ã‚Œã‚‹ã�¨ã�„ã�†å•�é¡Œã�Œã�‚ã‚Šã�¾ã�™ã€‚

devshellæ©Ÿèƒ½ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�ã�Šå®¢æ§˜ã�«ã‚ˆã�£ã�¦æ˜Žç¤ºçš„ã�«è¨±å�¯ã�•ã‚Œã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�®æ‹…å½“è€…ã�¯ã€�ã�Šå®¢æ§˜ã�®å�Œæ„�ã�ªã�—ã�«ã�“ã�®æ©Ÿèƒ½ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚devshell
æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�¨ã€�é‡�è¦�ã�ªã‚·ã‚¹ãƒ†ãƒ  
ãƒ•ã‚¡ã‚¤ãƒ«ã�¸ã�®å¤‰æ›´ã‚’é˜²ã��ã�Ÿã‚� Linux 
ã‚·ã‚§ãƒ«ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�Œåˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚

å›žé�¿ç–



ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html 

ã�«è¨˜è¼‰ã�®ã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TACï¼ˆhttps://www.cisco.com/c/ja_jp/support/web/tsd-

cisco-worldwide-

contacts.htmlï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã�¯ã€�ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®è¡¨ã�«æ²¿ã�£ã�¦ã€�é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã�Šã�“ã�ªã�£ã�¦ã��ã� ã�•ã�„ã€‚æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ä»¥ä¸‹ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚€ã‚³ãƒ¬ã‚¯ã‚·ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�§ã�™ã€‚ã�“ã‚Œã‚‰ã‚‚è€ƒæ…®ã�—ã�Ÿä¸Šã€�å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

cisco-sa-20190417-aironet-shell:Cisco 

Aironetã‚·ãƒªãƒ¼ã‚ºã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆé–‹ç™ºã‚·ã‚§ãƒ«ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§
•

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-shell
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-shell
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-shell


cisco-sa-20190417-wlc-csrf:Cisco Wireless LAN 

Controllerã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¯ãƒã‚¹ã‚µã‚¤ãƒˆãƒªã‚¯ã‚¨ã‚¹ãƒˆãƒ•ã‚©ãƒ¼ã‚¸ã‚§ãƒªã�®è„†å¼±æ€§
•

cisco-sa-20190417-wlc-

gui:Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®GUIè¨å®šã�«ã�Šã�‘ã‚‹Denial
of Service(DoS)ã�®è„†å¼±æ€§

•

cisco-sa-20190417-wlc-iapp:Cisco Wireless LAN 

Controllerã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®IAPPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸å‡¦ç�†ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§
•

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦å�´ã�®åˆ—ã�«ä¸»ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’è¨˜è¼‰ã�—ã�¦ã�„ã�¾ã�™ã€‚ä¸å¤®ã�®åˆ—ã�Œç¤ºã�™ã�®ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«ã‚ˆã‚‹ãƒ¡ã‚¸ãƒ£ãƒ¼
ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®å½±éŸ¿ã�®æœ‰ç„¡ã€�ã�¾ã�Ÿã€�æœ¬è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒžã‚¤ãƒŠãƒ¼
ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚³ãƒ¬ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�—ã�Ÿä½•ã‚‰ã�‹ã�®è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�¾ã�Ÿã€�ã�“ã‚Œã‚‰ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

Cisco Aironet AP 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹è„†å¼±æ€§ã�™ã�¹ã�¦ã�«å¯¾ã�™ã‚‹æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

Prior to 8.0 è©²å½“ã�ªã�— 8.3.150.0 

8.0 è©²å½“ã�ªã�—  8.3.150.0 

8.1 è©²å½“ã�ªã�— 8.3.150.0 

8.2 8.3.150.0 8.3.150.0 

8.3 8.3.150.0 8.3.150.0 

8.4 8.5.135.0 8.5.140.0 

8.5 8.5.135.0 8.5.140.0

8.6 8.8.100.0 8.8.120.0

8.7 8.8.100.0 8.8.120.0

8.8 8.8.100.0 8.8.120.0

8.9 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

æœ¬è„†å¼±æ€§ã‚’ç™ºè¦‹ã€�å ±å‘Šã�„ã�Ÿã� ã�„ã�Ÿ Deutsche Telekom ç¤¾ã�® Marcin 
Kopec æ°�ã�¨ Hans Christian Rudolph æ°�ã�«è¬�æ„�ã‚’è¡¨ã�—ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-wlc-csrf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-wlc-gui
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-wlc-gui
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/%20cisco-sa-20190417-wlc-iapp


URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-

shell

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final
2019 å¹´ 4 æœˆ 

17 æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-shell
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190417-aironet-shell


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


