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ã�«å¯¾ã�™ã‚‹ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã�«ã‚ˆã‚‹æƒ…å ±æ¼�ã�ˆã�„ã�®è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

2018 å¹´ 1 æœˆ 3 æ—¥ã€�è¤‡æ•°ã�®ç ”ç©¶è€…ã�Œ 3 
ã�¤ã�®è„†å¼±æ€§ã‚’å…¬è¡¨ã�—ã�¾ã�—ã�Ÿã€‚è¿‘å¹´ã�®å¤šã��ã�®ãƒžã‚¤ã‚¯ãƒãƒ—ãƒã‚»ãƒƒã‚µ
ã‚¢ãƒ¼ã‚ãƒ†ã‚¯ãƒ�ãƒ£ã�«å°Žå…¥ã�•ã‚Œã�¦ã�„ã‚‹å‘½ä»¤ã�®æŠ•æ©Ÿçš„å®Ÿè¡Œã‚’ä¸�æ£åˆ©ç”¨ã�—ã€�ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã�«ã‚ˆã‚‹æƒ…å ±æ¼�ã�ˆã�„ã‚’è¡Œã�†ã‚‚ã�®ã�§ã�™ã€‚
ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ç‰¹å®šã�®æ�¡ä»¶ä¸‹ã�«ã�Šã�„ã�¦ã€�æ¨©é™�ã�®ã�ªã�„ãƒãƒ¼ã‚«ãƒ«æ”»æ’ƒè€…ã�Œã€�ä»–ã�®ãƒ—ãƒã‚»ã‚¹ã�«å±žã�™ã‚‹ã€�æ¨©é™�ã�Œã�ªã�‘ã‚Œã�°èªã�¿è¾¼ã‚�ã�ªã�„ã�¯ã�šã�®ãƒ¡ãƒ¢ãƒªã‚„ã€�ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°
ã‚·ã‚¹ãƒ†ãƒ ã�®ã‚«ãƒ¼ãƒ�ãƒ«ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�Ÿãƒ¡ãƒ¢ãƒªã‚’èªã�¿å�–ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

CVE-2017-5753 ã�¨ CVE-2017-5715 ã�® 2 ã�¤ã�®è„†å¼±æ€§ã�¯ã€�ã�¾ã�¨ã‚�ã�¦ 
Spectre ã�¨ç§°ã�•ã‚Œã�¦ã�Šã‚Šã€� 3 ã�¤ç›®ã�® CVE-2017-5754 
ã�®è„†å¼±æ€§ã�¯ã€� Meltdown ã�¨å‘¼ã�°ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�æŠ•æ©Ÿçš„å®Ÿè¡Œã�®ä¸�æ£åˆ©ç”¨æ–¹æ³•ã�Œç•°ã�ªã‚Šã�¾ã�™ã�Œã€�ã�™ã�¹ã�¦å�Œã�˜æ”»æ’ƒã�®äºœç¨®ã�§ã�™ã€‚
 

 

æ”»æ’ƒè€…ã�Œã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ç´°å·¥ã�•ã‚Œã�Ÿã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
è£½å“�ã‚„ã‚µãƒ¼ãƒ“ã‚¹ã�®åŸºç›¤ã�¨ã�ªã‚‹ CPU ã�¨ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚° 
ã‚·ã‚¹ãƒ†ãƒ ã�®çµ„ã�¿å�ˆã‚�ã�›ã�«ã‚ˆã�£ã�¦ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã�Œã€�ã‚·ã‚¹ã‚³è£½å“�ã�®å¤§å�Šã�¯ã‚¯ãƒãƒ¼ã‚ºãƒ‰
ã‚·ã‚¹ãƒ†ãƒ ã�§ã�‚ã‚Šã€�ã�Šå®¢æ§˜ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã‚«ã‚¹ã‚¿ãƒ  
ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�ªã�„ã�Ÿã‚�ã€�è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�®æ‰‹æ®µã�¯å˜åœ¨ã�—ã�¾ã�›ã‚“ã€‚ 
ã‚·ã‚¹ã‚³è£½å“�ã�¯ã€�ã�Šå®¢æ§˜ã�Œã€�å�Œã�˜ãƒžã‚¤ã‚¯ãƒãƒ—ãƒã‚»ãƒƒã‚µä¸Šã�§ã€�ã‚«ã‚¹ã‚¿ãƒ 
ã‚³ãƒ¼ãƒ‰ã‚’ã‚·ã‚¹ã‚³ã�®ã‚³ãƒ¼ãƒ‰ã�¨ä¸¦åˆ—ã�§å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã‚’è¨±å�¯ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ã€�è„†å¼±ã�«ã�ªã‚‹ã‚‚ã�®ã�¨è€ƒã�ˆã‚‰ã‚Œã�¾ã�™ã€‚
 

 

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20180104-cpusidechannel

åˆ�å…¬é–‹æ—¥ : 2018-01-04 22:20

æœ€çµ‚æ›´æ–°æ—¥ : 2018-07-06 21:11

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.31 : Interim

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2017-

5753

CVE-2017-

5754

CVE-2017-

5715

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5753
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5753
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5754
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5754
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5715
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5715


ä»®æƒ³ãƒžã‚·ãƒ³ã‚„ã‚³ãƒ³ãƒ†ãƒŠã�¨ã�—ã�¦å°Žå…¥ã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�‹ã‚‰ç›´æŽ¥å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�ãƒ›ã‚¹ãƒ†ã‚£ãƒ³ã‚°ç’°å¢ƒã�Œè„†å¼±ã�§ã�‚ã‚‹å ´å�ˆã�¯ã€�æ”»æ’ƒã�®å¯¾è±¡ã�¨ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�Šå®¢æ§˜ã�¯ã€�ã�”åˆ©ç”¨ã�®ä»®æƒ³ç’°å¢ƒã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®å¼·åŒ–ã€�ãƒ¦ãƒ¼ã‚¶
ã‚¢ã‚¯ã‚»ã‚¹ã�®åŽ³å¯†ã�ªåˆ¶å¾¡ã€�ã�™ã�¹ã�¦ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�Œé�©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å®Ÿæ–½ã�—ã�¦ã��ã� ã�•ã�„ã€‚
ãƒžãƒ«ãƒ�ãƒ†ãƒŠãƒ³ãƒˆ 
ãƒ›ã‚¹ãƒ†ã‚£ãƒ³ã‚°ç’°å¢ƒã�§ä»®æƒ³ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã�—ã�¦è£½å“�ã‚’å±•é–‹ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�åŸºç›¤ã�¨ã�ªã‚‹ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°
ã‚·ã‚¹ãƒ†ãƒ ã�¾ã�Ÿã�¯ãƒ�ã‚¤ãƒ‘ãƒ¼ãƒ�ã‚¤ã‚¶ã�«ã€�è©²å½“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ãƒ‘ãƒƒãƒ�ã�Œé�©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

 

ã‚·ã‚¹ã‚³ã�®ã‚¯ãƒ©ã‚¦ãƒ‰ 
ã‚µãƒ¼ãƒ“ã‚¹ã�Œã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦ç›´æŽ¥å½±éŸ¿ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�ã‚µãƒ¼ãƒ“ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¯ã�‚ã‚Šã�¾ã�™ã€‚
ã‚·ã‚¹ã‚³ã�®ã‚¯ãƒ©ã‚¦ãƒ‰ 
ã‚µãƒ¼ãƒ“ã‚¹ã�«å¯¾ã�™ã‚‹ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè©²å½“è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

 

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�™ã‚‹äºˆå®šã�§ã�™ã€‚  
   

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180104-cpusidechannel

è©²å½“è£½å“�

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã�Šã‚ˆã�³ã‚¯ãƒ©ã‚¦ãƒ‰
ã‚µãƒ¼ãƒ“ã‚¹ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã�«ã€�è£½å“�ãƒ©ã‚¤ãƒ³ã‚’èª¿æŸ»ä¸ã�§ã�™ã€‚ 
èª¿æŸ»ã�®é€²æ�—ã�«å¿œã�˜ã�¦ã€�ã‚·ã‚¹ã‚³ã�¯è©²å½“ã�™ã‚‹å�„è£½å“�ã�¾ã�Ÿã�¯ã‚µãƒ¼ãƒ“ã‚¹ã�®
Cisco Bug ID 
ã�ªã�©ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªå†…ã�®æƒ…å ±ã‚’æ›´æ–°ã�—ã�¾ã�™ã€‚  
 

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�¾ã�Ÿã�¯ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�ªã�„è£½å“�ã�¾ã�Ÿã�¯ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�¨åˆ¤æ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
è£½å“�ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã�®åˆ¤æ–åŸºæº–ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè¦�ç´„ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
ã�“ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦ã�¯ç�¾åœ¨èª¿æŸ»ä¸ã�®ã�Ÿã‚�ã€�ç�¾åœ¨è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�¨åˆ¤æ–ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�¾ã�Ÿã�¯ã‚µãƒ¼ãƒ“ã‚¹ã�Œã€�ã��ã�®å¾Œè¿½åŠ ã�®æƒ…å ±ã�Œæ˜Žã‚‰ã�‹ã�«ã�ªã‚‹ã�«ã�¤ã‚Œã�¦è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�¨åˆ¤æ–ã�•ã‚Œã‚‹å ´å�ˆã‚‚ã�‚ã‚Šã�¾ã�™ã�®ã�§ã�”æ³¨æ„�ã��ã� ã�•ã�„ã€‚
 

 

èª¿æŸ»ä¸ã�®è£½å“�

è£½å“�ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«èª¬æ˜Žã�Œã�‚ã‚‹è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªèª¿æŸ»ã�®ä¸‹ã�«ç�¾åœ¨ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180104-cpusidechannel


æ¬¡ã�®è¡¨ã�«ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�Šã‚ˆã�³ã‚¯ãƒ©ã‚¦ãƒ‰
ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

â€” â€” â€” â€” â€” â€”

Product
Cisco Bug 

ID
Fixed Release Availability

Network Application, Service, and Acceleration

Cisco Cloud Services Platform 2100 CSCvh32644
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

ã‚·ã‚¹ã‚³ 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯æ©Ÿèƒ½ä»®æƒ³åŒ–ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

CSCvh49919
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Nexus 3000 Series Switches CSCvh32392
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ã€�NX-
OS ãƒ¢ãƒ¼ãƒ‰ï¼‰

CSCvh32392
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Wide Area Application Servicesï¼ˆWAASï¼‰ CSCvh49646
v6.x 

ã�¸ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆï¼ˆåˆ©ç”¨å�¯èƒ½ã�ªï¼‰

Cisco vBond Orchestrator 18.2 ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Cisco vEdge 5000 18.2 ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Cisco vEdge Cloud 18.2 ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Cisco vManage NMS

Cisco vSmart Controller 18.2 ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Network Management and Provisioning

Cisco Application Policy Infrastructure Controllerï¼ˆAPICï¼‰ CSCvh58549 3.2(1l) ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Cisco Evolved Programmable Network Manager CSCvh64005
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Virtual Application Policy Infrastructure Controllerï¼ˆAPICï¼‰ CSCvh58549 3.2(1l) ï¼ˆåˆ©ç”¨å�¯èƒ½ï¼‰

Routing and Switching - Enterprise and Service Provider

Cisco 4000 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ -æº¶è§£

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco 4000 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ -å¹½éœŠ v1ã€�v2ã€�v3

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco 800 ç”£æ¥ç”¨ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆãƒ«ãƒ¼ã‚¿ï¼ˆIOx æ©Ÿèƒ½ï¼‰ CSCvh31418
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

https://tools.cisco.com/bugsearch/bug/CSCvh32644
https://tools.cisco.com/bugsearch/bug/CSCvh49919
https://tools.cisco.com/bugsearch/bug/CSCvh32392
https://tools.cisco.com/bugsearch/bug/CSCvh32392
https://tools.cisco.com/bugsearch/bug/CSCvh49646
https://tools.cisco.com/bugsearch/bug/CSCvh58549
https://tools.cisco.com/bugsearch/bug/CSCvh64005
https://tools.cisco.com/bugsearch/bug/CSCvh58549
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh31418


RP2 ã�¾ã�Ÿã�¯ RP3 ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã�® Cisco ASR 1000 
ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿-æº¶è§£

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

RP2 ã�¾ã�Ÿã�¯ RP3 ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã�® Cisco ASR 1000 
ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿-å¹½éœŠ v1ã€�v2ã€�v3

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco ASR 1001-HX ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-æº¶è§£ä¿�å®ˆã�—ã�¾ã�™

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco ASR 1001-HX ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-å¹½éœŠ v1ã€�v2ã€�v3 
ä¿�å®ˆã�—ã�¾ã�™

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco ASR 1001-X ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-æº¶è§£ä¿�å®ˆã�—ã�¾ã�™

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco ASR 1001-X ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-å¹½éœŠ v1ã€�v2ã€�v3 
ä¿�å®ˆã�—ã�¾ã�™

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco ASR 1002-HX ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-æº¶è§£ä¿�å®ˆã�—ã�¾ã�™

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco ASR 1002-HX ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-å¹½éœŠ v1ã€�v2ã€�v3 
ä¿�å®ˆã�—ã�¾ã�™

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco ASR 1002-X ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-æº¶è§£ä¿�å®ˆã�—ã�¾ã�™

CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco ASR 1002-X ã‚·ãƒªãƒ¼ã‚ºé›†ç´„ã�¯ãƒ«ãƒ¼ã‚¿ï¼ˆIOS XE 
é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹å®¹å™¨ï¼‰ã‚’-å¹½éœŠ v1ã€�v2ã€�v3 
ä¿�å®ˆã�—ã�¾ã�™

CSCvj59152
ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco ASR 9000 XR 64 ãƒ“ãƒƒãƒˆ ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ CSCvh32429
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco CGR 1000 ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚° ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆIOx 

æ�è¼‰ï¼‰
CSCvh32516

è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Catalyst 9300 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚ªãƒ¼ãƒ—ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�¾ã�Ÿã�¯ IOx æ©Ÿèƒ½ï¼‰

CSCvh44164

16.6.3 

16.7.2 

16.8.1 

16.9.1 

ï¼ˆ6æœˆ- 2018ï¼‰ 

Cisco Catalyst 9400 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚ªãƒ¼ãƒ—ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ 16.6.3 

16.7.2 
CSCvh44165

https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32429
https://tools.cisco.com/bugsearch/bug/CSCvh32516
https://tools.cisco.com/bugsearch/bug/CSCvh44164
https://tools.cisco.com/bugsearch/bug/CSCvh44165


ã‚³ãƒ³ãƒ†ãƒŠã�¾ã�Ÿã�¯ IOx æ©Ÿèƒ½ï¼‰ 16.8.1 

16.9.1 

ï¼ˆ6æœˆ- 2018ï¼‰

Cisco Catalyst 9500 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚ªãƒ¼ãƒ—ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�¾ã�Ÿã�¯ IOx æ©Ÿèƒ½ï¼‰

CSCvh44166

16.6.3 

16.7.2 

16.8.1 

16.9.1 

ï¼ˆ6æœˆ -2018ï¼‰

Cisco Cloud Services Router 1000V ã‚·ãƒªãƒ¼ã‚ºï¼ˆIOS XE 

é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠãƒ¼ï¼‰ -æº¶è§£
CSCvh32416 16.3.7 ï¼ˆJune-2018ï¼‰

Cisco Cloud Services Router 1000V ã‚·ãƒªãƒ¼ã‚ºï¼ˆIOS XE 

é–‹ã�„ã�Ÿã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠãƒ¼ï¼‰ -å¹½éœŠ v1ã€�v2ã€�v3
CSCvj59152

ä¿®æ£ã�¯ã‚¢ãƒƒãƒ—ã‚¹ãƒˆãƒªãƒ¼ãƒ  
ãƒ™ãƒ³ãƒ€ãƒ¼ã�§ä¿�ç•™ä¸ã�§ã�™

Cisco NCS 1000 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ CSCvh32429
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco NCS 5000 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ CSCvh32429
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco NCS 5500 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ CSCvh32429
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Nexus 3500 Series Switches CSCvh32393 ä¿®æ£äºˆå®šã�ªã�—

Cisco Nexus 5000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆOAC æ©Ÿèƒ½ï¼‰ CSCvh32394
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆOAC æ©Ÿèƒ½ï¼‰ CSCvh32390
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆOAC æ©Ÿèƒ½ã€�Feature 
Bashï¼‰

CSCvh32390
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco XRv 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ CSCvh32429
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco c800 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ï¼ˆIOx æ©Ÿèƒ½ï¼‰ CSCvh51582
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Unified Computing

Cisco C880 M4 ã‚µãƒ¼ãƒ� CSCvh66783
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco C880 M5 ã‚µãƒ¼ãƒ� CSCvh66783
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�-ã‚·ãƒ³ã‚°ãƒ« ãƒ¯ã‚¤ãƒ‰: 
v1.5.0.7 

ã‚·ã‚¹ã‚³ ã‚¨ãƒ³ã‚¿ãƒ¼ãƒ—ãƒ©ã‚¤ã‚º ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚° ã‚·ã‚¹ãƒ†ãƒ  5100 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ�

CSCvh48274

https://tools.cisco.com/bugsearch/bug/CSCvh44166
https://tools.cisco.com/bugsearch/bug/CSCvh32416
https://tools.cisco.com/bugsearch/bug/CSCvj59152
https://tools.cisco.com/bugsearch/bug/CSCvh32429
https://tools.cisco.com/bugsearch/bug/CSCvh32429
https://tools.cisco.com/bugsearch/bug/CSCvh32429
https://tools.cisco.com/bugsearch/bug/CSCvh32393
https://tools.cisco.com/bugsearch/bug/CSCvh32394
https://tools.cisco.com/bugsearch/bug/CSCvh32390
https://tools.cisco.com/bugsearch/bug/CSCvh32390
https://tools.cisco.com/bugsearch/bug/CSCvh32429
https://tools.cisco.com/bugsearch/bug/CSCvh51582
https://tools.cisco.com/bugsearch/bug/CSCvh66783
https://tools.cisco.com/bugsearch/bug/CSCvh66783
https://tools.cisco.com/bugsearch/bug/CSCvh48274


UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�- 2 å€�å¹…: v2.5.0.5 

UCS E ã‚·ãƒªãƒ¼ã‚º M3 ã‚µãƒ¼ãƒ�-
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

ã‚·ã‚¹ã‚³ ã‚¨ãƒ³ã‚¿ãƒ¼ãƒ—ãƒ©ã‚¤ã‚º ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚° ã‚·ã‚¹ãƒ†ãƒ  5400 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ�

CSCvh48274

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�-ã‚·ãƒ³ã‚°ãƒ« ãƒ¯ã‚¤ãƒ‰: 
v1.5.0.7 

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�- 2 å€�å¹…: v2.5.0.5 

UCS E ã‚·ãƒªãƒ¼ã‚º M3 ã‚µãƒ¼ãƒ�-
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco HyperFlex with VMWare Hypervisor CSCvh68612

HX 2.5.1d 

HX 2.6.1d 

HX 3.0.1a 

(Available)

Cisco UCS B ã‚·ãƒªãƒ¼ã‚º M2 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� CSCvh31576

UCS B ã‚·ãƒªãƒ¼ã‚º M2 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�- UCS 
Manager 2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Manager 3.1(3h) ï¼ˆMay-2018ï¼‰ 

UCS Manager 3.2(3b) ï¼ˆMay-2018ï¼‰ 

UCS C ã‚·ãƒªãƒ¼ã‚º M2 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�- UCS Manager 
2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 1.4(3z08) ï¼ˆApr-2018ï¼‰/1.5(9e) ï¼ˆApr-2018ï¼‰ 

Cisco UCS B ã‚·ãƒªãƒ¼ã‚º M3 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� CSCvg97965

UCS B ã‚·ãƒªãƒ¼ã‚º M3 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a)(Mar-2018) 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M3 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

UCS Manager 2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

IMC 2.0(9n) ï¼ˆApr-2018ï¼‰ 

UCS B ã‚·ãƒªãƒ¼ã‚º M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�ï¼ˆB260 
ã‚’é™¤ã�„ã�¦ 

B460ï¼‰  

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

Cisco UCS B ã‚·ãƒªãƒ¼ã‚º M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�ï¼ˆB260 ã�Šã‚ˆã�³ 
B460 ã‚’é™¤ã��ï¼‰

CSCvg97979

https://tools.cisco.com/bugsearch/bug/CSCvh48274
https://tools.cisco.com/bugsearch/bug/CSCvh68612
https://tools.cisco.com/bugsearch/bug/CSCvh31576
https://tools.cisco.com/bugsearch/bug/CSCvg97965
https://tools.cisco.com/bugsearch/bug/CSCvg97979


UCS Cã‚·ãƒªãƒ¼ã‚º M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�ï¼ˆC460 
ã‚’é™¤ã��ï¼‰  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

IMC 2.0(10i) ï¼ˆApr-2018ï¼‰ 

UCS S3260 M4 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

Cisco UCS B ã‚·ãƒªãƒ¼ã‚º M5 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� CSCvh31577

UCS B ã‚·ãƒªãƒ¼ã‚º M5 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� 

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M5 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� 

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

IMC 3.1(3a) ï¼ˆMar-2018ï¼‰ 

Cisco UCS B260 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� CSCvg98015

UCS B260 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS B460 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS C460 M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS B260 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS B460 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  

Cisco UCS B460 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� CSCvg98015

https://tools.cisco.com/bugsearch/bug/CSCvh31577
https://tools.cisco.com/bugsearch/bug/CSCvg98015
https://tools.cisco.com/bugsearch/bug/CSCvg98015


3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS C460 M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

Cisco UCS C ã‚·ãƒªãƒ¼ã‚º M2 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� CSCvh31576

UCS B ã‚·ãƒªãƒ¼ã‚º M2 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�- UCS 
Manager 2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Manager 3.1(3h) ï¼ˆMay-2018ï¼‰ 

UCS Manager 3.2(3b) ï¼ˆMay-2018ï¼‰ 

UCS C ã‚·ãƒªãƒ¼ã‚º M2 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�- UCS Manager 
2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 1.4(3z08) ï¼ˆApr-2018ï¼‰/1.5(9e) ï¼ˆApr-2018ï¼‰ 

Cisco UCS C ã‚·ãƒªãƒ¼ã‚º M3 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� CSCvg97965

UCS B ã‚·ãƒªãƒ¼ã‚º M3 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a)(Mar-2018) 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M3 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

UCS Manager 2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

IMC 2.0(9n) ï¼ˆApr-2018ï¼‰ 

UCS B ã‚·ãƒªãƒ¼ã‚º M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�ï¼ˆB260 
ã‚’é™¤ã�„ã�¦ 

B460ï¼‰  

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�ï¼ˆC460 
ã‚’é™¤ã��ï¼‰  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

Cisco UCS C ã‚·ãƒªãƒ¼ã‚º M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�ï¼ˆC460 ã‚’é™¤ã��ï¼‰1 CSCvg97979

https://tools.cisco.com/bugsearch/bug/CSCvh31576
https://tools.cisco.com/bugsearch/bug/CSCvg97965
https://tools.cisco.com/bugsearch/bug/CSCvg97979


IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

IMC 2.0(10i) ï¼ˆApr-2018ï¼‰ 

UCS S3260 M4 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

Cisco UCS C ã‚·ãƒªãƒ¼ã‚º M5 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� 1 CSCvh31577

UCS B ã‚·ãƒªãƒ¼ã‚º M5 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ� 

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M5 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� 

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

IMC 3.1(3a) ï¼ˆMar-2018ï¼‰ 

Cisco UCS C460 M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ� CSCvg98015

UCS B260 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS B460 M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS C460 M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

Cisco UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ� CSCvh48274

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�-ã‚·ãƒ³ã‚°ãƒ« ãƒ¯ã‚¤ãƒ‰: 
v1.5.0.7 

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�- 2 å€�å¹…: v2.5.0.5 

UCS E ã‚·ãƒªãƒ¼ã‚º M3 ã‚µãƒ¼ãƒ�-
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�-ã‚·ãƒ³ã‚°ãƒ« ãƒ¯ã‚¤ãƒ‰: 
v1.5.0.7 

UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�- 2 å€�å¹…: v2.5.0.5 

UCS E ã‚·ãƒªãƒ¼ã‚º M3 ã‚µãƒ¼ãƒ�-
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 

Cisco UCS E ã‚·ãƒªãƒ¼ã‚º M3 ã‚µãƒ¼ãƒ� CSCvh48274

https://tools.cisco.com/bugsearch/bug/CSCvh31577
https://tools.cisco.com/bugsearch/bug/CSCvg98015
https://tools.cisco.com/bugsearch/bug/CSCvh48274
https://tools.cisco.com/bugsearch/bug/CSCvh48274


ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

Cisco UCS M ã‚·ãƒªãƒ¼ã‚º ãƒ¢ã‚¸ãƒ¥ãƒ© ã‚µãƒ¼ãƒ� CSCvh55760 ä¿®æ£äºˆå®šã�ªã�—

Cisco UCS S3260 M4 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ� CSCvg97979

UCS B ã‚·ãƒªãƒ¼ã‚º M4 ãƒ–ãƒ¬ãƒ¼ãƒ‰ ã‚µãƒ¼ãƒ�ï¼ˆB260 
ã‚’é™¤ã�„ã�¦ 

B460ï¼‰  

3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

UCS Cã‚·ãƒªãƒ¼ã‚º M4 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�ï¼ˆC460 
ã‚’é™¤ã��ï¼‰  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

2.2(8j) ï¼ˆApr-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

IMC 2.0(10i) ï¼ˆApr-2018ï¼‰ 

UCS S3260 M4 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ�  
3.2(3a) ï¼ˆMar-2018ï¼‰ 

3.2(2f) ï¼ˆMar-2018ï¼‰ 

3.1(3f) ï¼ˆMar-2018ï¼‰ 

IMC 3.0(4a) ï¼ˆMar-2018ï¼‰ 

Voice and Unified Communications Devices

Cisco Remote Expert ãƒ¢ãƒ�ã‚¤ãƒ« CSCvh58132 11.6(1)ES3 11.5(1)ES8 ï¼ˆåˆ©ç”¨å�¯èƒ½ã�ªï¼‰

Wireless

LoRaWAN å�‘ã�‘ã‚·ã‚¹ã‚³ ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ CSCvh58504
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ Cisco ãƒ�ã‚° ID 
ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„

ã‚·ã‚¹ã‚³ ã‚¯ãƒ©ã‚¦ãƒ‰ ãƒ›ã‚¹ãƒ†ãƒƒãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹

Cisco Metacloud CSCvh53992

æº¶è§£ã�Šã‚ˆã�³å¹½éœŠãƒ�ãƒªã‚¢ãƒ³ãƒˆ 1 ï¼ˆv4.7ï¼‰ 
ï¼ˆFeb-2018ï¼‰ 

å¹½éœŠãƒ�ãƒªã‚¢ãƒ³ãƒˆ 2 ï¼ˆApr-2018ï¼‰ 

Cisco Threat Grid v2.4.3 ï¼ˆåˆ©ç”¨å�¯èƒ½ã�ªï¼‰

 
1 Cisco UCS M4 ã�Šã‚ˆã�³ M5 ãƒ©ãƒƒã‚¯ ã‚µãƒ¼ãƒ�ã�¯ã€�Cisco HyperFlex 
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ä½¿ç”¨ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�Šã‚ˆã�³ã‚¯ãƒ©ã‚¦ãƒ‰ 

https://tools.cisco.com/bugsearch/bug/CSCvh55760
https://tools.cisco.com/bugsearch/bug/CSCvg97979
https://tools.cisco.com/bugsearch/bug/CSCvh58132
https://tools.cisco.com/bugsearch/bug/CSCvh58504
https://tools.cisco.com/bugsearch/bug/CSCvh53992


ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®è£½å“�ã�Šã‚ˆã�³ã‚¯ãƒ©ã‚¦ãƒ‰
ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚  
 

Collaboration and Social Media  

Cisco Meeting Server•

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã€�ã‚µãƒ¼ãƒ“ã‚¹ã€�ã�Šã‚ˆã�³ã‚¢ã‚¯ã‚»ãƒ©ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³  

Cisco vEdge 1000•

Cisco vEdge 100•

Cisco vEdge 2000•

 

ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Šã‚ˆã�³ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° - 
ã‚¨ãƒ³ã‚¿ãƒ¼ãƒ—ãƒ©ã‚¤ã‚ºã�Šã‚ˆã�³ã‚µãƒ¼ãƒ“ã‚¹ ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼  

Cisco 1000 ã‚·ãƒªãƒ¼ã‚º Connected Grid ãƒ«ãƒ¼ã‚¿•

Cisco 500 ã‚·ãƒªãƒ¼ã‚º WPAN ç”£æ¥ç”¨ãƒ«ãƒ¼ã‚¿ï¼ˆIOx æ�è¼‰ï¼‰•

Cisco ASR 1001 å›ºå®šæ§‹æˆ�ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿•

Cisco ASR 1002 å›ºå®šæ§‹æˆ�ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿•

Cisco ASR 1002-F å›ºå®šæ§‹æˆ�ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿•

Cisco Catalyst 3650 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Cisco Catalyst 3850 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Cisco Industrial Ethernet 4000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆIOx æ�è¼‰ï¼‰•

Cisco Nexus 4000 Series Blade Switches•

Cisco Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆACI ãƒ¢ãƒ¼ãƒ‰ï¼‰•

 

ã‚·ã‚¹ã‚³ ã‚¯ãƒ©ã‚¦ãƒ‰ ãƒ›ã‚¹ãƒ†ãƒƒãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹  

Cisco Cloudlock•

ã‚·ã‚¹ã‚³ ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹•

Cisco Meraki•

Cisco Spark•

Cisco Umbrella•

Cisco WebEx Centersï¼šMeeting Centerã€�Training Centerã€�Event Centerã€�Support 
Center

•



è©³ç´°

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚
 

 

ç�¾ä»£ã�® CPU 
ã�«ã�Šã�‘ã‚‹ãƒ—ãƒã‚»ã‚¹äºˆæ¸¬æƒ…å ±æ¼�ã�ˆã�„ã�®è„†å¼±æ€§  

 

ç�¾ä»£ã�®ã�»ã�¨ã‚“ã�©ã�® CPU 
ã�®è¨è¨ˆã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã‚¿ãƒ¼ã‚²ãƒƒãƒˆ
ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�®ã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–æƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�®åŽŸå› ã�¯ã€�æŠ•æ©Ÿçš„å®Ÿè¡Œå‘½ä»¤ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«ã‚ˆã‚‹ã‚‚ã�®ã�§ã€� 

åˆ†å²�ã‚¿ãƒ¼ã‚²ãƒƒãƒˆ ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�«ã‚ˆã�£ã�¦ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã�¾ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯ã€�æ¨™çš„ã�¨ã�ªã‚‹ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã‚’è¡Œã�†ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚
ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�æ”»æ’ƒè€…ã�Œã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–ã�ªãƒ¡ãƒ¢ãƒªæƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�® CVE ID 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ CVE-2017-5715  
 

ç�¾ä»£ã�® CPU 
ã�«ã�Šã�‘ã‚‹ãƒ—ãƒã‚»ã‚¹åˆ†å²�äºˆæ¸¬æƒ…å ±æ¼�ã�ˆã�„ã�®è„†å¼±æ€§  

 

ç�¾ä»£ã�®ã�»ã�¨ã‚“ã�©ã�® CPU 
ã�®è¨è¨ˆã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã‚¿ãƒ¼ã‚²ãƒƒãƒˆ
ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�®ã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–æƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�®åŽŸå› ã�¯ã€�æŠ•æ©Ÿçš„å®Ÿè¡Œå‘½ä»¤ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«ã‚ˆã‚‹ã‚‚ã�®ã�§ã€� 

ç¯„å›²ãƒ�ã‚§ãƒƒã‚¯ã�Œå›žé�¿ã�•ã‚Œã‚‹ã�“ã�¨ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã�¾ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯ã€�æ¨™çš„ã�¨ã�ªã‚‹ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã‚’è¡Œã�†ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚
ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�æ”»æ’ƒè€…ã�Œã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–ã�ªãƒ¡ãƒ¢ãƒªæƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�® CVE ID 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ CVE-2017-5753  
 

Intel CPU Indirect Branch Prediction Information Disclosure Vulnerability  



 

Intel è£½ CPU 

ã‚’æ�è¼‰ã�—ã�Ÿãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã€�æ¨™çš„ã�¨ã�•ã‚Œã‚‹ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�®ã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–æƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã�«ã‚ˆã‚‹ã‚‚ã�®ã�§ã€�Meltdown
æ”»æ’ƒã�¨ã‚‚å‘¼ã�°ã‚Œã�¾ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã�®ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚
ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�æ”»æ’ƒè€…ã�Œæ¨™çš„ã�¨ã�ªã‚‹ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�® 
CPU ã‚ãƒ£ãƒƒã‚·ãƒ¥ 
ãƒ¡ãƒ¢ãƒªã�ªã�©ã�®ã‚»ãƒ³ã‚·ãƒ†ã‚£ãƒ–æƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�® CVE ID 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ CVE-2017-5754  

å›žé�¿ç–

å›žé�¿ç–ã�¯è£½å“�ã�”ã�¨ã�® Cisco bugs ã�«è¨˜è¼‰ã�•ã‚Œã€�Cisco Bug Search 
Tool ã‚’ä½¿ç”¨ã�—ã�¦æ¤œç´¢ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹
Cisco Bug ID ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�Cisco Security 

Advisories and Alerts 

ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�2018 å¹´ 1 æœˆ 
3 æ—¥ã�®æ™‚ç‚¹ã�§ã€�è¤‡æ•°ã�®è¨˜äº‹ã‚„ãƒ‡ã‚£ã‚¹ã‚«ãƒƒã‚·ãƒ§ãƒ³ 
ãƒ•ã‚©ãƒ¼ãƒ©ãƒ ã�«å�–ã‚Šä¸Šã�’ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt


 

Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

URL

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180104-cpusidechannel

æ”¹è¨‚å±¥æ´

â€”

Version Description Section Status æ—¥ä»˜

1.31 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

July-06

1.30 UCS E ã‚·ãƒªãƒ¼ã‚º M2 ã‚µãƒ¼ãƒ�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

June-27

1.29
è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ å¹½éœŠã�Šã‚ˆã�³æº¶è§£å•�é¡Œã�®ç‹¬ç«‹ 
ã�—ã�Ÿä¿®æ£ã‚’ã‚«ãƒ�ãƒ¼ã�™ã‚‹ IOS XE ãƒ™ãƒ¼ã‚¹ã�®è£½å“�ã�®é�¸æŠžã�®ã�Ÿã‚�ã�®è¿½åŠ ã�•ã‚Œã�Ÿç¬¬ 2 å•�é¡Œã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

6 æœˆ 22 

æ—¥

1.28 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

June-13

1.27 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

6 æœˆ 8 

æ—¥

1.26 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

June-04

1.25 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

May-22

1.24 è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

May-14

1.23 UCS M2ã€�M3 ã�Šã‚ˆã�³è¿½åŠ  M4 ãƒ¢ãƒ‡ãƒ«ã�®ã�Ÿã‚�ã�®å›ºå®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

4 æœˆ 9 

æ—¥

1.22
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’ç”¨ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã�Šã‚ˆã�³ Cisco UCS 
ã‚µãƒ¼ãƒ�ã�®ã�Ÿã‚�ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®é…�ä¿¡ã�®ã�Ÿã‚�ã�®æŽ¨å®šæœ‰åŠ¹ æ—¥ä»˜ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

March-20

1.21
Cisco UCS ã‚µãƒ¼ãƒ�ã�®ã�Ÿã‚�ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®é…�ä¿¡ã�®ã�Ÿã‚�ã�®æŽ¨å®šæœ‰åŠ¹ 
æ—¥ä»˜ã�Œä»˜ã�„ã�¦ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

3 æœˆ 7 

æ—¥

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180104-cpusidechannel


Version Description Section Status æ—¥ä»˜

1.20
è¤‡æ•°ã�®è£½å“�ã�®ã�Ÿã‚�ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®é…�ä¿¡ã�®ã�Ÿã‚�ã�®æŽ¨å®šæœ‰åŠ¹ 
æ—¥ä»˜ã�Œä»˜ã�„ã�¦ã�„ã‚‹æ›´æ–°æ¸ˆè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�è¡¨ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2018-

March-01

1.19 E ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ�ã�«é–¢ã�™ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®è¡¨ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018-

February-

07

1.18 è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®è¡¨ã�®å¤šã��ã�®è£½å“�ã�«ã�¤ã�„ã�¦ä¿®æ£ãƒªãƒªãƒ¼ã‚¹/ã‚¹ã‚±ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018-

February-

07

1.17 è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®è¡¨ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018-

February-

05

1.16
ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�¨ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ Cisco Industrial Ethernet 4000 
ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã€�ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ç§»å‹•ã€‚

ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€� Interim

2018 å¹´ 

1 æœˆ 30 

æ—¥

1.15 ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018-

January-

26

1.14 ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim

2018-

January-

24

1.13

ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ UCS M5 ã‚µãƒ¼ãƒ�ã�®ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®æ—¥ä»˜ã‚’å‰Šé™¤ã€‚ 
ã�“ã�®æ™‚ç‚¹ã�§ã€�UCS M5 ã�® BIOS æ›´æ–°ã�«ã�¤ã�„ã�¦ã�¯ã€�cisco.com ã�‹ã‚‰å‰Šé™¤ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®æ›´æ–°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã‚Œã‚‰ã�®æ›´æ–°ãƒ—ãƒã‚°ãƒ©ãƒ ã�®æ¬¡ã�®ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã�Œå‡ºã‚‹ã�¾ã�§ã�Šå¾…ã�¡ã��ã� ã�•ã�„ã€‚

ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim

2018-

January-

22

1.12 èª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�«é–¢ã�—ã�¦æ›´æ–°ã€‚ ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim

2018 å¹´ 

1 æœˆ 19 

æ—¥

1.11

ä»®æƒ³ç’°å¢ƒå†…ã�®åŸºç›¤ã�¨ã�ªã‚‹ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚° 
ã‚·ã‚¹ãƒ†ãƒ ã�Šã‚ˆã�³ãƒ�ã‚¤ãƒ‘ãƒ¼ãƒ�ã‚¤ã‚¶ã�®æ›´æ–°ã�«é–¢ã�™ã‚‹ã‚¬ã‚¤ãƒ€ãƒ³ã‚¹ã‚’æ��ä¾›ã�™ã‚‹ã‚ˆã�†ã€�æ¦‚è¦�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ 
è©²å½“è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�Šã‚ˆã�³ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®è¡¨ã‚’æ›´æ–°ã€‚

ã‚µãƒžãƒªãƒ¼ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

1 æœˆ 18 

æ—¥

1.10 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›ã�Šã‚ˆã�³äºˆæ¸¬ã�«é–¢ã�—ã�¦ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

1 æœˆ 17 

æ—¥

1.9 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›ã‚’å�«ã‚€ã€�èª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚ è©²å½“è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim

2018 å¹´ 

1 æœˆ 16 

æ—¥

ä¿®æ£æ¸ˆã è©²å½“è£½å“ 2018 å¹´ 1.8 Interim



Version Description Section Status æ—¥ä»˜

�¿ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›ã‚’å�«ã‚€ã€�èª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚ �ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� 1 æœˆ 15 

æ—¥

1.7 ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚ Affected Products, Vulnerable Products, Products Confirmed Not Vulnerable Interim

2018 å¹´ 

1 æœˆ 12 

æ—¥

1.6 ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚ Affected Products, Vulnerable Products, Products Confirmed Not Vulnerable Interim

2018 å¹´ 

1 æœˆ 11 

æ—¥

1.5
ã‚·ã‚¹ã‚³ ã‚¯ãƒ©ã‚¦ãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ç¤ºã�™ã‚ˆã�†ã�«è¦�ç´„ã‚’æ›´æ–°ã�—ã€�ç®¡ç�†è€…ã�«ãƒ¦ãƒ¼ã‚¶ ã‚¢ã‚¯ã‚»ã‚¹åˆ¶å¾¡ã‚’æŽ¨å¥¨ã€‚ 
ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚

ã€Œè¦�ç´„ã€�ã€�ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€� Interim

2018 å¹´ 

1 æœˆ 10 

æ—¥

1.4 ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�Šã‚ˆã�³ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚ ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim

2018 å¹´ 

1 æœˆ 9 

æ—¥

1.3
ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�Šã‚ˆã�³ã€Œè„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�«é–¢ã�™ã‚‹è„†å¼±æ€§ã�®è©³ç´°ã�¨æƒ…å ±ã‚’æ›´æ–°ã€‚ 
ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®è¡¨ã‚’è¿½åŠ ã€‚ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹çŠ¶æ³�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’å�«ã‚€ã€‚

ã€Œè©²å½“è£½å“�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€Œè©³ç´°ã€�ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€� Interim

2018 å¹´ 

ï¼‘ æœˆ 

8 æ—¥

1.2 ã€Œæ¦‚è¦�ã€�ã�¨ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã‚’æ›´æ–°ã€‚ä¿®æ£æƒ…å ±ã‚’å�«ã‚€ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®è¡¨ã‚’è¿½åŠ ã€‚ æ¦‚è¦�ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€‚ Interim

2018 å¹´ 

1 æœˆ 5 

æ—¥

1.1 è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ˜Žç¤ºã�—ã�¾ã�—ã�Ÿã€‚ è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“� Interim

2018-

January-

04

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ Interim

2018-

January-

04

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


