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Proto        Remote      Port      Local       Port  In Out  Stat TTY OutputIF 
17       --listen--          192.168.130.21    500   0   0 1001011   0 
17(v6)   --listen--          UNKNOWN           500   0   0 1020011   0 
17       --listen--          192.168.130.21   4500   0   0 1001011   0 
17(v6)   --listen--          UNKNOWN          4500   0   0 1020011   0 
. 
. 
. 
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ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

è©³ç´°

IKEv2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ IPsec ãƒ—ãƒãƒˆã‚³ãƒ« 
ã‚¹ã‚¤ãƒ¼ãƒˆã�§æš—å�·å±žæ€§ã�®ãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�«ä½¿ç”¨ã�•ã‚Œã€�ã�“ã�®å±žæ€§ã�¯æš—å�·åŒ–ã�¾ã�Ÿã�¯é€šä¿¡ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®èª�è¨¼ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®å±žæ€§ã�«ã�¯æš—å�·åŒ–ã�®ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã€�ãƒ¢ãƒ¼ãƒ‰ã€�å…±æœ‰ã‚ãƒ¼ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚IKE
ãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�®çµ�æžœå¾—ã‚‰ã‚Œã‚‹å…±æœ‰ã‚»ãƒƒã‚·ãƒ§ãƒ³ç§˜å¯†ã�Œã€�æš—å�·ã‚ãƒ¼ã‚’å°Žå‡ºã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�IPv4ã�Šã‚ˆã�³IPv6é€šä¿¡ç”¨ã�®IKEv2ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�¾ã�™ã€‚IKEv2
é€šä¿¡ã�¯æ¬¡ã�® UDP ãƒ�ãƒ¼ãƒˆã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

UDP ãƒ�ãƒ¼ãƒˆ 500•

UDP ãƒ�ãƒ¼ãƒˆ 848ã€�Group Domain of Interpretationï¼ˆGDOIï¼‰•

UDP ãƒ�ãƒ¼ãƒˆ 4500ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�›ãƒˆãƒ©ãƒ�ãƒ¼ã‚µãƒ«ï¼ˆNAT-Tï¼‰

•

ã�“ã�®è„†å¼±æ€§ã�®åŽŸå› ã�¨ã�ªã‚Šå¾—ã‚‹ã‚‚ã�®ã�¯ IKEv2 
ãƒ‘ã‚±ãƒƒãƒˆã�«é™�ã‚‰ã‚Œã�¾ã�™ã€‚Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ Cisco IOS 
XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ ISAKMP ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�¨ IKEv2 
ã�¯è‡ªå‹•çš„ã�«æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œç™ºç”Ÿã�™ã‚‹ã�®ã�¯ã€�IKEv2
ãƒ‘ã‚±ãƒƒãƒˆã�Œé€�ä¿¡ã�•ã‚Œã�Ÿå ´å�ˆã�«é™�ã‚‰ã‚Œã�¾ã�™ã€‚

æœ¬è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�¯ã€�ãƒªã‚¹ãƒˆã�«æŽ²è¼‰ã�•ã‚Œã�Ÿ UDP 
ãƒ�ãƒ¼ãƒˆã�®ã�„ã�šã‚Œã�‹ã�«ã�Šã�„ã�¦ã€�IPv4 ã�¨ IPv6 
ã�®ã�©ã�¡ã‚‰ã�‹ã‚’ä½¿ç”¨ã�—ã�¦èµ·ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html
https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html
https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html
https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html


ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

åˆ©ç”¨ã�•ã‚Œã�Ÿãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¨ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«ã‚ˆã‚Šã€�ä¾µå®³çŠ¶æ³�ã�¯ç•°ã�ªã‚Šã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�®
CPU ã�®å¤§é‡�æ¶ˆè²»ã€�ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã€�ãƒªãƒãƒ¼ãƒ‰ã�ªã�©ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã€�DoS 
çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�§ Crypto IKEv2 ãƒ—ãƒã‚»ã‚¹ã�«ã‚ˆã‚‹ CPU 
ã�®å¤§é‡�æ¶ˆè²»ã�Œç”Ÿã�˜ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹
CPU å¤§é‡�æ¶ˆè²»ã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

<#root>

Router# 

sh proc cpu sorted

 
CPU utilization for five seconds: 99%/6%; one minute: 64%; five minutes: 52% 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 391     2949388      188131      15677 83.72% 53.79% 43.27%   0 Crypto IKEv2

 

ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹ãƒˆãƒ¬ãƒ¼ã‚¹ ãƒ�ãƒƒã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã�¯ã€�Crypto IKEv2 ãƒ—ãƒã‚»ã‚¹ã�® CPUHOG 
ã�Œè¨˜éŒ²ã�•ã‚Œã�¾ã�™ã€‚æ¬¡ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

date-time: %SYS-3-CPUHOG: Task is running for (2275)msecs, more than (2000)msecs (0/0),process = Crypto IKEv2

 

ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆã€�Crypto 
IKEv2 
ãƒ—ãƒã‚»ã‚¹ã�«ã‚ˆã�£ã�¦ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç¤ºã�™ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œã�“ã�®è„†å¼±æ€§ã�«èµ·å› ã�™ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

IOSXE-WATCHDOG: Process = Crypto IKEv2 

 

 

å›žé



�¿ç–

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�Œcrypto ikev2 limit queue sa-

initè¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã‚‹å ´å�ˆ(Cisco Bug 
CSCvc12306ã‚’å�‚ç…§)ã€�ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�®ã�¨å�Œã�˜çµ�æžœã�«ã�ªã‚Šã�¾ã�™ã€‚ã�“ã‚Œä»¥å¤–ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œ Cisco Service Contract 
ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’
POS ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TAC 
ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc12306
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


ã�Šå®¢æ§˜ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¾µå®³ã�®å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã€�ã‚·ã‚¹ã‚³ã�¯
Cisco IOS Software Checker 
ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
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