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Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸(IKE)ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1(v1)ã�Šã‚ˆã�³IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2(v2)ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ã‚³ãƒ¼ãƒ‰ã‚’ãƒªãƒ¢ãƒ¼ãƒˆã�§å®Ÿè¡Œã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚³ãƒ¼ãƒ‰é ˜åŸŸã�®ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸUDPãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒ•ãƒ«ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚’å�–å¾—ã�—ã�Ÿã‚Šã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�«è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160210-asa-ike
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æ¬¡ã�®è£½å“�ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹è©²å½“Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Cisco ASA 5500-X ã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20160210-asa-ike

åˆ�å…¬é–‹æ—¥ : 2016-02-10 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2016-05-18 13:50

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.3 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCux29978 CSCux42019

CVE-2016-

1287

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160210-asa-ike
http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:L/Au:N/C:C/I:C/A:C/E:F/RL:OF/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCux29978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCux42019
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-1287
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-1287


Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«

•

Cisco ASA 1000V ã‚¯ãƒ©ã‚¦ãƒ‰ ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAvï¼‰•

Cisco Firepower 9300 ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•

Cisco ISA 3000 Industrial Security Appliance•

 

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�ŒIKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�¾ã�Ÿã�¯Easy
VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

IKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸCisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�ŒIKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯æ¬¡ã�®æŽ¥ç¶šã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚
 

LAN é–“ IPsec VPN•

IPsec VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPN•

Layer 2 Tunneling Protocolï¼ˆL2TPï¼‰-over-IPsec VPN æŽ¥ç¶š•

IKEv2 AnyConnect•

æ¬¡ã�®VPNæŽ¥ç¶šã�®ã�¿ã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«ã‚·ã‚¹ãƒ†ãƒ ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL•

AnyConnect SSL•

Cisco ASAã�ŒIKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã‚¯ãƒªãƒ—ãƒˆãƒžãƒƒãƒ—ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯
show running-config crypto map | include 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�
outside_mapã�¨ã�„ã�†å��å‰�ã�®æš—å�·ãƒžãƒƒãƒ—ã�Œ 
outsideã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚



 

 

ciscoasa# show running-config crypto map | include interface 
crypto map outside_map interface outside

 

æ³¨ï¼šè¨å®šãƒŸã‚¹ã�¾ã�Ÿã�¯è¨å®šã�®ä¸€éƒ¨ã�ŒåŽŸå› ã�§ã€�ã‚¯ãƒªãƒ—ãƒˆãƒžãƒƒãƒ—ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�§ã‚‚ã€�IKEv1ã�¾ã�Ÿã�¯IKEv2ãƒ—ãƒã‚»ã‚¹ã�¯ç�€ä¿¡IKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å�—ã�‘å…¥ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¯ãƒªãƒ—ãƒˆãƒžãƒƒãƒ—ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ç®¡ç�†è€…ã�¯ã€�è©²å½“ã�™ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�§IKEv1ã�¾ã�Ÿã�¯IKEv2ã�Œç„¡åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚‚ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

IKEv1ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚³ãƒžãƒ³ãƒ‰ã�‹ã‚‰å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚
 

show running-config crypto ikev1 | include enableã‚³ãƒžãƒ³ãƒ‰ï¼ˆCisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹8.4ä»¥é™�ï¼‰
•

show running-config crypto isakmp | include enableã‚³ãƒžãƒ³ãƒ‰ï¼ˆCisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.2.1 ï½ž 8.4ç”¨ï¼‰

•

show running-config | include isakmp enableã‚³ãƒžãƒ³ãƒ‰ï¼ˆCisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.2.1ã‚ˆã‚Šå‰�ï¼‰
•

IKEv2ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€� show 

running-config crypto ikev2 | include 

enableã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚
 

 

Easy 

VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�ŸCisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�ŒEasy 
VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

ã‚·ã‚¹ãƒ†ãƒ ã�ŒEasy 
VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config vpnclient | include 

enableã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�Easy
VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�ŸCisco 
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
 

 

ciscoasa# show running-config vpnclient | include enable 
vpnclient enable 



 

 

æ³¨ï¼šEasy 

VPNãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�ŸCisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ”»æ’ƒè€…ã�¯Cisco
ASAã�«æ‚ªæ„�ã�®ã�‚ã‚‹VPNã‚µãƒ¼ãƒ�ã�¸ã�®æŽ¥ç¶šã‚’å¼·åˆ¶ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

Cisco IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£7169-0ã�Šã‚ˆã�³7169-1ã�¨Snort SID 
36903ã�Šã‚ˆã�³37674ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹è©¦ã�¿ã‚’æ¤œå‡ºã�§ã��ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
http://www.cisco.com/en/US/docs/general/warranty/English/EU1KEN_.html 

 

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
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ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�¯æ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§ã‚‚ç¶™ç¶šã�—ã�¦é�©åˆ‡ã�ªã‚µãƒ�ãƒ¼ãƒˆã�Œå�—ã�‘ã‚‰ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 
 

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜ 

 

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

 

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚ 
 

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ 

 

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã€�Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã�Œæœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�—ã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�¾ã�Ÿã€�æœ¬è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

Cisco ASA 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 

7.21  è©²å½“ã€‚9.1(6.11)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

8.01 è©²å½“ã€‚9.1(6.11)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚  

8.11  è©²å½“ã€‚9.1(6.11)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚  

8.21 8.2(5.59)2 

8.31  è©²å½“ã€‚9.1(6.11)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

8.4  8.4(7.30) ä»¥é™� 

8.51  Not affected 

8.61  è©²å½“ã€‚9.1(6.11)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

8.7  8.7(1.18) ä»¥é™� 

9.0  9.0(4.38) ä»¥é™� 

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html


9.1  9.1(6.11) ä»¥é™� 

9.2  9.2(4.5) ä»¥é™� 

9.3  9.3(3.7) ä»¥é™� 

9.4  9.4(2.4) ä»¥é™� 

9.5  9.5(2.2) ä»¥é™� 

 
1 Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.2ã€�8.0ã€�8.1ã€�8.2ã€�8.3ã€�8.5ã€�ã�Šã‚ˆã�³8.6ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã€�ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
2 Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹8.2ã�¯ã€�2015å¹´10æœˆ21æ—¥ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¾ã�—ã�Ÿã€‚ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†ãƒˆãƒ¬ã‚¤ãƒ³8.2ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã€�Cisco
ASAè£½å“�ãƒ�ãƒ¼ãƒ ã�¯ã€�ã�“ã�®å•�é¡Œã�«å¯¾å‡¦ã�™ã‚‹ã‚ªãƒ•ã‚µã‚¤ã‚¯ãƒ«ãƒªãƒªãƒ¼ã‚¹ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�8.2ã�®ãƒˆãƒ¬ãƒ¼ãƒ‹ãƒ³ã‚°ã�«å¯¾ã�™ã‚‹è¿½åŠ ã�®ã‚ªãƒ•ã‚µã‚¤ã‚¯ãƒ«ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�®è¨ˆç”»ã�Œã�ªã�„ã�Ÿã‚�ã€�ã�Šå®¢æ§˜ã�¯é–¢é€£ã�™ã‚‹ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�¨å�”åŠ›ã�—ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆå¯¾è±¡ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ç§»è¡Œã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚
 

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.comã�®Software 
Centerã�‹ã‚‰http://www.cisco.com/cisco/software/navigator.htmlã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
 

Cisco ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Šã‚ˆã�³Cisco 
ASA 5500-
Xã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’æ¤œç´¢ã�™ã‚‹ã�«ã�¯ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®å·¦å�´ã�«ã�‚ã‚‹[All
Releases] > [Interim] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 
[è£½å“�(Products)] > [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security 
Appliances (ASA))] > [ASA 5500-Xã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(ASA 5500-X Series 
Firewalls)] > <Cisco ASAãƒ¢ãƒ‡ãƒ«> > [ã‚·ãƒ£ãƒ¼ã‚·ä¸Šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Software 
on Chassis)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive 
Security Appliance (ASA) Software) Cisco Catalyst 

6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’æ¤œç´¢ã�™ã‚‹ã�«ã�¯ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®å·¦å�´ã�«ã�‚ã‚‹[All
Releases] > [Interim] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 
[è£½å“�(Products)] > [Cisco Interfaces and Modules] > [Services Modules] > [Catalyst 
6500 Series / 7600 Series ASA Services Module] > [Adaptive Security 
Appliance(ASA)Software] Cisco ASA 

1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ 

http://www.cisco.com/cisco/software/navigator.html


[è£½å“�(Products)] > [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security 
Appliances (ASA))] > [ASA 1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(ASA 1000V 
Cloud Firewall)] 
Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASAv)ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ 
[è£½å“�(Products)] > [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security 
Appliances (ASA))] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliance 
(ASA) Software)] Cisco Firepower 9300 

ASAãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®å ´å�ˆã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ 
[è£½å“�(Products)] > [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[æ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(NGFW)(Next-Generation Firewalls (NGFW))] > 
[Firepower 9000ã‚·ãƒªãƒ¼ã‚º(Firepower 900 Series)] > [Firepower 
9300ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(Firepower 9300 Security Appliance)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive 
Security Appliance (ASA) Software)] Cisco ISA 3000 Industrial Security 

Applianceã�®å ´å�ˆã�¯ã€�æ¬¡ã�®ãƒ‘ã‚¹ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ 
[è£½å“�(Products)] > [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > [3000 Series Industrial Security Appliances (ISA)] 
> <your Cisco ISA 3000 model> > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive 
Security Appliance (ASA) Software)]

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 
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https://blog.exodusintel.com/2016/02/10/firewall-hacking/  
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


