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容の齟齬がある場合には、英語原文が優先します。

概要

OpenSSLの脆弱性により、認証されていないリモートの攻撃者がセキュリティ制限をバイパスで
きる可能性があります。

この脆弱性は、RSA一時キーの不適切な処理に起因します。ネットワークの特権を持つ攻撃者は
、脆弱なOpenSSLライブラリを使用するアプリケーションを使用して脆弱な一時RSAキーをシス
テムに返すことで、この脆弱性を不正利用する可能性があります。安全でない一時キーが処理さ
れると、暗号化による保護が減少し、攻撃者がセキュリティ保護をバイパスできる可能性があり
ます。

OpenSSLが脆弱性を確認し、ソフトウェアアップデートをリリースしました。

この脆弱性をエクスプロイトするには、攻撃者がターゲットシステムに一時的なRSAキーを返す
ために、信頼されたネットワークまたは内部ネットワークへの特権ネットワークアクセスを必要
とする可能性があります。このアクセス要件により、不正利用が成功する可能性が大幅に制限さ
れます。

該当製品

OpenSSLは次のリンクでセキュリティアドバイザリをリリースしました :CVE-2015-0204

BlackBerryは、CVE-2015-0204のリンクでセキュリティアドバイザリをリリースしました。

FreeBSDは次のリンク先でVuXMLドキュメントを公開しています。 OpenSSL — multiple
vulnerabilities

HPは、セキュリティ情報c04604357、c04635715、c0467933、c04765169、 c04762744、
c04773241、c04765115、c04774021、およびc04805275(HPSBGN03299 SSRT101987、
HPSBOV03318、HPSBUX03334 SSRT10200000、をでリリースしています。 HPSBMU03397
SSRT102192、 HPSBMU03394 SSRT102187、HPSBMU03345 SSRT102095、
HPSBMU03413、HPSBMU03396、およびHPSBMU03422 SSRT101438

IBMは次のリンクでセキュリティアドバイザリをリリースしました：CVE-2015-0204

Red Hatは、バグ1180184に関する公式のCVEステートメントとセキュリティアドバイザリを次
のリンクでリリースしました：CVE-2015-0204、RHSA-2015:0066、およびRHSA-2015:0849

Splunkは次のリンクからセキュリティアドバイザリをリリースしました。SP-CAANZ7

脆弱性のある製品
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次のOpenSSLバージョンには脆弱性が存在します。
1.0.1kより前のOpenSSLバージョン●

1.0.0pより前のOpenSSLバージョン●

0.9.8zdより前のOpenSSLバージョン●

脆弱性を含んでいないことが確認された製品

他のシスコ製品においてこのアドバイザリの影響を受けるものは、現在確認されていません。

回避策

適切なアップデートを適用することを推奨します。

信頼できるユーザだけにネットワークアクセスを許可することを推奨します。

影響を受けるシステムを監視することを推奨します。

修正済みソフトウェア

OpenSSLは、次のリンクで更新されたソフトウェアをリリースしました。
OpenSSL 1.0.1の場合
OpenSSL 1.0.1k

OpenSSL 1.0.0の場合
OpenSSL 1.0.0p

OpenSSL 0.9.8の場合
OpenSSL 0.9.8zd

BlackBerryをご使用のお客様には、この脆弱性を軽減するために、ベンダーのアドバイザリに記
載されている解決手順に従うことをお勧めします。

CentOSパッケージは、up2dateまたはyumコマンドを使用して更新できます。

FreeBSDは次のリンクからports collection updatesをリリースしました： Ports Collection Index

HPは、セキュリティ情報の「解決策」セクションで説明されているように、お客様向けの更新さ
れたソフトウェアをリリースしました。

HPは次のリンクで更新されたソフトウェアをリリースしています。
HP Version Control Agent(VCA)7.3.5
Windowsの場合 – X86
Windowsの場合 – X64
Linux用

https://www.openssl.org/source/
https://www.openssl.org/source/
https://www.openssl.org/source/
http://www.freebsd.org/ports/master-index.html
http://www.hp.com/swpublishing/MTX-676ddad17a06423589ee8889d0
http://www.hp.com/swpublishing/MTX-72d53359c85340f899e81986a7
http://www.hp.com/swpublishing/MTX-c54de3da8602433283d55e7369


HP Systems Insight Managerバージョン7.5.0
x86用Linuxの場合●

MSウィンドウ●

HP Version Control Repository Manager(VCRM)バージョン7.5.0
Windows の場合●

Linux用●

HP System Management Homepageバージョン7.2.6 for Windows 2003
IBMユーザは、このアドバイザリの「ソリューション」セクションに記載されている手順に従っ
て、修正を適用することをお勧めします。

Red Hatは、 Red Hat Networkのリンクから、登録ユーザ向けの更新ソフトウェアをリリースしま
した。 Red Hatパッケージは、Red Hat Enterprise Linuxバージョン5以降でyumツールを使用して
更新できます。

Splunk Enterpriseは、次のリンクで更新されたソフトウェアをリリースしています。 
Splunk Enterprise 6.2.3●

Splunk Light 6.2.3●

不正利用事例と公式発表

Cisco Product Security Incident Response Team（PSIRT）は、本アドバイザリに記載されている
脆弱性の不正利用事例やその公表を確認していません。
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HPは、OpenSSL RSAの一時キー暗号化ダウ
ングレードの脆弱性に対処するために、追加
のセキュリティ速報とソフトウェアアップデ
ートをリリースしました。
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HPは、OpenSSL RSAの一時キー暗号化ダウ
ングレードの脆弱性に対処するために、追加
のセキュリティ速報とソフトウェアアップデ
ートをリリースしました。

適
用
外

F
i
n
a
l

2
0
1
5
年
5
月
2
1
日

9
.
0

Splunkは、OpenSSL RSAの一時キー暗号化
ダウングレードの脆弱性に対処するアドバイ
ザリと更新されたソフトウェアをリリースし
ました。
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Red Hatは、OpenSSL RSA一時キー暗号化ダ
ウングレードの脆弱性に対処するための追加
のセキュリティアドバイザリと更新パッケー
ジをリリースしました。
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CentOSは、OpenSSL RSAの一時キー暗号化
ダウングレードの脆弱性に対処するための追
加の更新パッケージをリリースしました。
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HPは、OpenSSL RSAの一時キー暗号化ダウ
ングレードの脆弱性に対処するために、追加
のセキュリティ速報と更新されたソフトウェ
アをリリースしました。
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BlackBerryは、OpenSSL RSA一時キー暗号
化ダウングレードの脆弱性に対処するための
セキュリティアドバイザリと更新されたソフ
トウェアをリリースしました。
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HPは、OpenSSL RSAの一時キー暗号化ダウ
ングレードの脆弱性に対処するためのセキュ
リティ速報と更新されたソフトウェアをリリ
ースしました。
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IBMは、OpenSSL RSA一時キー暗号化ダウン
グレードの脆弱性に対処するためのセキュリ
ティアドバイザリと修正をリリースしました
。
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Red Hatは、OpenSSL RSAの一時キー暗号化
ダウングレードの脆弱性に対処するためのセ
キュリティアドバイザリと更新パッケージを
リリースしました。CentOSは、この脆弱性
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に対処するための更新されたパッケージもリ
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利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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