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日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要

Cisco IOS XR ソフトウェアの SSH サーバ実装はサービス拒否状態を引き起こすのに不正利用す
る非認証が、リモートユーザ可能性がある脆弱性が含まれています。

攻撃者は新しい SSH 接続ハンドラにプロセスがクラッシュしますかもしれない巧妙に細工され
た SSH バージョン 2 パケットの送信によってこの脆弱性を引き起こす可能性があります。 繰り
返された利用により各々の新しい SSH 接続ハンドラにプロセスは消費される他のシステム の 機
能性に逆効果をもたらすかもしれない不安定な状態をもたらす可能性があるかなりのメモリにク
ラッシュし、導きますかもしれません。 このイベントの間に、親 SSH デーモン プロセスは普通
機能し続けます。

シスコはこの脆弱性に対処するソフトウェア アップデートをリリースしました。

このアドバイザリは http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20100120-xr-ssh で掲示されます。

該当製品

修正済みソフトウェア

この脆弱性は Cisco IOS XR ソフトウェアの影響を受けたバージョンを稼動して、有効に なる
SSH サーバ 機能がある Cisco IOS XR システムに影響を及ぼします。 有効に なった SSH サ
ーバ 機能とのシステムに設定で現在のコマンド ssh サーバ [v2] があります。 Cisco IOS XR ソ
フトウェアの SSH サーバの設定に関する追加詳細については

http://tools.cisco.com/security/center/cvssCalculator.x?version=1.0&amp;vector=AV:N/AC:L/Au:N/C:N/I:N/A:C/E:F/RL:OF/RC:C
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http://www.cisco.com/en/US/docs/routers/crs/software/crs_r3.9/security/configuration/guide/sc3
9ssh.html#wp1044523 で「Cisco IOS XR システム セキュリティ コンフィギュレーション ガ
イド」を参照して下さい。

SSH サーバは Cisco IOS XR ソフトウェアで「セキュリティ」パッケージ情報 エンベロープ
（円）がインストールされている場合しか有効に することができません。 管理者はセキュリ
ティ パイがインストールされているかどうか確認する提示インストール summary コマンドを
発行できます。 このコマンドはセキュリティ円がインストールされている場合 "<platform>-
k9sec-<version>" か、たとえば、"c12k-k9sec-3.6.1" と同じようなアクティブなパッケージを
表示するものです。

仕様によって影響を受けるソフトウェア バージョンの情報に関してはこのアドバイザリの「ソ
フトウェア バージョン および 修正」セクションを参照して下さい。

脆弱性を含んでいないことが確認された製品

Cisco IOSソフトウェアの SSH サーバ実装および Cisco IOS XE ソフトウェアはこの脆弱性か
ら影響を受けません。

他のシスコ製品において、このアドバイザリの影響を受けるものは現在確認されていません。

改訂履歴

リビジョン
1.0 2010-January-20 初版リリース

利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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