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Cisco ASA ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>



asa#

show service-policy | include sip

      Inspect: sip, packet 0, drop 0, reset-drop 0 
 
asa#

 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®Cisco Bug 
IDã�§æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2008-
2732ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsq07867(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)  •

CSCsq57091(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)  •

CSCsk60581(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)  •

CSCsq39315(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)  •

IPSecã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆèª�è¨¼å‡¦ç�†ã�®è„†å¼±æ€§

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ™ãƒ¼ã‚¹ã�®VPNæŽ¥ç¶šã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸCisco
PIXã�Šã‚ˆã�³Cisco 
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.2ã€�8.0ã€�ã�¾ã�Ÿã�¯8.1ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿèª�è¨¼å‡¦ç�†ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.0ã�¾ã�Ÿã�¯7.1ã�Œç¨¼åƒ�ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

æ”»æ’ƒã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNæŽ¥ç¶šã�§ã�¯ã€�cryptoã‚³ãƒžãƒ³ãƒ‰(crypto isakmp enable 

outsideã�ªã�©)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ä¸Šã�§Internet Security 
Association and Key Management Protocol(ISAKMP)ã‚’æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCso69942 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2008-
2733ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

SSL VPNã�®SSL 
VPNãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ã�¨URIå‡¦ç�†ã‚¨ãƒ©ãƒ¼ã�®è„†å¼±æ€§

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSSLã�¾ã�Ÿã�¯HTTPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚Šã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNæŽ¥ç¶šã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸCisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.2ã€�8.0ã€�ã�¾ã�Ÿã�¯8.1ã�Œç¨¼åƒ�ã�™ã‚‹Cisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.0ã�Šã‚ˆã�³7.1ã�Œç¨¼åƒ�ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq07867
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq57091
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsk60581
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq39315
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCso69942
https://sec.cloudapps.cisco.comRPF/register/register.do


ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã€�SSL 
VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã€�ã�Šã‚ˆã�³AnyConnectæŽ¥ç¶šã�¯ã€�webvpnã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�æ¬¡ã�®è¨å®šã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã�Œè¨å®šã�•ã‚Œã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�ASAã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�®TCPãƒ�ãƒ¼ãƒˆ443ã�§VPNæŽ¥ç¶šã‚’ãƒªãƒƒã‚¹ãƒ³ã�—ã�¾ã�™ã€‚

 

http server enable 
! 
webvpn 
 enable outside

 

ã�“ã�®ç‰¹å®šã�®è¨å®šã�§ã�¯ã€�webvpnã‚°ãƒ«ãƒ¼ãƒ—è¨å®šå†…ã�®enable 

outsideã‚³ãƒžãƒ³ãƒ‰ã�ŒåŽŸå› ã�§ã€�å¤–éƒ¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰é€�ä¿¡ã�•ã‚Œã‚‹æ”»æ’ƒã�«å¯¾ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCso66472(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCsq19369(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Common
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2008-2734ã�¨CVE-2008-
2735ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã�«ã�Šã�‘ã‚‹æ½œåœ¨çš„ã�ªæƒ…å ±æ¼�ã�ˆã�„

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸCisco 
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�æ”»æ’ƒè€…ã�Œãƒ¦ãƒ¼ã‚¶å��ã‚„ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�ªã�©ã�®æ½œåœ¨çš„ã�ªæ©Ÿå¯†æƒ…å ±ã‚’æ¤œå‡ºã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®æ”»æ’ƒã�§ã�¯ã€�æ”»æ’ƒè€…ã�Œãƒ¦ãƒ¼ã‚¶ã‚’èª¬å¾—ã�—ã�¦ã€�ä¸�æ£ã�ªWebã‚µãƒ¼ãƒ�ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�Ÿã‚Šã€�é›»å�ãƒ¡ãƒ¼ãƒ«ã�«è¿”ä¿¡ã�—ã�Ÿã‚Šã€�ã‚µãƒ¼ãƒ“ã‚¹ã�¨å¯¾è©±ã�—ã�¦è„†å¼±æ€§ã‚’æ‚ªç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã�Œæœ‰åŠ¹ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³8.0ã�¾ã�Ÿã�¯8.1ã�Œç¨¼åƒ�ã�™ã‚‹Cisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.0ã€�7.1ã€�ã�¾ã�Ÿã�¯7.2ã�Œç¨¼åƒ�ã�™ã‚‹Cisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNæŽ¥ç¶šã�¯ã€�webvpnã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�æ¬¡ã�®è¨å®šã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã�Œè¨å®šã�•ã‚Œã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�Cisco 
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�®TCPãƒ�ãƒ¼ãƒˆ443ã�§VPNæŽ¥ç¶šã‚’ãƒªãƒƒã‚¹ãƒ³ã�—ã�¾ã�™ã€‚

 

http server enable 
! 
webvpn 
 enable outside

 

ã�“ã�®ç‰¹å®šã�®è¨å®šã�§ã�¯ã€�webvpnã‚°ãƒ«ãƒ¼ãƒ—è¨å®šå†…ã�®enable 

outsideã‚³ãƒžãƒ³ãƒ‰ã�ŒåŽŸå› ã�§ã€�å¤–éƒ¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰é€�ä¿¡ã�•ã‚Œã‚‹æ”»æ’ƒã�«å¯¾ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã

https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do


�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsq45636(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common 
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2008-
2736ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�Šå®¢æ§˜ã�«ã‚ˆã�£ã�¦ã�¯ã€�æ¬¡ã�®å›žé�¿ç–ã�«ã‚ˆã�£ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«å°Žå…¥ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±(https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-

amb-20080903-asa)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

èª¤ã�£ã�ŸSIPå‡¦ç�†ã�®è„†å¼±æ€§

SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ä¸�è¦�ã�ªå ´å�ˆã�¯ç„¡åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã€�ã�“ã�®æ©Ÿèƒ½ã‚’ä¸€æ™‚çš„ã�«ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�SIPå‡¦ç�†ã�®è„†å¼±æ€§ã�Œç·©å’Œã�•ã‚Œã�¾ã�™ã€‚SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�no

inspect sipã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

IPSecèª�è¨¼å‡¦ç�†ã�®è„†å¼±æ€§

ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNæŽ¥ç¶šã�«å¼·åŠ›ã�ªã‚°ãƒ«ãƒ¼ãƒ—è³‡æ ¼æƒ…å ±ã‚’ä½¿ç”¨ã�—ã€�ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã�«ã‚°ãƒ«ãƒ¼ãƒ—è³‡æ ¼æƒ…å ±ã‚’æ��ä¾›ã�—ã�ªã�„ã�§ã��ã� ã�•ã�„ã€‚

SSL VPNã�®SSL 
VPNãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ã�¨URIå‡¦ç�†ã‚¨ãƒ©ãƒ¼ã�®è„†å¼±æ€§

IPSecã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ã�“ã�®å•�é¡Œã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�ªã��ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã‚‹ã�¾ã�§ã€�å¼·åŠ›ã�ªã‚°ãƒ«ãƒ¼ãƒ—ã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�¨çµ„ã�¿å�ˆã‚�ã�›ã�¦ä½¿ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNã�«ã�Šã�‘ã‚‹æ½œåœ¨çš„ã�ªæƒ…å ±æ¼�ã�ˆã�„

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ™ãƒ¼ã‚¹ã�®VPNæŽ¥ç¶šã�«ã�¯ã€�æƒ…å ±æ¼�ã�ˆã�„ã�®è„†å¼±æ€§ã�¯å˜åœ¨ã�—ã�¾ã�›ã‚“ã€‚8.0(3)15ã€�8.0(3)16ã€�8.1(1)4ã€�ã�¾ã�Ÿã�¯8.1(1)5ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹VPNã�®ä»£ã‚�ã‚Šã�«ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ™ãƒ¼ã‚¹ã�®VPNæŽ¥ç¶šã‚’å®‰å…¨ã�«ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

æ¬¡ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq45636
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20080903-asa
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20080903-asa
http://www.cisco.com/go/psirt


�®ãƒªã‚¹ãƒˆã�«ã�¯ã€�å�„è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ç¬¬ 1 
ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ Bug ID

First 

Fixed 

Release

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

7.0 7.0(7)15

7.1 7.1(2)70

7.2 è„†å¼±æ€§ã�ªã�—

8.0 è„†å¼±æ€§ã�ªã�—

SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚³ãƒ¼ãƒ‰ã�®ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯ã�«ã‚ˆã‚‹ãƒ¡ãƒ¢ãƒªç ´æ�� CSCsq07867

8.1 è„†å¼±æ€§ã�ªã�—

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 7.2(4)7

8.0 8.0(3)20

ä¸�æ£ã�ªSIPãƒ‘ã‚±ãƒƒãƒˆã‚’æ¤œæŸ»ã�™ã‚‹éš›ã�®ãƒ¡ãƒ¢ãƒªç ´æ��ã�Šã‚ˆã�³ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯ CSCsq57091

8.1 8.1(1)8

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�ªå ´å�ˆã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå�¯èƒ½ CSCsk60581



7.2 7.2(3)18

8.0 8.0(3)8

8.1 è„†å¼±æ€§ã�ªã�—

7.0 7.0(7)16

7.1 7.1(2)71

7.2 è„†å¼±æ€§ã�ªã�—

8.0 è„†å¼±æ€§ã�ªã�—

ä¸�æ£ã�ªSIPè¦�æ±‚ã‚’å‡¦ç�†ã�™ã‚‹å ´å�ˆã�®ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯ CSCsq39315

8.1 è„†å¼±æ€§ã�ªã�—

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 7.2(4)2

8.0 8.0(3)14

ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹èª�è¨¼ã‚³ãƒ¼ãƒ‰ã�®ãƒˆãƒ¬ãƒ¼ã‚¹ãƒ�ãƒƒã‚¯ CSCso69942

8.1 8.1(1)4

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�Œãƒ�ãƒ³ã‚°ã�™ã‚‹åŽŸå› ã�¨ã�ªã‚‹æš—å�·ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ CSCso66472



7.2 7.2(4)2

8.0 8.0(3)14

8.1 8.1(1)4

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 è„†å¼±æ€§ã�ªã�—

8.0 8.0(3)15

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNæŽ¥ç¶šã�§ã�®HTTPå‡¦ç�†ã‚¨ãƒ©ãƒ¼ CSCsq19369

8.1 8.1(1)5

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 è„†å¼±æ€§ã�ªã�—

8.0 8.0(3)16

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�«ã�Šã�‘ã‚‹æ½œåœ¨çš„ã�ªæƒ…å ±æ¼�ã�ˆã�„ CSCsq45636

8.1 8.1(1)6

7.0 7.0(7)16

7.1 7.1(2)72

æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹



7.2 7.2(4)9

8.0 8.0(4)

8.1 8.1(1)8

[Recommended 

Releaseï¼ˆæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ï¼‰]è¡Œã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å…¬é–‹æ™‚ç‚¹ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ç‰¹å®šã�®è¡Œã�§ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼ˆFirst
Fixed 
Releaseã‚ˆã‚Šã‚‚å‰�ï¼‰ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�è¡¨ã�®ã€ŒRecommended
Releaseã€�è¡Œã�®ãƒªãƒªãƒ¼ã‚¹ã�¨å�Œç‰ã�‹ã��ã‚Œä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã�®Cisco PIXã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�http://www.cisco.com/pcgi-

bin/tablebuild.pl/pix-interim?psrtdcat20e2ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã�®Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�http://www.cisco.com/pcgi-

bin/tablebuild.pl/asa-interim?psrtdcat20e2ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�æ©Ÿå™¨ã�®é€šå¸¸ã�®å‹•ä½œä¸ã�«ã€�ã�Šã‚ˆã�³å†…éƒ¨ãƒ†ã‚¹ãƒˆã�®å�–ã‚Šçµ„ã�¿ã‚’é€šã�˜ã�¦ã€�ã�“ã‚Œã‚‰ã�®å•�é¡Œã�Œç™ºç”Ÿã�—ã�Ÿã�Šå®¢æ§˜ã�‹ã‚‰ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080903-asa

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2008å¹´9æœˆ3æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚

http://www.cisco.com/pcgi-bin/tablebuild.pl/pix-interim?psrtdcat20e2
http://www.cisco.com/pcgi-bin/tablebuild.pl/pix-interim?psrtdcat20e2
http://www.cisco.com/pcgi-bin/tablebuild.pl/asa-interim?psrtdcat20e2
http://www.cisco.com/pcgi-bin/tablebuild.pl/asa-interim?psrtdcat20e2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080903-asa


ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


