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æ¦‚è¦�

ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�¯ã€�WebEx Meeting 
Managerã�«ã‚ˆã�£ã�¦ä½¿ç”¨ã�•ã‚Œã‚‹ActiveXã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã�«å˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œãƒ¦ãƒ¼ã‚¶ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒžã‚·ãƒ³ã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚WebEx
Meeting Managerã�¯ã€�Cisco 
WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚ˆã�£ã�¦æ��ä¾›ã�•ã‚Œã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆå�´ã�®ãƒ—ãƒã‚°ãƒ©ãƒ ã�§ã�™ã€‚Cisco
WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ãƒ¦ãƒ¼ã‚¶ã�Œåˆ�ã‚�ã�¦ä¼šè°ã‚’é–‹å§‹ã�¾ã�Ÿã�¯å�‚åŠ ã�™ã‚‹ã�¨ã��ã�«ã€�Meeting
Managerã‚’è‡ªå‹•çš„ã�«ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ã�Šã‚ˆã�³è¨å®šã�—ã�¾ã�™ã€‚

ãƒ¦ãƒ¼ã‚¶ã�ŒWebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�«æŽ¥ç¶šã�™ã‚‹ã�¨ã€�WebEx 
Meeting 
Managerã�Œè‡ªå‹•çš„ã�«æœ€æ–°ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�«æŽ¥ç¶šã�§ã��ã�ªã�„ãƒ¦ãƒ¼ã‚¶ã�«å¯¾ã�—ã�¦ã�¯ã€�æ‰‹å‹•ã�«ã‚ˆã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco 

WebExã�§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ•ã‚¡ã‚¤ãƒ«ã�®ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦ä¼šè°ã‚µãƒ¼ãƒ“ã‚¹ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å‡¦ç�†ã‚’è¡Œã�£ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20080814-webex ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

WebEx Meeting 

Managerã�¯ã€�WebExä¼šè°ã�«å�‚åŠ ã�™ã‚‹å‰�ã�«ã€�è¤‡æ•°ã�®ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã‚’ä¼šè°å�‚åŠ è€…ã�«ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�atucfobj.dllãƒ©ã‚¤ãƒ–ãƒ©ãƒªã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20080814-webex

åˆ�å…¬é–‹æ—¥ : 2008-08-14 22:30

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.3 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2008-

3558

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080814-webex
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080814-webex
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3558
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3558


ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

WebExä¼šè°ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�Cisco 
WebExã�«ã‚ˆã�£ã�¦ç®¡ç�†ã�Šã‚ˆã�³ç¶æŒ�ã�•ã‚Œã‚‹ãƒ›ã‚¹ãƒ†ãƒƒãƒ‰ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ä¼šè°ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚ãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°å�‚åŠ è€…ã�ŒWebãƒ–ãƒ©ã‚¦ã‚¶ã‚’ä»‹ã�—ã�¦WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�«æŽ¥ç¶šã�™ã‚‹ã�¨ã€�WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚ˆã�£ã�¦ã€�WebEx
Meeting 
Managerãƒ–ãƒ©ã‚¦ã‚¶ãƒ—ãƒ©ã‚°ã‚¤ãƒ³ã�®è¤‡æ•°ã�®ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�ŒãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°å�‚åŠ è€…ã�®ã‚·ã‚¹ãƒ†ãƒ ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¾ã�™ã€‚

WebEx Meeting Managerã�«ã�¯ã€�ä¼šè°å�‚åŠ è€…ã�ŒUniversal Communication 
Format(UCF)ã�®ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚’è¡¨ç¤ºã�§ã��ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹DLLã�§ã�‚ã‚‹atucfobj.dllã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ©ã‚¤ãƒ–ãƒ©ãƒªã�«ã�¯ã€�æ”»æ’ƒè€…ã�Œä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã�§ã�¯ã€�ç�¾åœ¨3ã�¤ã�®ç•°ã�ªã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç®¡ç�†ã�—ã�¦ã�„ã�¾ã�™ã€‚WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã‚µãƒ¼ãƒ�ã�¯ã€�WBS
23ã€�WBS 25ã€�ã�¾ã�Ÿã�¯WBS 
26ã�®ã�„ã�šã‚Œã�‹ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

æ³¨ï¼šç�¾åœ¨ä¿�å®ˆã�•ã‚Œã�¦ã�„ã‚‹3ã�¤ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®WebExã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«åŠ ã�ˆã�¦ã€�WBS
23ã‚ˆã‚Šå‰�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚‚ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�WBS 26ã�®WebEx Bug ID 292551ã�Šã‚ˆã�³WBS 
25ã�®306639ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã�¯ã€�Common
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2008-
3558ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

WebEx Meeting Serviceãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®è˜åˆ¥

æ¬¡ã�®æ‰‹é †ã�«ã‚ˆã‚Šã€�ãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�®å�‚åŠ è€…ã�¯WebExã‚µã‚¤ãƒˆã�Œæ��ä¾›ã�™ã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ã�“ã�®æ‰‹é †ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚ˆã�£ã�¦è‹¥å¹²ç•°ã�ªã‚Šã�¾ã�™ã€‚ä»¥ä¸‹ã�®ã�™ã�¹ã�¦ã�®ä¾‹ã�®URLã�¯ã€�WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°æ‹›å¾…çŠ¶ã�®ãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°å�‚åŠ è€…ã�«æ��ä¾›ã�•ã‚Œã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ“ãƒ«ãƒ‰ç•ªå�·ã�¯ã€�XX.YY.ZZ.WWWWã�®å½¢å¼�ã�«æº–æ‹ ã�—ã�¦ã�„ã�¾ã�™ã€‚æœ€åˆ�ã�®ç•ªå�·ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ“ãƒ«ãƒ‰ç•ªå�·26.49.9.2838ã�¯ã€�WBS
26ãƒ™ãƒ¼ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ç¤ºã�—ã�¾ã�™ã€‚

WBS 26ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼š

WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ�(https://<sitename>.webex.com/)ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚ 1. 

Webãƒšãƒ¼ã‚¸ã�®å·¦å�´ã�‹ã‚‰[Support] ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ 2. 

Webãƒšãƒ¼ã‚¸ã�®å·¦å�´ã�‹ã‚‰[Downloads] ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ 3. 

ã‚µãƒ¼ãƒ�ã�«ã‚ˆã�£ã�¦æ��ä¾›ã�•ã‚Œã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�[Client
build] ã�®æ¨ªã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ 

4. 

WBS 

26ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹WebExã‚µãƒ¼ãƒ�ã�®æœ€åˆ�ã�®ä¿®æ£ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯26.49.9.2838ã�§ã�™ã€‚26.49.9.2838ã‚ˆã‚Šå‰�ã�®ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ“ãƒ«ãƒ‰ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

WBS 25ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼š



WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ�(https://<sitename>.webex.com/)ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚ 1. 

ãƒšãƒ¼ã‚¸ã�®å·¦å�´ã�§[Assistant] ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ 2. 

[Support] ãƒªãƒ³ã‚¯ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ 3. 

ãƒšãƒ¼ã‚¸ä¸Šéƒ¨ã�®å�³å�´ã�«è¡¨ç¤ºã�•ã‚Œã‚‹[Version] 
ãƒªãƒ³ã‚¯ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ 

4. 

Client 

Buildãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œãƒ�ãƒƒãƒ—ã‚¢ãƒƒãƒ—ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
5. 

ç�¾åœ¨ã€�WBS 
25ãƒ™ãƒ¼ã‚¹ã�®WebExä¼šè°ã‚µãƒ¼ãƒ“ã‚¹ã�®ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�¯ã€�ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã�Œå…¥æ‰‹å�¯èƒ½ã�«ã�ªã�£ã�Ÿæ™‚ç‚¹ã�§æ›´æ–°ã�•ã‚Œã�¾ã�™ã€‚

WBS 23ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼š

WBS 

23ãƒ™ãƒ¼ã‚¹ã�®WebExä¼šè°ã‚µãƒ¼ãƒ“ã‚¹ã‚’å®Ÿè¡Œã�™ã‚‹ã‚µãƒ¼ãƒ�ã�¯ã€�æ¬¡ã�®URLå½¢å¼�ã‚’ä½¿ç”¨ã�—ã�¦ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚

https://<sitename>.webex.com/version/wbxversionlist.do?siteurl=<sitename>

å†�è¡¨ç¤ºã�•ã‚Œã�Ÿãƒšãƒ¼ã‚¸ã�§ã€�[Client versions in files] ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«[Client 
Build] ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

ã�Ÿã�¨ã�ˆã�°ã€�WBXclient-T23L10NSP33EP13-1092.txtã�®ã€ŒT23ã€�ã�¯ã€�WBS 
23ãƒ™ãƒ¼ã‚¹ã�®ã‚·ã‚¹ãƒ†ãƒ ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco WebExã�§ã�¯ã€�WBS 
23ãƒ™ãƒ¼ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ä¿®å¾©ã�¯è¨ˆç”»ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚è©²å½“ã�™ã‚‹WBS
23ãƒ™ãƒ¼ã‚¹ã�®ã‚µãƒ¼ãƒ�ã�¯ã€�ä¿®æ£æ¸ˆã�¿ã�®WBS 
26ãƒ™ãƒ¼ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚

æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�®è©³ç´°

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ActiveXã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«(atucfobj.dll)ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ã�«atucfobj.dllã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�æ”»æ’ƒè€…ã�ŒActiveXçµŒç”±ã�§atucfobj.dllå†…ã�®è©²å½“ã�™ã‚‹é–¢æ•°ã‚’å‘¼ã�³å‡ºã�™HTMLã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã�«æ‚ªæ„�ã�®ã�‚ã‚‹ã‚³ãƒ¼ãƒ‰ã‚’åŸ‹ã‚�è¾¼ã‚€å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ¦ãƒ¼ã‚¶ã�¯ã�„ã��ã�¤ã�‹ã�®æ–¹æ³•ã�§æ‚ªæ„�ã�®ã�‚ã‚‹HTMLã�«é�é�‡ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æœ€ã‚‚ä¸€èˆ¬çš„ã�ªãƒžãƒŠãƒ¼ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

æ‚ªæ„�ã�®ã�‚ã‚‹ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚’å�«ã‚€Webã‚µã‚¤ãƒˆã‚’å�‚ç…§ã�™ã‚‹ •

é›»å�ãƒ¡ãƒ¼ãƒ«ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«åŸ‹ã‚�è¾¼ã�¾ã‚Œã�ŸHTML •

ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ãƒ³ã‚°ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ä»‹ã�—ã�¦é…�ä¿¡ã�•ã‚Œã‚‹HTML •

WebExã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚¹ã‚±ã‚¸ãƒ¥ãƒ¼ãƒ«

WBS 23ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�‹ã‚‰WBS 



26ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�¯ã€�2008å¹´9æœˆæœ«ã�¾ã�§ã�«å®Œäº†ã�™ã‚‹äºˆå®šã�§ã�™ã€‚

WBS 

25ã�®ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�2008å¹´9æœˆæœ«ã�¾ã�§ã�«å°Žå…¥ã�•ã‚Œã‚‹äºˆå®šã�§ã�™ã€‚

WBS 26ã�®å°Žå…¥ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ�è¼‰ã�—ã�Ÿã‚µãƒ¼ãƒ�ã�«ã‚ˆã�£ã�¦ãƒ›ã‚¹ãƒˆã�•ã‚Œã‚‹WebExä¼šè°ã�«å�‚åŠ ã�™ã‚‹WebExä¼šè°å�‚åŠ è€…ã�¯ã€�ä¼šè°ã�«å�‚åŠ ã�™ã‚‹å‰�ã�«ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®atucfobj.dllã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚

æ¬¡ã�®ã‚µãƒ–ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�ã��ã�®ä»–ã�®ã�„ã��ã�¤ã�‹ã�®å›žé�¿ç–ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�® Cisco 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å°Žå…¥ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ï¼ˆhttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20080814-webexï¼‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

WebEx Meeting Managerã�®æ‰‹å‹•ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰

ãƒ¦ãƒ¼ã‚¶ã�¯ã€�ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã€ŒWebExãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ç‰¹å®šã€�ã‚µãƒ–ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹æ–¹æ³•ã‚’ä½¿ç”¨ã�—ã�¦ã€�æŽ¥ç¶šã�—ã�¦ã�„ã‚‹WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã‚µãƒ¼ãƒ�ã�§ä¿®æ£æ¸ˆã�¿ã‚³ãƒ¼ãƒ‰ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

WebExã‚µãƒ¼ãƒ�ã�§ä¿®æ£æ¸ˆã�¿ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ¦ãƒ¼ã‚¶ã�¯æ‰‹å‹•ã�§Meeting
Managerã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã€�ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®atucfobj.dllã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

WebEx Meeting Managerã‚’å‰Šé™¤ã�—ã�¦ã�„ã�¾ã�™

Microsoft Windowsã�‹ã‚‰WebEx Meeting 
Managerã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã‚’å‰Šé™¤ã�™ã‚‹ã�«ã�¯ã€�Windowsã�®[Control 
Panel]ã�§[Add or Remove Programs] ãƒ¦ãƒ¼ãƒ†ã‚£ãƒªãƒ†ã‚£ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

Windows ã�§ã€�[Start] > [Control Panel] ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚ 1. 

[Add or Remove Programs] ã‚’ãƒ€ãƒ–ãƒ«ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 2. 

WebExã‚’ãƒ€ãƒ–ãƒ«ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 3. 

ãƒ�ãƒƒãƒ—ã‚¢ãƒƒãƒ—ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�§ã€�[Meeting Manager] 
ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã€�[Uninstall] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 

4. 

æŒ‡ç¤ºã�«å¾“ã�£ã�¦ã‚¢ãƒ³ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ãƒ—ãƒã‚»ã‚¹ã‚’å®Œäº†ã�—ã€�ã‚·ã‚¹ãƒ†ãƒ ã‚’å†�èµ·å‹•ã�—ã�¾ã�™ã€‚ 5. 

æ³¨ï¼šWebEx Meeting 

Managerã‚’ã‚¢ãƒ³ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿå¾Œã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ãƒ›ã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹WebExä¼šè°ã�«å�‚åŠ ã�™ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹atucfobj.dllã‚’å†�åº¦ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�¾ã�™ã€‚

ã‚ãƒ«ãƒ“ãƒƒãƒˆã�®è¨å®šã�«ã‚ˆã‚‹atucfobj.dllã�®ç„¡åŠ¹åŒ–



Microsoft 

Windowsã�®æ§‹æˆ�è¨å®šã‚’ä½¿ç”¨ã�—ã�¦ã€�atucfobj.dllã�®å®Ÿè¡Œã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã�“ã�®ãƒ¡ã‚½ãƒƒãƒ‰ã�¯ã€�DLLã�®ã‚ãƒ¼ãƒ“ãƒƒãƒˆã‚’è¨å®šã�™ã‚‹ã�¨å‘¼ã�°ã‚Œã�¾ã�™ã€‚ã�“ã�®ãƒ¡ã‚½ãƒƒãƒ‰ã‚’è¨å®šã�™ã‚‹ã�¨ã€�atucfobj.dllã�®ãƒãƒ¼ãƒ‰ã�Œé˜»æ¢ã�•ã‚Œã€�è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�Œé˜²æ¢ã�•ã‚Œã�¾ã�™ã€‚

Microsoft 

Windowsã�§ã‚ãƒ«ãƒ“ãƒƒãƒˆã‚’è¨å®šã�™ã‚‹æ‰‹é †ã�¯ã€�æ¬¡ã�®å ´æ‰€ã�«ã�‚ã‚Šã�¾ã�™ã€‚

http://support.microsoft.com/kb/240797

atucfobj.dllã�®ã‚ãƒ«ãƒ“ãƒƒãƒˆã�®è¨å®šã�¯ã€�DLLã�®ä¿®æ£ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿå¾Œã�§ã‚‚ç¶æŒ�ã�•ã‚Œã�¾ã�™ã€‚atucfobj.dllã�®ä½¿ç”¨ã‚’å†�åº¦æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�ã‚ãƒ«ãƒ“ãƒƒãƒˆã‚’è¨å®šè§£é™¤ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

atucfobj.dllã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�ãƒ¦ãƒ¼ã‚¶ã�ŒDLLã�®CLSIDã‚’çŸ¥ã�£ã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚atucfobj.dllã�®CLSIDã�¯{32E26FD9-

F435-4A20-A561-35D4B987CFDC}ã�§ã�™

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�«ã€�WebExãƒŸãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ“ã‚¹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’ç¤ºã�—ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹
First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

WBS19 Vulnerable.WBS25ã�¸ã�®ç§»è¡Œ

WBS20 Vulnerable.WBS25ã�¸ã�®ç§»è¡Œ

WBS23 Vulnerable.WBS25ã�¸ã�®ç§»è¡Œã�¯ã€�2008å¹´9æœˆæœ«ã�¾ã�§ã�«å®Œäº†ã�™ã‚‹äºˆå®šã�§ã�™ã€‚

WBS25 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�2008å¹´9æœˆæœ«ã�¾ã�§ã�«å°Žå…¥ã�•ã‚Œã‚‹äºˆå®šã�§ã�™ã€‚

WBS26 26.49.9.2838

ã�Šå®¢æ§˜ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹ãƒ—ãƒã‚»ã‚¹ã�«å¾“ã�£ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®WebExã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚¿ã‚¤ãƒ ãƒ©ã‚¤ãƒ³ã�®ã‚µãƒ–ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹æœŸé–“å†…ã�«ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’è‡ªå‹•çš„ã�«å�—ã�‘å�–ã‚Šã�¾ã�™ã€‚

Cisco 

WebExã�§ã�¯ã€�å¤‰æ›´ã�•ã‚Œã�Ÿatucfobj.dllã‚’å€‹åˆ¥ã�®ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�¨ã�—ã�¦æ��ä¾›ã�—ã�¾ã�›ã‚“ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®å•�é¡Œã�¯ã€�è¤‡æ•°ã�®å¤–éƒ¨ãƒ•ã‚©ãƒ¼ãƒ©ãƒ ã�Šã‚ˆã�³ãƒ¡ãƒ¼ãƒªãƒ³ã‚°ãƒªã‚¹ãƒˆã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

http://support.microsoft.com/kb/240797


ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã‚³ãƒ¼ãƒ‰ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080814-webex

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3
2008å¹´8æœˆ29æ—¥ ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�—ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å‘½å��æ–¹å¼�ã‚’ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2008å¹´8æœˆ18æ—¥ CVE IDã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2008å¹´8æœˆ15æ—¥ AMBãƒªãƒ³ã‚¯ã�®è¿½åŠ ã€�ã‚µã‚¤ãƒˆç”¨èªžã�®èª¿æ•´ã€�ãƒ¬ã‚¬ã‚·ãƒ¼ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¸ã�®å½±éŸ¿ã�®æ›´æ–°ã�¯ã€�[è©³ç´°(Details)]ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§è¡Œã�„ã�¾ã�™ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2008å¹´8æœˆ14æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080814-webex


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


