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Cisco Unified Communications Managerï¼ˆæ—§Cisco 

CallManagerï¼‰ã�«ã�¯ã€�è¤‡æ•°ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã€�ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹ã�¨éŸ³å£°ã‚µãƒ¼ãƒ“ã‚¹ã�®ä¸æ–ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco
ç¤¾å†…ã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚æ¬¡ã�®Cisco Unified Communications 
Managerã‚µãƒ¼ãƒ“ã‚¹ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

è¨¼æ˜Žæ›¸ä¿¡é ¼ãƒªã‚¹ãƒˆ(CTL)ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ •

Certificate Authority Proxy Functionï¼ˆCAPFï¼‰ •

Session Initiation Protocolï¼ˆSIPï¼‰ •

Simple Network Management Protocol(SNMP)ãƒˆãƒ©ãƒƒãƒ— •

ã‚·ã‚¹ã‚³ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ä¸ã�®ã�„ã��ã�¤ã�‹ã�®è„†å¼±æ€§ã�«ã�¯å½±éŸ¿ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20080514-cucmdos ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�
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High
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åˆ�å…¬é–‹æ—¥ : 2008-05-14 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : No Workarounds available
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è„†å¼±æ€§ã‚’å�«ã‚€è£½å“�ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

4.1.3SR7ã‚ˆã‚Šå‰�ã�®Cisco Unified CallManager 4.1ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

4.2(3)SR4ã‚ˆã‚Šå‰�ã�®Cisco Unified Communications Manager 4.2ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

4.3(2)ã‚ˆã‚Šã‚‚å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco Unified Communications Manager 
4.3 

•

5.1(3)ã‚ˆã‚Šå‰�ã�®Cisco Unified Communications Manager 5.xãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

6.1(1)ã‚ˆã‚Šå‰�ã�®Cisco Unified Communications Manager 6.xãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.xã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�®ç®¡ç�†è€…ã�¯ã€�Cisco
Unified Communications Managerç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰[Help] > [About 
Cisco Unified CallManager] ã�«ç§»å‹•ã�—ã€�[Details] 
ãƒœã‚¿ãƒ³ã‚’é�¸æŠžã�™ã‚‹ã�“ã�¨ã�§ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.xã�Šã‚ˆã�³6.xã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�®ç®¡ç�†è€…ã�¯ã€�Cisco
Unified Communications Manager 
Administrationã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ãƒ¡ã‚¤ãƒ³ãƒšãƒ¼ã‚¸ã‚’è¡¨ç¤ºã�—ã�¦ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�Command
Line Interfaceï¼ˆCLI; ã‚³ãƒžãƒ³ãƒ‰ ãƒ©ã‚¤ãƒ³ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼‰ã�§ show version 

active ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco Unified Communications Manager 

Expressã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Unified Communications Managerã�¯ã€�Cisco IP 
Telephonyã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ«å‡¦ç�†ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã�‚ã‚Šã€�ä¼�æ¥ã�®ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼æ©Ÿèƒ½ã‚’ã€�IPé›»è©±ã€�ãƒ¡ãƒ‡ã‚£ã‚¢å‡¦ç�†ãƒ‡ãƒ�ã‚¤ã‚¹ã€�Voice-
over-
IP(VoIP)ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã€�ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�ªã�©ã�®ãƒ‘ã‚±ãƒƒãƒˆãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«æ‹¡å¼µã�—ã�¾ã�™ã€‚

è¨¼æ˜Žæ›¸ä¿¡é ¼ãƒªã‚¹ãƒˆãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«é–¢é€£ã�™ã‚‹è„†å¼±æ€§

Cisco Unified Communications Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.xã�®Certificate Trust 
List(CTL)Providerã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹Cisco Unified 
Communications 



Managerã‚·ã‚¹ãƒ†ãƒ ã�«ã‚ˆã�£ã�¦ä¸€é€£ã�®ä¸�æ£ã�ªTCPãƒ‘ã‚±ãƒƒãƒˆã�Œå�—ä¿¡ã�•ã‚Œã‚‹ã�¨ç™ºç”Ÿã�™ã‚‹ãƒ¡ãƒ¢ãƒªæ¶ˆè²»ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�DoSçŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯TCPãƒ�ãƒ¼ãƒˆ2444ã�§ãƒªãƒƒã‚¹ãƒ³ã�—ã€�ãƒ¦ãƒ¼ã‚¶ã�Œè¨å®šã�§ã��ã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1(3)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsj80609(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1742ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Unified Communications Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.xã�Šã‚ˆã�³6.xã�®CTL 
Providerã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹Cisco Unified Communications 
Managerã‚·ã‚¹ãƒ†ãƒ ã�«ã‚ˆã�£ã�¦ä¸€é€£ã�®ä¸�æ£ã�ªTCPãƒ‘ã‚±ãƒƒãƒˆã�Œå�—ä¿¡ã�•ã‚Œã‚‹ã�¨ç™ºç”Ÿã�—ã€�DoSçŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ãƒ¡ãƒ¢ãƒªæ¶ˆè²»ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯TCPãƒ�ãƒ¼ãƒˆ2444ã�§ãƒªãƒƒã‚¹ãƒ³ã�—ã€�ãƒ¦ãƒ¼ã‚¶ã�Œè¨å®šã�§ã��ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1(3)ã�Šã‚ˆã�³6.1(1)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsi98433(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1743ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Certificate Authority Proxy Functioné–¢é€£ã�®è„†å¼±æ€§

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ã€�4.2ã€�ã�Šã‚ˆã�³4.3ã�®Certificate Authority Proxy 
Function(CAPF)ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ã€�DoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ä¸�æ£ã�ªå…¥åŠ›ã‚’å‡¦ç�†ã�™ã‚‹éš›ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚CAPFã‚µãƒ¼ãƒ“ã‚¹ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§TCPãƒ�ãƒ¼ãƒˆ3804ã�§ãƒªãƒƒã‚¹ãƒ³ã�—ã€�ãƒ¦ãƒ¼ã‚¶ã�Œè¨å®šã�§ã��ã�¾ã�™ã€‚CAPFã‚µãƒ¼ãƒ“ã‚¹ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(3)SR7ã€�4.2(3)SR4ã€�ã�Šã‚ˆã�³4.3(2)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsk46770(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1744ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

SIP é–¢é€£ã�®è„†å¼±æ€§

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.xã�Šã‚ˆã�³6.xã�«ã�¯ã€�DoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�®ã�‚ã‚‹ä¸�æ£ã�ªSIP
JOINãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«é–¢ã�™ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚Cisco
Unified Communications 
Managerã�§SIPå‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1(2)ã�Šã‚ˆã�³6.1(1)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsi48115(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1745ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ã€�4.2ã€�4.3ã€�5.xã€�ã�Šã‚ˆã�³6.xã�«ã�¯ã€�DoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹SIP
INVITEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«é–¢ã�™ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚Cisco
Unified Communications 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsj80609
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi98433
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsk46770
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi48115
https://sec.cloudapps.cisco.comRPF/register/register.do


Managerã�§SIPå‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚SIPã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.xã‚·ã‚¹ãƒ†ãƒ ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(3)SR6ã€�4.2(3)SR3ã€�4.3(2)ã€�5.1(3)ã€�ã�Šã‚ˆã�³6.1(1)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsk46944(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1747ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ã€�4.2ã€�4.3ã€�5.xã€�ã�Šã‚ˆã�³6.xã�«ã�¯ã€�DoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹SIP
INVITEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«é–¢ã�™ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚Cisco
Unified Communications 
Managerã�§SIPå‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚SIPã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.xã‚·ã‚¹ãƒ†ãƒ ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(3)SR7ã€�4.2(3)SR4ã€�4.3(2)ã€�5.1(3)ã€�ã�Šã‚ˆã�³6.1(1)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsl22355(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1748ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

SNMPãƒˆãƒ©ãƒƒãƒ—é–¢é€£ã�®è„†å¼±æ€§

Cisco Unified Communications 

Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ã€�4.2ã€�4.3ã€�5.xã€�ã�Šã‚ˆã�³6.xã�®SNMP Trap 
Agentã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹Cisco Unified Communications 
Managerã‚·ã‚¹ãƒ†ãƒ ã�«ã‚ˆã�£ã�¦ä¸€é€£ã�®ä¸�æ£ã�ªUDPãƒ‘ã‚±ãƒƒãƒˆã�Œå�—ä¿¡ã�•ã‚Œã‚‹ã�¨ç™ºç”Ÿã�—ã€�DoSçŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚SNMPãƒˆãƒ©ãƒƒãƒ—ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§UDPãƒ�ãƒ¼ãƒˆ61441ã‚’ãƒªãƒƒã‚¹ãƒ³ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Unified Communications 
Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(3)SR6ã€�4.2(3)SR3ã€�4.3(2)ã€�5.1(3)ã€�ã�Šã‚ˆã�³6.1(1)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsj24113(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2008-1746ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«é–¢é€£ã�™ã‚‹è„†å¼±æ€§

CTL 

Providerã‚µãƒ¼ãƒ“ã‚¹ã�®è„†å¼±æ€§(CSCsj80609ã�Šã‚ˆã�³CSCsi98433)ã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã‚·ã‚¹ãƒ†ãƒ ç®¡ç�†è€…ã�¯CTL
Providerã‚µãƒ¼ãƒ“ã‚¹ã�Œä¸�è¦�ã�ªå ´å�ˆã�«ã��ã‚Œã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�é€šå¸¸ã€�Cisco
Unified Communications 
Managerã�®èª�è¨¼ã�Šã‚ˆã�³æš—å�·åŒ–æ©Ÿèƒ½ã�®åˆ�æœŸè¨å®šæ™‚ã�«ã�®ã�¿å¿…è¦�ã�§ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�[Cisco

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsk46944
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsl22355
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsj24113
https://sec.cloudapps.cisco.comRPF/register/register.do


CTL Provider] ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�®é�¸æŠžã�«ã‚ˆã�£ã�¦åˆ¶å¾¡ã�•ã‚Œã�¾ã�™ã€‚

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã�§ã€�CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�®ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã‚’ç·©å’Œã�™ã‚‹ã�Ÿã‚�ã�«ã€�CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
Unified Communications 
Managerã‚·ã‚¹ãƒ†ãƒ ã�¨ã€�é€šå¸¸ã�¯ç®¡ç�†è€…ã�®ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ä¸Šã�«ã�‚ã‚‹CTLã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã�®é–“ã�§ã�®ã�¿ã€�TCPãƒ�ãƒ¼ãƒˆ2444ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚

æ³¨ï¼šCTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆï¼ˆTCPãƒ�ãƒ¼ãƒˆ2444ï¼‰ã‚’å¤‰æ›´ã�§ã��ã�¾ã�™ã€‚å¤‰æ›´ã�—ã�Ÿå ´å�ˆã�¯ã€�ä½¿ç”¨ã�™ã‚‹å€¤ã�«åŸºã�¥ã�„ã�¦ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’è¡Œã�†å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ�ãƒ¼ãƒˆã�®å€¤ã�¯ã€�Cisco
Unified Communications Manager Administrationã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§[System] > 
[Service Parameters] 
ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�«å¾“ã�£ã�¦é�©åˆ‡ã�ªã‚µãƒ¼ãƒ“ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�“ã�¨ã�§è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

CAPFé–¢é€£ã�®è„†å¼±æ€§

CAPFã‚µãƒ¼ãƒ“ã‚¹ã�®è„†å¼±æ€§(CSCsk46770)ã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã‚·ã‚¹ãƒ†ãƒ ç®¡ç�†è€…ã�¯CAPFã‚µãƒ¼ãƒ“ã‚¹ã�Œä¸�è¦�ã�ªå ´å�ˆã�«ã��ã‚Œã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚CAPFã‚µãƒ¼ãƒ“ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�Cisco
Unified Communications Managerã‚·ã‚¹ãƒ†ãƒ ã�¨IP 
Phoneãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚»ã‚ãƒ¥ã‚¢ã�ªå±•é–‹ã�®ã�Ÿã‚�ã�«è¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿å¿…è¦�ã�§ã�™ã€‚é›»è©±æ©Ÿã�Œè¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�¯ã€�CAPFã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚CAPFã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�[Cisco
Certificate Authority Proxy Function] 
ãƒ¡ãƒ‹ãƒ¥ãƒ¼é�¸æŠžã�«ã‚ˆã�£ã�¦åˆ¶å¾¡ã�•ã‚Œã�¾ã�™ã€‚

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã�§ã€�CAPFã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚CAPFã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�CAPFã‚µãƒ¼ãƒ“ã‚¹ã‚’åˆ©ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹IP
Phoneãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ã�¿ã€�TCPãƒ�ãƒ¼ãƒˆ3804ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚

SIP é–¢é€£ã�®è„†å¼±æ€§

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã�§ã€�SIPã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚Cisco
Unified Communications 
Managerã‚µãƒ¼ãƒ�ã�¸ã�®SIPã‚¢ã‚¯ã‚»ã‚¹ã‚’å¿…è¦�ã�¨ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ã�¿ã€�ãƒ�ãƒ¼ãƒˆ5060ã�Šã‚ˆã�³5061ã�¸ã�®TCP/UDPã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚

SNMPãƒˆãƒ©ãƒƒãƒ—é–¢é€£ã�®è„†å¼±æ€§

SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã�®è„†å¼±æ€§(CSCsj24113)ã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã‚·ã‚¹ãƒ†ãƒ ç®¡ç�†è€…ã�¯SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚Cisco
Unified Communications Manager 
4.xã‚·ã‚¹ãƒ†ãƒ ã�§ã�¯ã€�SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã�¯çµ„ã�¿è¾¼ã�¿ã�®Windows
SNMPã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚ˆã�£ã�¦åˆ¶å¾¡ã�•ã‚Œã�¾ã�™ã€‚Windows 
SNMPã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�[Start] > [Programs] > [Administrative 
Tools] > [Services] ã�«ç§»å‹•ã�—ã€�SNMP Serviceã‚’å�œæ¢ã�—ã�¾ã�™ã€‚

æ³¨ï¼šWindows Serviceè¨å®šç”»é�¢ã�«è¡¨ç¤ºã�•ã‚Œã‚‹SNMP Trap 
Serviceã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«ã�¯é�©ç”¨ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã�¾ã�Ÿã€�ã�“ã�®ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�—ã�¦ã‚‚ã€�ã�“ã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�¨ã�—ã�¦ã�®åˆ©ç‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚Cisco
Unified Communications Manager 
5.xã�Šã‚ˆã�³6.xã‚·ã‚¹ãƒ†ãƒ ã�®å ´å�ˆã€�SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�[Control



Center Feature Services]ç”»é�¢ã�®[Cisco CallManager SNMP Service] 
ã�®é�¸æŠžã�«ã‚ˆã�£ã�¦åˆ¶å¾¡ã�•ã‚Œã�¾ã�™ã€‚

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã�§ã€�SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚SNMPãƒˆãƒ©ãƒƒãƒ—ã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹ç®¡ç�†ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ã�®ã�¿ã€�UDPãƒ�ãƒ¼ãƒˆ61441ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚

Cisco Unified Communications Manager 4.xã‚·ã‚¹ãƒ†ãƒ ã�®å ´å�ˆã€�Cisco Unified 
Communications 
Managerã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/4_2_3/ccmsrva/sasrvact.html

Cisco Unified Communications Manager 5.xã�Šã‚ˆã�³6.xã‚·ã‚¹ãƒ†ãƒ ã�®å ´å�ˆã€�Cisco Unified 
Communications 
Managerã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/5_0_1/ccmsrva/sasrvact.html#wp1048220

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«å°Žå…¥ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-

20080514-cucmdos

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco Unified 

CallManagerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(3)SR7ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹Cisco
Unified 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


