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日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要

2 組の脆弱性は Windows User-Changeable Password （UCP）アプリケーションのための Cisco
Secure Access Control Server （ACS）で検出され、Cisco に Felix 「FX」Lindner によって、
Gmbh Recurity ラボ報告されました。

UCP がインストールされている上位 システムの任意 の コードのリモート実行という結果に終る
可能性がある UCP アプリケーションの複数のバッファオーバーフロー条件が最初に脆弱性の設
定 されるによって当たります。

脆弱性の第 2 セットによっては UCP アプリケーションページのクロスサイト スクリプティング
が当たります。

脆弱性のセットは両方ともリモートで不正利用でき有効 な ユーザ 資格情報を必要としません。

Cisco はこれらの脆弱性に対処する UCP のためのフリーソフト アップデートをリリースしまし
た。

これらの脆弱性を軽減する回避策がありません。

このアドバイザリは http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20080312-ucp で掲示されます。

該当製品

修正済みソフトウェア
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4.2 以前の UCP バージョンは影響を受けています。 ユーザはシステムでインストールされる
UCP のバージョンを判別するために次のステップを実行できます:

UCP がインストールされているシステムへのログイン。1.
Windows コマンド プロンプトを開いて下さい。2.
UCP のインストールの間に規定 された CGI スクリプトのデフォルト ディレクトリに現
在の作業ディレクトリを変更して下さい。デフォル トインストール ディレクトリは「
C:\Inetpub\Wwwroot\securecgi -ビン」です。 このディレクトリの中では、CSuserCGI
ver コマンドを実行して下さい。

3.

戻った出力は CSuserCGI バージョンを表したものです。 以前のどのバージョンでも 4.2 脆弱
です。 次の例はインストールされる UCP バージョン 4.2 とのシステムを示したものです。

C:\> c:

C:\> cd c:\inetpub\Wwwroot\securecgi-bin

C:\Inetpub\Wwwroot\securecgi-bin>CSuserCGI ver

CSuserCGI 4.2, Copyright 2008 Cisco Systems Inc

脆弱性を含んでいないことが確認された製品

インストールされる UCP のない Cisco Secure ACS for Windows または Cisco Secure ACS ソ
リューション エンジンのインストールは脆弱ではないです。

Cisco Secure ACS for UNIX は UCP ユーティリティをサポートしないし、脆弱ではないです。

他のシスコ製品においてこのアドバイザリの影響を受けるものは、現在確認されていません。

改訂履歴

リビジョ
ン 1.1

2008-Mar-
14

更新済ソフトウェアダウンロー
ド リンク。

リビジョ
ン 1.0

2008-Mar-
12 初版リリース

利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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