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IOS 
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æ¬¡ã�®ä¾‹ã�¯ã€�æš—å�·åŒ–ã‚µãƒ�ãƒ¼ãƒˆã‚’å�«ã‚€ IOS 
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<#root>

Router>

show version
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Hyper Text Transfer Protocol over SSLï¼ˆHTTPSï¼‰

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§HTTPSã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

run | include ip httpã€‚æ¬¡ã�®ä¾‹ã�¯ã€�HTTPS 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router#

show run | include secure-server

 
ip http secure-server 
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ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 



<#root>

Router#

show run | include secure-server

no ip http secure-server 

 

SSL ã‚µãƒ�ãƒ¼ãƒˆä»˜ã�� CNS ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆ

SSL ã‚µãƒ�ãƒ¼ãƒˆä»˜ã�� CNS 
ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã�¯ã€�æš—å�·åŒ–ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ Cisco IOS 
ã‚¤ãƒ¡ãƒ¼ã‚¸ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�®ã�¿æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�SSL
ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã‚ˆã�†ã�« CNS 
ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>
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show run | include cns config initial

cns config initial 10.1.1.1 encrypt no-persist 
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HTTPS èª�è¨¼ãƒ—ãƒã‚ã‚·ã�®ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« ã‚µãƒ�ãƒ¼ãƒˆ

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ HTTPS 
ã�®èª�è¨¼ãƒ—ãƒã‚ã‚·ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�show
ip auth-proxy configuration 
ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�HTTPS 
ã�®èª�è¨¼ãƒ—ãƒã‚ã‚·ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router#

show ip auth-proxy configuration

 
Authentication cache time is 60 minutes 
Authentication Proxy Rule Configuration 
Auth-proxy name my_pxy 
http list not specified auth-cache-time 1 minutes 
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ã�®èª�è¨¼ãƒ—ãƒã‚ã‚·ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

Cisco IOS ã‚¯ãƒ©ã‚¤ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPNï¼ˆWebVPNï¼‰æ‹¡å¼µã‚µãƒ�ãƒ¼ãƒˆ

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco IOS ã‚¯ãƒ©ã‚¤ãƒ³ãƒˆãƒ¬ã‚¹ SSL 
VPNï¼ˆWebVPNï¼‰æ‹¡å¼µã‚µãƒ�ãƒ¼ãƒˆã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�show
webvpn gateway ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�Cisco IOS 
ã‚¯ãƒ©ã‚¤ãƒ³ãƒˆãƒ¬ã‚¹ SSL 
VPNï¼ˆWebVPNï¼‰æ‹¡å¼µã‚µãƒ�ãƒ¼ãƒˆã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router#

show webvpn gateway

 
 
Gateway Name                       Admin  Operation 
------------                       -----  --------- 
web-server                         up     up 

 

ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ã‚‚å‡ºåŠ›ã�Œç”Ÿæˆ�ã�•ã‚Œã�ªã�„å ´å�ˆã€�Cisco
IOS ã‚¯ãƒ©ã‚¤ãƒ³ãƒˆãƒ¬ã‚¹ SSL 
VPNï¼ˆWebVPNï¼‰æ‹¡å¼µã‚µãƒ�ãƒ¼ãƒˆã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

SSL ã�¨ã�¯ã€�2 
ã�¤ã�®ãƒ›ã‚¹ãƒˆé–“ã�§ã�®æŽ¥ç¶šã�®å®‰å…¨æ€§ã‚’é«˜ã‚�ã‚‹è¨è¨ˆã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚SSL
ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ã€�RFC4346 
ã�§å®šç¾©ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ç�†è§£ã�™ã‚‹ã�Ÿã‚�ã�«ã�¯å¿…è¦�ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�RFC4346
ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã€Œ7.3 handshake Protocol 
Overviewã€�ã�Šã‚ˆã�³å�Œã‚»ã‚¯ã‚·ãƒ§ãƒ³å†…ã�®å›³ 1 
ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚RFC4346ã�®ãƒ†ã‚ã‚¹ãƒˆã�¯ã€�http://tools.ietf.org/html/rfc4346#section-

7.3ã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

http://tools.ietf.org/html/rfc4346#section-7.3
http://tools.ietf.org/html/rfc4346#section-7.3


æ”»æ’ƒè€…ã�¯ TCP 
æŽ¥ç¶šã�®ç¢ºç«‹å¾Œã€�ãƒ¦ãƒ¼ã‚¶å��/ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯è¨¼æ˜Žæ›¸ã�ªã�©ã�®èª�è¨¼ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�®äº¤æ�›å‰�ã�«ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®æ‚ªç”¨ã‚’é–‹å§‹ã�§ã��ã�¾ã�™ã€‚å®Œå…¨ã�ª
TCP ã‚¹ãƒªãƒ¼ã‚¦ã‚§ã‚¤ 
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�®è¦�æ±‚äº‹é …ã‚’æº€ã�Ÿã�™ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°
IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ã‚ˆã�£ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã‚’ä½Žæ¸›ã�§ã��ã�¾ã�™ã€‚

SSL 

ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œã�™ã�§ã�«ç¢ºç«‹ã�—ã�¦ã�„ã‚Œã�°ã€�æ”»æ’ƒå¯¾è±¡ã�§ã�‚ã‚‹ 2 
ã�¤ã�®ãƒ‡ãƒ�ã‚¤ã‚¹é–“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’æ”»æ’ƒè€…ã�Œå‚�å�—ã�—ã�¦ã‚‚ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’æ‚ªç”¨ã�§ã��ã�¾ã�›ã‚“ã€‚SSL
ã�¯ã�“ã�®ã‚ˆã�†ã�ªæ³¨å…¥ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ã�“ã�®ã‚ˆã�†ã�ªæ”»æ’ƒã�«ã‚ˆã�£ã�¦ã€�æ—¢å˜ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œ
TCP RST 
ã�ªã�©ã‚’ä»‹ã�—ã�¦ç•°å¸¸çµ‚äº†ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�æ”»æ’ƒè€…ã�¯æ–°ã�—ã�„
SSL ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã‚‹ã�¾ã�§å¾…æ©Ÿã�—ã€�æ–°ã�—ã�„ SSL 
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®é–‹å§‹æ™‚ã�«æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã‚’æ³¨å…¥ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�è„†å¼±æ€§ã�®æ‚ªç”¨ã‚’è©¦ã�¿ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ClientHello 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«ã‚ˆã�£ã�¦ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ä¸�æ£å½¢å¼�ã�® ClientHello 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ClientHello
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯ã�¾ã�šã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œã‚µãƒ¼ãƒ�ã�«æŽ¥ç¶šã�™ã‚‹ã�¨é€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚ã�¾ã�Ÿã€�SSL
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ç¢ºç«‹å¾Œã�«ã‚‚é€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯æš—å�·åŒ–ã�•ã‚Œã�Ÿãƒˆãƒ³ãƒ�ãƒ«å†…ã�§é€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsb12598(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™

ChangeCipherSpec 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«ã‚ˆã�£ã�¦ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ä¸�æ£å½¢å¼�ã�® ChangeCipherSpec 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ChangeCipherSpec
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯ã€�ClientHello ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Šã‚ˆã�³ ServerHello 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®äº¤æ�›å¾Œã�«ã�®ã�¿é€�ä¿¡ã�§ã��ã�¾ã�™ã€‚ã�»ã�¨ã‚“ã�©ã�®å ´å�ˆã€�ChangeCipherSpec
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯æš—å�·åŒ–ã�•ã‚Œã�Ÿãƒˆãƒ³ãƒ�ãƒ«å†…ã�§é€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsb40304(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™

Finished 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«ã‚ˆã�£ã�¦ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb12598
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb40304
https://sec.cloudapps.cisco.comRPF/register/register.do


è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ä¸�æ£å½¢å¼�ã�® Finished 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯ã€�SSL
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ã�®ã�¿é€�ä¿¡ã�§ã��ã�¾ã�™ã�Œã€�æœ€åˆ�ã�®ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¨ã�—ã�¦é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚Finished
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯å¸¸ã�«ã€�æš—å�·åŒ–ã�•ã‚Œã�Ÿãƒˆãƒ³ãƒ�ãƒ«å†…ã�§é€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsd92405(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™

è„†å¼±æ€§ã‚¹ã‚³ã‚¢è©•ä¾¡ã�®è©³ç´°

Cisco ã�§ã�¯ã€�Common Vulnerability Scoring 
Systemï¼ˆCVSSï¼‰ã�«åŸºã�¥ã��ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¹ã‚³ã‚¢ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚

Cisco 

ã�§ã�¯åŸºæœ¬ã‚¹ã‚³ã‚¢ã�¨ç�¾çŠ¶ã‚¹ã‚³ã‚¢ã‚’è©•ä¾¡ã�—ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã�“ã‚Œã‚‰ã‚’ç”¨ã�„ã�¦ç’°å¢ƒè©•ä¾¡ã‚¹ã‚³ã‚¢
ï¼ˆEnvironmental Scoreï¼‰ 
ã‚’ç®—å‡ºã�—ã€�å€‹ã€…ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿åº¦ã‚’å°Žã��å‡ºã�™ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

Cisco PSIRT 

ã�¯ã€�ã�™ã�¹ã�¦ã�®ã‚±ãƒ¼ã‚¹ã�«ã�Šã�‘ã‚‹é‡�ã�¿ã‚’ã€Œæ¨™æº–ã€�ã�«è¨å®šã�—ã�¾ã�™ã€‚ç‰¹å®šã�®è„†å¼±æ€§ã�®ç’°å¢ƒçš„å½±éŸ¿ã‚’åˆ¤æ–ã�™ã‚‹éš›ã�«ã�¯ã€�é‡�ã�¿ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

CVSS 

ã�¯ã€�è„†å¼±æ€§ã�®é‡�å¤§åº¦ã‚’ä¼�ã�ˆã‚‹æ¨™æº–ãƒ™ãƒ¼ã‚¹ã�®ã‚¹ã‚³ã‚¢è©•ä¾¡æ–¹å¼�ã�§ã�‚ã‚Šã€�å¯¾å¿œã�®ç·Šæ€¥åº¦ã‚„å„ªå…ˆåº¦ã‚’åˆ¤æ–ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�http://www.cisco.com/web/about/security/intelligence/cvss-

qandas.htmlã�§CVSSã�«é–¢ã�™ã‚‹ã��ã�®ä»–ã�®è³ªå•�ã�«å›žç”ã�™ã‚‹ã�Ÿã‚�ã�®FAQã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�https://sec.cloudapps.cisco.com/security/center/cvssCalculator.xã�§å€‹ã€…ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ç’°å¢ƒã�¸ã�®å½±éŸ¿ã‚’è¨ˆç®—ã�™ã‚‹CVSSè¨ˆç®—ãƒ„ãƒ¼ãƒ«ã‚‚æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

CSCsb12598ï¼šProcessing ClientHello messages

CSCsb12598ã�®ç’°å¢ƒã‚¹ã‚³ã‚¢ã‚’è¨ˆç®—ã�™ã‚‹

CVSS åŸºæœ¬ã‚¹ã‚³ã‚¢ï¼š3.3

æ”»æ’ƒå…ƒåŒºåˆ† æ”»æ’ƒæ�¡ä»¶ã�®è¤‡é›‘ã�• [Authentication] æ©Ÿå¯†æ€§ã�¸ã�®å½±éŸ¿ å®Œå…¨æ€§ã�¸ã�®å½±éŸ¿ å�¯ç”¨æ€§ã�¸ã�®å½±éŸ¿ å½±éŸ¿ã�®é‡�ã�¿

Remote ä½Žã�„ ä¸�è¦� ã�ªã�— ã�ªã�— å®Œäº† Normal

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd92405
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html
http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb12598
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=AV:R/AC:L/Au:NR/C:N/I:N/A:C/B:N/E:F/RL:O/RC:C


ç�¾çŠ¶ã‚¹ã‚³ã‚¢ï¼š2.7

æ”»æ’ƒã�•ã‚Œã‚‹å�¯èƒ½æ€§ åˆ©ç”¨å�¯èƒ½ã�ªå¯¾ç–ã�®ãƒ¬ãƒ™ãƒ« Report Confidence

æ©Ÿèƒ½ã�™ã‚‹ æ£å¼� ç¢ºèª�æ¸ˆ

CSCsb40304ï¼šProcessing ChangeCipherSpec messages

CSCsb40304ã�®ç’°å¢ƒã‚¹ã‚³ã‚¢ã‚’è¨ˆç®—ã�™ã‚‹

CVSS åŸºæœ¬ã‚¹ã‚³ã‚¢ï¼š3.3

æ”»æ’ƒå…ƒåŒºåˆ† æ”»æ’ƒæ�¡ä»¶ã�®è¤‡é›‘ã�• [Authentication] æ©Ÿå¯†æ€§ã�¸ã�®å½±éŸ¿ å®Œå…¨æ€§ã�¸ã�®å½±éŸ¿ å�¯ç”¨æ€§ã�¸ã�®å½±éŸ¿ å½±éŸ¿ã�®é‡�ã�¿

Remote ä½Žã�„ ä¸�è¦� ã�ªã�— ã�ªã�— å®Œäº† Normal

ç�¾çŠ¶ã‚¹ã‚³ã‚¢ï¼š2.7

æ”»æ’ƒã�•ã‚Œã‚‹å�¯èƒ½æ€§ åˆ©ç”¨å�¯èƒ½ã�ªå¯¾ç–ã�®ãƒ¬ãƒ™ãƒ« Report Confidence

æ©Ÿèƒ½ã�™ã‚‹ æ£å¼� ç¢ºèª�æ¸ˆ

CSCsd92405ï¼šProcessing Finished messages

CSCsd92405ã�®ç’°å¢ƒã‚¹ã‚³ã‚¢ã‚’è¨ˆç®—ã�™ã‚‹

CVSS åŸºæœ¬ã‚¹ã‚³ã‚¢ï¼š3.3

æ”»æ’ƒå…ƒåŒºåˆ† æ”»æ’ƒæ�¡ä»¶ã�®è¤‡é›‘ã�• [Authentication] æ©Ÿå¯†æ€§ã�¸ã�®å½±éŸ¿ å®Œå…¨æ€§ã�¸ã�®å½±éŸ¿ å�¯ç”¨æ€§ã�¸ã�®å½±éŸ¿ å½±éŸ¿ã�®é‡�ã�¿

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb40304
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=AV:R/AC:L/Au:NR/C:N/I:N/A:C/B:N/E:F/RL:O/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd92405
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=AV:R/AC:L/Au:NR/C:N/I:N/A:C/B:N/E:F/RL:O/RC:C


Remote ä½Žã�„ ä¸�è¦� ã�ªã�— ã�ªã�— å®Œäº† Normal

ç�¾çŠ¶ã‚¹ã‚³ã‚¢ï¼š2.7

æ”»æ’ƒã�•ã‚Œã‚‹å�¯èƒ½æ€§ åˆ©ç”¨å�¯èƒ½ã�ªå¯¾ç–ã�®ãƒ¬ãƒ™ãƒ« Report Confidence

æ©Ÿèƒ½ã�™ã‚‹ æ£å¼� ç¢ºèª�æ¸ˆ

å›žé�¿ç–

ã�“ã�“ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„ã‚ˆã�†ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹å”¯ä¸€ã�®æ–¹æ³•ã�¯ã€�è©²å½“ã�™ã‚‹ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã�Ÿã� ã�—ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®é€šå¸¸ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�¨é�‹ç”¨ã�Œã�“ã‚Œã‚‰ã�®ã‚µãƒ¼ãƒ“ã‚¹ã�«ä¾�å˜ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ä¸�æ£ã�ªãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’é˜²ã��ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’ç·©å’Œã�§ã��ã�¾ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®
Cisco 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å°Žå…¥ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹ã€�æ¬¡ã�®
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�®é–¢é€£ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯å…ˆã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-

amb-20070522-SSL

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°ï¼ˆCoPPï¼‰

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°ï¼šã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°(CoPP)ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�¨ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ã‚’æ¨™çš„ã�¨ã�™ã‚‹æ”»æ’ƒã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�§ã��ã�¾ã�™ã€‚CoPP
ã�¯ã€�Cisco IOS ãƒªãƒªãƒ¼ã‚¹ ãƒˆãƒ¬ã‚¤ãƒ³ 
12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�ã�Šã‚ˆã�³ 12.4T 
ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

æ¬¡ã�® CoPP ã�®ä¾‹ã�§ã�¯ã€�permit 
ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚Šæ‚ªç”¨ãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹ ACL 
ã‚¨ãƒ³ãƒˆãƒªã�Œãƒ�ãƒªã‚·ãƒ¼ ãƒžãƒƒãƒ—ã�® drop 
æ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦å»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€�ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ï¼ˆè¡¨ç¤ºã�ªã�—ï¼‰ã�«ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼
ãƒžãƒƒãƒ— drop æ©Ÿèƒ½ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

 

! Include deny statements up front for any protocols/ports/IP addresses that 
!-- should not be impacted by CoPP 
 
! Include permit statements for the protocols/ports that will be governed by CoPP 
access-list 100 permit tcp any any eq 443 
 
!-- Permit (Police or Drop)/Deny (Allow) all other Layer3 and Layer4 

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20070522-SSL
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20070522-SSL


!-- traffic in accordance with existing security policies and 
!-- configurations for traffic that is authorized to be sent 
!-- to infrastructure devices. 
! 
!-- Create a Class-Map for traffic to be policed by 
!-- the CoPP feature. 
! 
class-map match-all drop-SSL-class 
 match access-group 100 
 
! 
!-- Create a Policy-Map that will be applied to the 
!-- Control-Plane of the device. 
! 
policy-map drop-SSL-policy 
 class drop-SSL-class 
   drop 
 
!-- Apply the Policy-Map to the Control-Plane of the 
!-- device. 
! 
control-plane 
 service-policy input drop-SSL-policy 

 

Cisco IOS ãƒˆãƒ¬ã‚¤ãƒ³ 12.0Sã€�12.2Sã€�ã�Šã‚ˆã�³ 12.2SX ã�§ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ 
ãƒžãƒƒãƒ—ã�®æ§‹æ–‡ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ç•°ã�ªã‚Šã�¾ã�™ã€‚

 

policy-map drop-SSL-policy 
 class drop-SSL-class 
 police 32000 1500 1500 conform-action drop exceed-action drop 

 

æ³¨ï¼šä¸Šè¨˜ã�®CoPPã�®ä¾‹ã�§ã�¯ã€�æ‚ªç”¨ãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹ã€Œpermitã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’æŒ�ã�¤ACLã‚¨ãƒ³ãƒˆãƒªã�«ã‚ˆã‚Šã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®dropæ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦ã��ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œå»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€�ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�¨ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®dropæ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

CoPPæ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.htmlã�Šã‚ˆã�³http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gtrtlimt.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Access Control Listï¼ˆACL; ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆï¼‰

ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 

ãƒªã‚¹ãƒˆï¼ˆACLï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æ”»æ’ƒã‚’ç·©å’Œã�§ã��ã�¾ã�™ã€‚ACL
ã�§ã�¯ã€�æ£è¦�ã�®é€�ä¿¡å…ƒã�‹ã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«åˆ°é�”ã�§ã��ã€�ä»–ã�®ã�™ã�¹ã�¦ã�®ãƒ‘ã‚±ãƒƒãƒˆã�¯å»ƒæ£„ã�•ã‚Œã‚‹ã‚ˆã�†ã�«æŒ‡å®šã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹é€�ä¿¡å…ƒã�‹ã‚‰ã�®æ£è¦�ã�®
SSL ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’è¨±å�¯ã�—ã€�ä»–ã�®ã�™ã�¹ã�¦ã�® SSL 
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’æ‹’å�¦ã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

access-list 101 permit tcp host <legitimate_host_IP_address> host <router_IP_address> port 443 
access-list 101 deny tcp any any port 443 

 

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.html
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gtrtlimt.html


ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€Œç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�ï¼‰ã�¨ã��ã‚Œã�žã‚Œã�®æ��ä¾›æ—¥ã�Œã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�åˆ—ã�¨ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªãƒªãƒªãƒ¼ã‚¹ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ã€�ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ä»¥ä¸Šï¼ˆæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
ãƒ©ãƒ™ãƒ«ä»¥ä¸Šï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�¨ã�„ã�†ç”¨èªžã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®URLã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚http://www.cisco.com/warp/public/620/1.html

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

è©²å½“ã�™ã‚‹ 12.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0WC 12.0(5)WC17  

12.0XE è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E8ä»¥é™�ã�«ç§»è¡Œ

12.0XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

http://www.cisco.com/go/psirt
http://www.cisco.com/warp/public/620/1.html


12.0XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XK è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XL è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XN è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XR è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.0XV è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

è©²å½“ã�™ã‚‹ 12.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.1 è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1AY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA9ä»¥é™�ã�«ç§»è¡Œ

12.1CX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1(26)E8  

12.1E
12.1(27b)E2ã€‚2007 å¹´ 6 æœˆ 25 

æ—¥å…¬é–‹
 

12.1EA 12.1(22)EA9  



12.1EB
12.1(26)EB2ã€‚2007 å¹´ 7 æœˆ 30 

æ—¥å…¬é–‹
 

12.1EC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(21)BCä»¥é™�ã�«ç§»è¡Œ

12.1EW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA9ä»¥é™�ã�«ç§»è¡Œ

12.1EX è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E8ä»¥é™�ã�«ç§»è¡Œ

12.1EY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E8ä»¥é™�ã�«ç§»è¡Œ

12.1T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1XC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1XD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã‚’ç§»è¡Œ

12.1XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã‚’ç§»è¡Œ

12.1XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(46)ä»¥é™�ã�«ç§»è¡Œ

12.1XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ



12.1XP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1XT è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(22)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XU è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(22)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1YB è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(22)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1YD è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(22)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1YE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.1YI è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(22)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

è©²å½“ã�™ã‚‹ 12.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.2 12.2(40a) 12.2(46)

12.2B è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2BC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(21)BCä»¥é™�ã�«ç§»è¡Œ

12.2BW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã‚’ç§»è¡Œ



12.2BY è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2BZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2CX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(21)BCä»¥é™�ã�«ç§»è¡Œ

12.2CY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(21)BCä»¥é™�ã�«ç§»è¡Œ

12.2CZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2DD è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2EW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA9ä»¥é™�ã�«ç§»è¡Œ

12.2EWA 12.2(25)EWA9  

12.2EX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2EY è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2EZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2FX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2FY è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEG2ä»¥é™�ã�«ç§»è¡Œ

12.2FZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(35)SEä»¥é™�ã�«ç§»è¡Œ

12.2JA è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)JAä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚



12.2JK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.2(14)S13a

12.2(18)S0a12.2S

12.2(20)S9a

12.2(25)S12

12.2(28)SB4b  

12.2SB

12.2(31)SB2  

12.2SBC è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(31)SB2ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2SE   12.2(35)SE

12.2SEA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2SEB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2SEC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2SED è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SEE3ä»¥é™�ã�«ç§»è¡Œ

12.2SEE 12.2(25)SEE3  

12.2SEF è„†å¼±æ€§ã�‚ã‚Šã€�12.2(35)SEä»¥é™�ã�«ç§»è¡Œ

12.2SEG 12.2(25)SEG2  



12.2SG 12.2(37)SG

12.2SGA 12.2(31)SGA2ã€‚2007 å¹´ 6 æœˆ 11 æ—¥å…¬é–‹

12.2SRA 12.2(33)SRA2  

12.2SU è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2(28)SV2  

12.2SV

12.2(29)SV3  

12.2SW 12.2(25)SW9  

12.2SX è„†å¼±æ€§ï¼š12.2(18)SXE6aä»¥é™�ã�«ç§»è¡Œ

12.2SXA è„†å¼±æ€§ï¼š12.2(18)SXE6aä»¥é™�ã�«ç§»è¡Œ

12.2SXB è„†å¼±æ€§ï¼š12.2(18)SXE6aä»¥é™�ã�«ç§»è¡Œ

12.2SXD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(18)SXE6aã�«ç§»è¡Œ

12.2SXE 12.2(18)SXE6a  

12.2SXF 12.2(18)SXF8  

12.2SY è„†å¼±æ€§ï¼š12.2(18)SXE6aä»¥é™�ã�«ç§»è¡Œ

12.2T è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã‚’ç§»è¡Œ



12.2TPC 12.2(8)TPC10b  

12.2XA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(21)BCä»¥é™�ã�«ç§»è¡Œ

12.2XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XI è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2 XK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ



12.2XR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XS è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2XW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YD è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YE è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)S12ä»¥é™�ã�«ç§»è¡Œ

12.2YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2YL è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YM è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ



12.2YN è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YQ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YR è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YU è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YV è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YW è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YX è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YY è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2YZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZA è„†å¼±æ€§ï¼š12.2(18)SXE6aä»¥é™�ã�«ç§»è¡Œ

12.2ZB è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2ZD è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(22)ä»¥é™�ã�«ç§»è¡Œ

12.2ZF è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2ZH è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„



12.2ZJ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2ZL è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZN è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.2ZU è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZV è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZW è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZX è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.3 12.3(21a) 12.3(22)

12.3B è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3BC 12.3(17b)BC5 12.3(21)BC

12.3JA   12.3(11)JA

12.3JEA   12.3(8)JEA

12.3JK è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3JX è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„



12.3T è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3TPC 12.2(8)TPC10b  

12.3XA è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XB è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XD è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XE è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XF è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XH è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XI è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3XK è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XR è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„



12.3XS è„†å¼±æ€§ã�‚ã‚Šã€�12.4(10)ä»¥é™�ã�«ç§»è¡Œ

12.3XU è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3XW è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3XX 12.3(8)XX2d  

12.3YA è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3YD è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YF è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YG è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YH è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YI è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YQ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YS è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YT è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YU è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„



12.3YX è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3YZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

è©²å½“ã�™ã‚‹ 12.4 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.4(3h)

12.4(7d)12.4

12.4(8c)

12.4(10)

12.4(4)T6

12.4(6)T712.4T

12.4(9)T3

12.4(11)T

12.4XA è„†å¼±æ€§ã�‚ã‚Šã€�12.4(11)Tä»¥é™�ã�«ç§»è¡Œ

12.4XB è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.4XC 12.4(4)XC4  

12.4XD 12.4(4)XD5  

12.4XE è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„
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1.4
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ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3

2007 å¹´ 10 æœˆ 19 

æ—¥

12.4 ã�®ãƒªãƒ“ãƒ«ãƒ‰ ãƒªãƒªãƒ¼ã‚¹ã‚’ 12.4(3)g ã�‹ã‚‰ 12.4(3h) 
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ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2

2007 å¹´ 6 æœˆ 27 

æ—¥

12.2SXF ã�®ç¬¬ 1 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚’ã€�12.2(18)SXF7 
ã�‹ã‚‰ 12.2(18)SXF8 ã�«å¤‰æ›´ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1

2007 å¹´ 5 æœˆ 25 

æ—¥
ä¿®æ£ IOS ãƒªãƒªãƒ¼ã‚¹ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2007 å¹´ 5 æœˆ 22 

æ—¥
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


