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Low
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20060920-guardxss

åˆ�å…¬é–‹æ—¥ : 2006-09-20 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2012-01-02 12:18

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 1.9

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2006-

4909

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060920-guardxss
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060920-guardxss
http://tools.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=CVSS:1.0/AV:R/AC:H/Au:NR/C:N/I:P/A:N/B:N/E:U/RL:O/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4909
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4909
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Cisco Guard Version 3.1(0.12) 
 
GUARD login:

 

ã�“ã�®ä¾‹ã�§ã�¯ã€�Cisco 
Guardã�¯ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.1ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ä»®æƒ³ç«¯æœ«ã�®å ´å�ˆã€�æ‰‹é †ã�¯å�Œã�˜ã�§ã�™ã�Œã€�ã‚·ãƒªã‚¢ãƒ«ãƒ»ã‚±ãƒ¼ãƒ–ãƒ«ã‚„ç«¯æœ«ã‚¨ãƒŸãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ»ãƒ—ãƒã‚°ãƒ©ãƒ ã�¯å¿…è¦�ã�‚ã‚Šã�¾ã�›ã‚“ï¼ˆæ¨™æº–ã�®ã‚ãƒ¼ãƒœãƒ¼ãƒ‰ã�¨ãƒ¢ãƒ‹ã‚¿ãƒ¼ã�¯ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ç›´æŽ¥æŽ¥ç¶šã�•ã‚Œã�¾ã�™ï¼‰ã€‚ 

•

ãƒªãƒ¢ãƒ¼ãƒˆã‚»ã‚ãƒ¥ã‚¢ã‚·ã‚§ãƒ«(SSH)æŽ¥ç¶š  

SSHã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ä»‹ã�—ã�¦ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã‚’å�–å¾—ã�™ã‚‹ã�«ã�¯ã€�SSHã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦Cisco
Guardã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�show 

versionã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹(CLI)ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚ 
 

<#root>

prompt$ ssh admin@guard.example.com 
admin@guard.example.com's password: 
Last login: Wed Nov 24 22:45:53 on ttyS0 
admin@GUARD#

show version

Copyright (c) 2000-2004 Cisco Systems, Inc. All rights reserved. 
 
Software License Agreement 
 
[...] 
 
Cisco Anomaly Guard 

Release: 3.1(0.12)

Date:    2004/10/27 19:58:14 
 
GUARD uptime is 3 weeks, 3 days, 17 hours, 53 minutes 
System Serial Number:  XXXXXXX
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ãƒªãƒ³ã‚¯ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚ 
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httpãƒ¡ã‚¿ãƒªãƒ•ãƒ¬ãƒƒã‚·ãƒ¥ã‚’ãƒ–ãƒ©ã‚¦ã‚¶ã�«æ��ä¾›ã�™ã‚‹ä»£ã‚�ã‚Šã�«ã€�Guardã�¯ãƒ¬ã‚¤ãƒ¤3
TCP-
RSTã‚’æ��ä¾›ã�—ã�¦æŽ¥ç¶šã‚’çµ‚äº†ã�—ã�¾ã�™ã€‚ä¸€éƒ¨ã�®ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�§ã�¯TCP-
RSTã�Œè»¢é€�ã�•ã‚Œã�ªã�„ã�Ÿã‚�ã€�ã�“ã‚Œã�¯äº’æ�›æ€§ã�®å•�é¡Œã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ã�“ã�®æ–¹æ³•ã�§ã�¯ã€�Guardã‚’ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚‹ã�¾ã�§ã€�XSSæ”»æ’ƒã�‹ã‚‰ãƒ¦ãƒ¼ã‚¶ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚

åŸºæœ¬/ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã‚’ã‚ªãƒ•ã�«ã�—ã€�åŸºæœ¬/ã‚»ãƒ¼ãƒ•ãƒªã‚»ãƒƒãƒˆã‚’è¨å®šã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ä¾‹ã�«å¾“ã�£ã�¦ã��ã� ã�•ã�„ã€‚

ã‚¾ãƒ¼ãƒ³ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚

 

<#root>

user@GUARD#

show zone test

 
...skipped 
 
 **** USER FILTERS **** 

1. 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf01438
https://sec.cloudapps.cisco.comRPF/register/register.do


Row Source IP Source Mask     Proto DPort Frg Action Rate Burst Units RxRate(pps) 
10  *         255.255.255.255 6     80    no  basic/redirect 
 
user@GUARD#

config t

user@GUARD-conf#

zone test

user@GUARD-conf-zone-test#

no user-filter 10

 

åŸºæœ¬/ã‚»ãƒ¼ãƒ•ãƒªã‚»ãƒƒãƒˆã�®ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ãƒ•ã‚£ãƒ«ã‚¿ã‚’è¨å®šã�—ã�¾ã�™ã€‚

 

<#root>

user@GUARD-conf-zone-test#

user-filter 10 basic/safe-reset * 6 80

 

2. 

ãƒ•ã‚£ãƒ«ã‚¿ã�Œé�©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

<#root>

user@GUARD#

show zone test

 
...skipped 
 
 **** USER FILTERS **** 
Row Source IP Source Mask     Proto DPort Frg Action Rate Burst Units RxRate(pps) 
10  *         255.255.255.255 6     80    no  basic/safe-reset

 

3. 

è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®è¨å®šã‚¬ã‚¤ãƒ‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/products/ps5888/products_configuration_guide_chapter09186a00804b7d13.html#wp1135548

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Anomaly 
Guardã‚³ãƒ¼ãƒ‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1(6)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

/en/US/docs/security/anomaly_detection_mitigation/appliances/guard/v5.0/configuration/guide/conffilt.html#wp1135548
http://www.cisco.com/go/psirt


ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã�Šå®¢æ§˜ã�‹ã‚‰ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060920-guardxss

æ”¹è¨‚å±¥æ´

 ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1 
 2011å¹´1æœˆ2æ—¥  è„†å¼±æ€§ã‚¹ã‚³ã‚¢è©³ç´°ã�®ãƒ†ãƒ³ãƒ—ãƒ¬ãƒ¼ãƒˆãƒ†ã‚ã‚¹ãƒˆã‚’æ›´æ–° 

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2006å¹´9æœˆ20æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060920-guardxss


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


