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Cisco VPN 
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æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�ŒSSL(Secure Sockets 
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ç¹°ã‚Šè¿”ã�—æ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�æŒ�ç¶šçš„ã�ªDoSï¼ˆã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ï¼‰ã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ã�™ã�¹ã�¦ã�«æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug Toolkitã�«Bug ID 
CSCeg11424(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20050330-vpn3kã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20050330-vpn3k

åˆ�å…¬é–‹æ—¥ : 2005-04-06 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCeg11424
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20050330-vpn3k
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20050330-vpn3k


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢4.1.7.Aä»¥å‰�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco VPN 
3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ã�“ã�®ã‚·ãƒªãƒ¼ã‚ºã�«ã�¯ã€�ãƒ¢ãƒ‡ãƒ«3005ã€�3015ã€�3020ã€�3030ã€�3060ã€�3080ã€�ã�Šã‚ˆã�³Cisco
VPN 3002 Hardware Clientã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

æ¬¡ã�®è£½å“�ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco IPSec VPNã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(VPNSM)•

Cisco VPN 5000ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿•

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

ã‚·ã‚¹ã‚³ã�®Internetwork Operating 
System(IOS)ã�Œç¨¼åƒ�ã�™ã‚‹ä»»æ„�ã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹

•

ã‚·ã‚¹ã‚³ã�®Catalystã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ (CatOS)ã�Œç¨¼åƒ�ã�™ã‚‹ä»»æ„�ã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹•

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�§ã�¯ã€�ç�¾åœ¨ã�“ã�®è„†å¼±æ€§ã�®å˜åœ¨ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

SSL(Secure Sockets 

Layer)ã�¯ã€�TCPã‚»ãƒƒã‚·ãƒ§ãƒ³çµŒç”±ã�§è»¢é€�ã�•ã‚Œã‚‹ãƒ‡ãƒ¼ã‚¿ã‚’æš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚ã‚·ã‚¹ã‚³è£½å“�ã�®SSLã�¯ä¸»ã�«ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®TCPãƒ�ãƒ¼ãƒˆã�Œ443ã�§ã�‚ã‚‹HyperText
Transfer Protocol 
Secure(HTTPS)Webã‚µãƒ¼ãƒ“ã‚¹ã�§ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�Œå·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPSãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�—ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚„ãƒ¦ãƒ¼ã‚¶æŽ¥ç¶šã�®ãƒ‰ãƒãƒƒãƒ—ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

è©²å½“ã�™ã‚‹è£½å“�ã�¯ã€�HTTPSã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ã‚µãƒ¼ãƒ“ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�Œä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã‚„ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�«é™�å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�«ã�®ã�¿è„†å¼±ã�§ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�VPN
3000ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯HTTPSã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�æ‰‹å‹•ã�§æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�ªã��ã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ã�¿ã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

HTTPSã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è¨å®šã‚’ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¦ã€�HTTPSã‚µãƒ¼ãƒ“ã‚¹ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚1. 

https://ip_address_of_device/ã�®ã‚ˆã�†ã�ªURLã‚’ä½¿ç”¨ã�—ã�¦ã€�SSLã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹æ¨™æº–ã�®Webãƒ–ãƒ©ã‚¦ã‚¶ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�«æŽ¥ç¶šã�—ã�¦ã�¿ã�¦ã��ã� ã�•ã�„ã€‚2. 

ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«èª�è¨¼ã�¯å¿…è¦�ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug Toolkitã�«Bug ID 
CSCeg11424(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™

å›žé�¿ç–

HTTPSã�®ç„¡åŠ¹åŒ–

HTTPSã‚’ç„¡åŠ¹ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCeg11424
https://sec.cloudapps.cisco.comRPF/register/register.do


�«ã�™ã‚‹ã�¨ã€�ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�ŒIPSECã€�PPTPã€�ã�¾ã�Ÿã�¯L2TP over 
IPsec 
VPNæŽ¥ç¶šã�«ã�®ã�¿ä½¿ç”¨ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã‚’åŠ¹æžœçš„ã�«è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�ŒWebVPNæŽ¥ç¶šç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�HTTPSã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨WebVPNã‚‚å‹•ä½œã�—ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚

HTTPSã‚’ç„¡åŠ¹ã�«ã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�www.cisco.com/en/US/docs/security/vpn3000/vpn3000_47/configuration/guide/tunnel.html#wp1309633ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆ ACL

VPN3000ã�¸ã�®SSLã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¸ã�®ã�™ã�¹ã�¦ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶å¾¡ã�™ã‚‹ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ«ãƒ¼ã‚¿ã€�ã‚¹ã‚¤ãƒƒãƒ�ã€�ã�Šã‚ˆã�³ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ä¸Šã�®ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆACLã�®ä¸€éƒ¨ã�¨ã�—ã�¦ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆACLã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�¨è€ƒã�ˆã‚‰ã‚Œã�¦ã�Šã‚Šã€�ã�“ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�¨ã�—ã�¦ã� ã�‘ã�§ã�ªã��ã€�å„ªã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®é•·æœŸçš„ã�ªä»˜åŠ æ©Ÿèƒ½ã�¨ã�—ã�¦è€ƒæ…®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€Žãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼šã‚¨ãƒƒã‚¸ã�§ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã€�ã�§ã�¯ã€�ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆACLã�®ã‚¬ã‚¤ãƒ‰ãƒ©ã‚¤ãƒ³ã�¨æŽ¨å¥¨ã�•ã‚Œã‚‹å°Žå…¥æ–¹æ³•ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/warp/public/707/tacl.html ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–ã�®åŠ¹æžœã�¯ã€�è£½å“�ã�®çµ„ã�¿å�ˆã‚�ã�›ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒˆãƒ�ãƒã‚¸ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å‹•ä½œã€�çµ„ç¹”ã�®ãƒŸãƒƒã‚·ãƒ§ãƒ³ã�ªã�©ã€�ã�Šå®¢æ§˜ã�®çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹è£½å“�ã�¨ãƒªãƒªãƒ¼ã‚¹ã�¯å¤šå²�ã�«æ¸¡ã‚‹ã�®ã�§ã€�ã‚µãƒ¼ãƒ“ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚„ã‚µãƒ�ãƒ¼ãƒˆæ©Ÿé–¢ã�«é€£çµ¡ã�—ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�§ä½¿ç”¨ã�™ã‚‹ã�®ã�«æœ€ã‚‚é�©ã�—ã�Ÿå›žé�¿ç–ã‚’ç¢ºèª�ã�—ã�¦ã�‹ã‚‰ã€�å®Ÿéš›ã�«é…�å‚™ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
Cisco VPN 

3000ã‚·ãƒªãƒ¼ã‚ºãƒ¦ãƒ¼ã‚¶ã�¯ã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1.7.Bä»¥é™�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�“ã�®è„†å¼±æ€§ã‚’è§£æ±ºã�§ã��ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/warp/public/707/advisory.htmlã�Šã‚ˆã�³å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®ç™ºç”Ÿã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�Œæ˜Žç¢ºã�§ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Center(TAC)ã�«é€£çµ¡ã�—ã�¦æ”¯æ�´ã‚’æ±‚ã‚�ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


