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æ¦‚è¦�

ä¸�æ£ã�ªInternet Key 
Exchangeï¼ˆIKEï¼›ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã�ŒåŽŸå› ã�§ã€�Cisco
Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¾ã�Ÿã�¯Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ«ãƒ¼ã‚¿ã�Œãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ã�®ã�¯ã€�Cryptoã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã�§ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCed30113ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�®å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ã�™ã�¹ã�¦ã�«æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã‚¿ã‚¤ãƒˆãƒ«ã�¯ã€�ã€ŒCisco IPSec VPN Services Module 
Malformed IKE Packet 
Vulnerabilityã€�ã�‹ã‚‰ç�¾åœ¨ã�®ã‚¿ã‚¤ãƒˆãƒ«ã�«æ›´æ–°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�VPN
Services 
Moduleã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é™�å®šã�•ã‚Œã�ªã��ã�ªã�£ã�Ÿè©²å½“è£½å“�ã�®å¤‰æ›´ã�«ã‚ˆã‚‹ã‚‚ã�®ã�§ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20040408-vpnsm ã�«æŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20040408-vpnsm

åˆ�å…¬é–‹æ—¥ : 2004-04-08 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2004-

0710

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0710
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0710


è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�
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<#root>

IOS (tm) c6sup2_rp Software (c6sup2_rp-P

K9

S-M), Version 12.2(18)SXD3, RELEASE SOFTWARE (fc1)

 

æ¬¡ã�®Cisco IOSãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�™ã‚‹ã�™ã�¹ã�¦ã�®Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ«ãƒ¼ã‚¿ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹

12.2SXA 12.2(17b)SXAã‚ˆã‚Šå‰�

12.2SXB 12.2(17d)SXBã‚ˆã‚Šå‰�

12.2SX 12.2(17a)SX ï½ž 12.2(17a)SX4

12.2SY 12.2(14)SY3ã‚ˆã‚Šå‰�



è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco IOSãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³12.1Eã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ«ãƒ¼ã‚¿ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ãƒ—ãƒãƒ³ãƒ—ãƒˆã�§show

versionã�¨å…¥åŠ›ã�—ã�¾ã�™ã€‚

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ä¸�æ£ã�ªIKEãƒ‘ã‚±ãƒƒãƒˆã�ŒåŽŸå› ã�§ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã‚’å®Ÿè¡Œã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�12.2SXAã€�12.2SXBã€�12.2SXã€�ã�Šã‚ˆã�³12.2SYã�®Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�«çµ„ã�¿è¾¼ã�¾ã‚Œã�Ÿä¿®æ£IKEã‚³ãƒ¼ãƒ‰ã�«ã�®ã�¿å˜åœ¨ã�™ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

æš—å�·åŒ–ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹Cisco 
IOSãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§IKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ã‚µã‚¤ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚http://www.cisco.com/en/US/docs/ios/12_3/security/command/reference/sec_c2g.html

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚ãƒ³ã‚°ç”¨èªžã�Šã‚ˆã�³Cisco Systems 
Acronymsã�®ã‚ªãƒ³ãƒ©ã‚¤ãƒ³ã‚¬ã‚¤ãƒ‰ã�¯ã€�http://www.cisco.com/univercd/cc/td/doc/cisintwk/ã�«ã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug Toolkitï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�«Bug ID 
CSCed30113(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

å›žé�¿ç–ã�®åŠ¹æžœã�¯ã€�è£½å“�ã�®çµ„ã�¿å�ˆã‚�ã�›ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒˆãƒ�ãƒã‚¸ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å‹•ä½œã€�çµ„ç¹”ã�®ãƒŸãƒƒã‚·ãƒ§ãƒ³ã�ªã�©ã€�ã�Šå®¢æ§˜ã�®çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹è£½å“�ã�¨ãƒªãƒªãƒ¼ã‚¹ã�¯å¤šå²�ã�«æ¸¡ã‚‹ã�®ã�§ã€�ã‚µãƒ¼ãƒ“ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚„ã‚µãƒ�ãƒ¼ãƒˆæ©Ÿé–¢ã�«é€£çµ¡ã�—ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�§ä½¿ç”¨ã�™ã‚‹ã�®ã�«æœ€ã‚‚é�©ã�—ã�Ÿå›žé�¿ç–ã‚’ç¢ºèª�ã�—ã�¦ã�‹ã‚‰ã€�å®Ÿéš›ã�«é…�å‚™ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�«IPSecæ©Ÿèƒ½ã‚’å¿…è¦�ã�¨ã�—ã�ªã�„ã�Šå®¢æ§˜ã�¯ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�§ã€Œno
crypto isakmp 
enableã€�ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦IPSecã�®å‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�—ã€�ã��ã�®å½±éŸ¿ã‚’æŽ’é™¤ã�§ã��ã�¾ã�™ã€‚

è€ƒã�ˆã‚‰ã‚Œã‚‹ç·©å’Œç–ã�¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®IPSecã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ç¢ºç«‹ã‚’è¨±å�¯ã�™ã‚‹é€�ä¿¡å…ƒIPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’åˆ¶é™�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹IOSãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã‚’é�©ç”¨ã�§ã��ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ«ãƒ¼ã‚¿ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ç”¨ã�®æ¬¡ã�®Cisco 
IOSãƒªãƒªãƒ¼ã‚¹ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/en/US/docs/ios/12_3/security/command/reference/sec_c2g.html
http://www.cisco.com/univercd/cc/td/doc/cisintwk/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCed30113
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

12.2SXA 12.2(17b)SXAä»¥é™�

12.2SXB 12.2(17d)SXBä»¥é™�

12.2SX 12.2(17d)SXBä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2SY 12.2(14)SY3ä»¥é™�

è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2(17b)SXAãƒªãƒªãƒ¼ã‚¹ãƒŽãƒ¼ãƒˆï¼šhttp://www.cisco.com/en/US/prod/collateral/routers/ps368/prod_bulletin09186a00801df1dd_ps5014_Products_Bulletin.html 

 

•

12.2(17d)SXBãƒªãƒªãƒ¼ã‚¹ãƒŽãƒ¼ãƒˆï¼šhttp://www.cisco.com/en/US/products/ps6017/prod_bulletin09186a00802078b5.html 

 

•

12.2(14)SY3ãƒªãƒªãƒ¼ã‚¹ãƒŽãƒ¼ãƒˆï¼šhttp://www.cisco.com/en/US/products/sw/iosswrel/ps5012/prod_bulletin09186a008017dc51.html 

 

•

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/en/US/products/products_security_advisories_listing.htmlã�Šã‚ˆã�³å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®ç™ºç”Ÿã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�Œæ˜Žç¢ºã�§ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Center(TAC)ã�«é€£çµ¡ã�—ã�¦æ”¯æ�´ã‚’æ±‚ã‚�ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã�Šå®¢æ§˜ã�‹ã‚‰Cisco 
PSIRTã�«å ±å‘Šã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040408-vpnsm

æ”¹è¨‚å±¥æ´

http://www.cisco.com/en/US/prod/collateral/routers/ps368/prod_bulletin09186a00801df1dd_ps5014_Products_Bulletin.html
http://www.cisco.com/en/US/products/ps6017/prod_bulletin09186a00802078b5.html
http://www.cisco.com/en/US/products/sw/iosswrel/ps5012/prod_bulletin09186a008017dc51.html
http://www.cisco.com/en/US/products/products_security_advisories_listing.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040408-vpnsm
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


